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Yerinde incelemelerde Dijital Verilerin incelenmesine iliskin Kilavuz

(1) 16.06.2020 tarih ve 7246 sayili Kanun ile 4054 sayili Rekabetin Korunmasi
Hakkinda Kanunun (Kanun) “Yerinde Inceleme” bashkli 15. maddesinin birinci fikrasinin
(@) bendinde 6nemli degisiklikler yapilmistir. Bu degisiklikler ¢ercevesinde, tesebbiislerin
elektronik ortam ile bilisim sistemlerinde tutulan her tiirlii verilerinin ve belgelerinin yerinde
inceleme mahallinde incelenmesine ve/veya bunlarin kopyalarinin alinarak Rekabet Kurumu
merkezine getirilerek incelenmesine ve muhafazasina iliskin genel esaslarin belirlenmesinde
yarar gorilmiistir.

(2) Yukarida yer verilen agiklamalar 1s1ginda bu Kilavuz’un amaci, Kanun’un 15.
maddesi uyarinca dijital verilerin incelenmesi siireglerinde uygulanacak usule iliskin
acgiklamalarda bulunmaktir.

(3)  Gorevli Meslek Personeli’, tesebbiise? ait sunucu, masaiistii/diziistii bilgisayar,
tasinabilir cihaz gibi bilisim sistemleri ile CD, DVD, USB, harici hard disk, yedekleme
kayitlari, bulut servisleri gibi depolama araclarinda inceleme yapmaya yetkilidir. Gorevli
Meslek Personeli, tesebbiise ait sistemlerdeki anahtar kelime arama araclarindan ya da dijital
verilerde nitelikli arama yapilmasina imkan taniyan adli bilisim yazilim ve donanimlarindan
faydalanabilir. S6z konusu adli bilisim araglari, inceleme esnasinda dijital verilerde arama
yapilmasina, bu verilerin kopyalanmasia ve silinen verilerin geri getirilmesine imkan
tanirken tesebbiise ait veri ve sistemlerin orijinalliginin ve biitiinliiglinlin korunmasini saglar.
4) Taginabilir iletisim cihazlarinin (cep telefonu, tablet vb.) tesebbiise ait dijital veri
icerip icermediginin tespiti amaciyla yapilacak hizli gézden gecirme sonucunda bu
cihazlarin incelemeye tabi tutulup tutulmayacagina karar verilir. Tiimiiyle sahsi kullanima
0zgii oldugu tespit edilen tagmabilir iletisim cihazlar: inceleme konusu yapilmaz. Tesebbiise
ait veri igerdigi tespit edilen taginabilir iletisim cihazlari ise adli bilisim araglar1 vasitasiyla
incelenir. Inceleme neticesinde dosya kapsaminda delil niteligi tasidig: diisiiniilen veriler
ayristirilir ve delil niteliginde goriilmeyen diger biitiin veriler, geri getirilemeyecek sekilde
kalic1 olarak silinir.

(5)  Gorevli Meslek Personeli, tesebbiise ait her tiirlii veriyi bulunduran dijital ortamlarda
inceleme yapmaya yetkilidir. Incelenecek verilerin tutuldugu dijital ortam, inceleme
boyunca Meslek Personeli tarafindan kontrol altinda tutulur. inceleme siiresince, inceleme

kapsamindaki verilere ve verilerin tutuldugu ortama miidahale edilmesini engellemek

1 “Meslek Personeli” ifadesi Rekabet Basuzmani, Rekabet Uzmani ve Rekabet Uzman Yardimcisini
icermektedir.
2 “Tesebbiis” ifadesi tesebbiislerin yani sira tesebbiis birliklerini de igermektedir.



tesebbiisiin  sorumlulugundadir. Tesebbiis yetkilileri, Meslek Personelinin bilisim
sistemlerine yonelik talep ettigi hususlarda tam ve aktif destek vermek zorundadir. Ornegin
tesebbiis; kullanilan bilisim teknolojileriyle ilgili yazilim ve donanimlar hakkinda bilgi
vermek, sistem yoneticisi yetkilerini saglamak, tesebbiis calisanlarinin e-posta hesaplarina
uzaktan erisim hakki tanimak, bilgisayar ve sunuculart ag ortamindan izole etmek,
kullanicilarin kurumsal hesaplarina erisimlerini smirlandirmak, yedeklenmis kurumsal
verileri geri yiiklemek gibi hususlarda ytikiimliiliik altindadir.

(6) Inceleme esnasinda gorevli Meslek Personelince gerekli goriilmesi durumunda;
incelenecek dijital veriler, adli bilisim yontemleri ile kismen veya biitiin olarak ayr1 veri
depolayicilarina kopyalanir. Adli bilisim yontemi ile alinan kopya, verinin orijinalliginin
bozulmadigini teminat altina alan mantiksal ve fiziksel yolla elde edilen es kopyadir. Adli
bilisim yontemleri ile kopyas1 alian verilerin orijinal halleriyle birebir ayn1 olduklari, hash®
degerleri hesaplanarak teyit edilir.

(7) Adli kopyast alinan veriler, ilgili incelemede gorevlendirilmis Meslek Personeline
Kurum tarafindan tahsis edilen ve adli bilisim yazilim1 yiiklii bulunan bilgisayara kopyalanir.
Kopyalanan veriler, Meslek Personelince indekslenip? incelenir.

(8)  Inceleme sonunda gerekli goriilen dijital veriler iki ayr1 veri depolayicisina
kopyalanir. Elde edilen kopyalardan biri tesebbiise teslim edilir. inceleme sonunda
hazirlanacak tutanak ekinde s6z konusu dijital verilerin hash degerlerine yer verilir. Tutanak,
gorevli Meslek Personeli ve tesebbiis yetkilisi tarafindan imzalanir. Tesebbiis yetkilisinin
tutanag1 imzalamaktan imtina etmesi halinde, bu durum tutanaga yazilir ve tutanak, en az iki
Meslek Personeli tarafindan imzalanir. Iki niisha olarak diizenlenen tutanagin bir niishasi
tesebbiis yetkilisine verilir.

9) Inceleme bitiminde, tutanak ekinde tesebbiise teslim edilen ve Meslek Personelince
bir 6rnegi alinan dijital verileri iceren veri depolayicilari hari¢ olmak iizere, inceleme
stiresince kullanilan tiim veri depolayicilari, icerdigi veriler geri getirilemeyecek sekilde

silinir.

3 Hash, dijital dosyalarin biitiinliigiiniin dogrulanmasi i¢in kullanilan matematiksel bir hesaplama yontemidir.
4 Indeksleme islemi tesebbiisten elde edilen dijital verilerin adli bilisim yazilimi kullanilarak anahtar kelimeler
ile aranabilir hale getirilmesidir.



¢ Tesebblse ait inceleme kapsamindaki veriler fiziksel ya da mantiksal yolla

Verilerin Elde elde edilir.
Edilmesi

e Elde Edilen dijital veriler, adli bilisim is istasyonuna aktarilarak
indekslenir.

e indekslenen veriler, Meslek personelince incelenir.

e Delil niteliginde gorilen veriler ayristirilir ve bir

Verilerin kopyasi Kurum merkezine getirilir.
Kopyalanmasi

e inceleme siiresince kullanilan veri

Verilerin depolayicilarindaki veriler silinir.
Silinmesi

(10)  Incelemenin tesebbiise ait yerleskede tamamlanmasi esastir. Ancak gerekli goriilmesi
durumunda incelemeye Kurum biinyesindeki adli bilisim laboratuvarinda devam edilmesine
karar verilebilir. Cep telefonlarindan elde edilen dijital verilerin incelenmesi her haliikarda
tesebbiis yerleskesinde tamamlanir. Kurum merkezinde incelenecek dijital veriler esdeger
kopyalar halinde hash degerleri hesaplanip karsilastirildiktan sonra ii¢ ayr1 veri
depolayicisina aktarilir. Kopyalardan bir tanesi tesebbiise birakilip diger iki kopya zarfa
konularak Meslek Personeli tarafindan miihiirlenmek suretiyle fiziki giivenlik altina alinir.
lgili tesebbiis, miihiirlii zarfin acilmasi aninda ve Kurumun adli bilisim laboratuvarinda
devam edecek inceleme sirasinda bir temsilci hazir bulundurmak tizere Kurum tarafindan
yazili olarak davet edilir. Kurul tarafindan gerekli gériilmesi halinde, alinacak bir kararla s6z
konusu miihiirlii zarf, agilmadan ilgili tesebbiise iade edilebilir.

(11) Tesebbiis yerleskesinde veya Kurum merkezinde yapilan inceleme sonucunda delil
niteliginde goriilerek dosya kapsamina alinan dijital veriler icerisinde ticari sir niteliginde
veri bulundugu hususunun ilgili tegebbiis tarafindan ileri siiriilmesi durumunda 2010/3 sayili
“Dosyaya Giris Hakkinin Diizenlenmesine ve Ticari Sirlarin Korunmasma Iligkin Teblig”
kapsaminda islem yapilir.

(12) Yerinde inceleme sirasinda kopyalanan veriler, avukat-miivekkil gizliligi ilkesi
kapsaminda korumadan yararlanir. Buna gore, miivekkili ile arasinda isgi-igveren iliskisi

bulunmayan bagimsiz avukat ile miivekkil arasinda, miivekkilin savunma hakkinin



kullanilmas1 amaciyla yapilan yazigsmalar mesleki iliskiye ait kabul edilir ve avukat-
miivekkil gizliligi ilkesi kapsaminda korumadan yararlanir. Ancak, savunma hakkinin
kullanimiyla dogrudan ilgisi bulunmayan, 6zellikle de bir rekabet ihlaline yardim etmek
veya devam eden ya da ileride islenecek bir ihlali gizlemek gibi konularda yapilan

yazigsmalar anilan korumadan yararlanamaz.



