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GIRIS

Rekabet otoriteleri rekabet ihlallerine iliskin delillere farkli araglar kullanarak
ulasmaktadir. Bu araclar, bilgi isteme veya yerinde inceleme (YI) yoluyla
tesebbiislerin' ceza tehdidiyle delil vermeye zorunlu birakilmalari ve gonillii
olarak otoritelere pismanlik basvurularinda bulunmalar1 olarak siralanmaktadir
(Wils 2006, 4). Rekabet ihlallerinin agikliga kavusturulmasina yonelik verdigi
genis yetkiler bakimindan en 6nemli delil elde etme yonteminin YI’ler oldugu
kabul edilmektedir (Giindiiz 2009, 18). Rekabet hukukunda en ciddi rekabet
ihlali olarak degerlendirilen (OECD 1998, 2) ve delilleri saklamak konusunda
gelismis yontemlere bagvuran karteller, ihlale kanit olabilecek dijital delilleri
gizleme baglaminda sinirsiz imkanlara sahipken, rekabet otoritelerinin Y1’lerde
kullanabilecegi imkanlarin sinirli olmasi, Y1’lerin etkinligi sorusunu giindeme
getirmektedir. Ayrica Yi’lerde, ispat giicii yiiksek delillerin elde edilmesinin
giderek zorlagtig1 ve hatta istisnai bir hale geldigi de bilinmektedir (Can 2012, 18).
Kartellerle miicadelenin rekabet otoriteleri ve karteller arasinda bir silahlanma
yaris1 oldugu varsayimi altinda, otoritelerin bu yaris1 kazanmak i¢in gelismis bir

rekabet hukuku sistemine sahip olmalar1 gerektigi sonucu ortaya ¢ikmaktadir.

S6z konusu yarisin bir parcasi olan Rekabet Kurumu (Kurum) tarafindan
gergeklestirilen Y1’ler, tesebbiislere ait bilisim altyapisinda (sunucular ve
istemciler) anahtar kelime aramalariyla sinirli kalmakta ve YI’lerde rekabet
ihlallerine yonelik dijital delillerin ortaya cikarilmasinda meslek personelince
herhangi bir adli bilisim?> donanimi ve yazilimi kullanilmamaktadir. Bununla
birlikte, Yi’lerde tesebbiis calisanlarina ait akilli telefon ve tablet gibi mobil
cihazlar da inceleme konusu yapilmamaktadir. Inceleme konusu yapilmayan mobil

cihazlar, giderek daha fazla oranda tesebbiislerin is akislarinda yer edinmekte ve

! Tesebbiis ifadesi, tesebbiis birliklerini de kapsayacak sekilde kullanilmaktadir.
2 Adli Bilisim kavrami Tiirk¢e’ye “Computer Forensics” teriminin ¢evrilmesiyle kazandirilmistir
(Henkoglu 2014, 1).
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tesebbiislerin elektronik diinyayla etkilesimlerinde aktif rol oynamaktadir. Bu
bilgiler 1s131nda, YI’lerde mobil cihazlarin incelenmemesi hususunun, anilan
silahlanma yariginda Kurum’u agik bir sekilde geriye diistirdiigii goriilmektedir.
Bu nedenle, mobil cihazlarin incelenmesi konusunda bir g¢alisma yapilmasi

ihtiyaci ortaya ¢ikmaktadir.

Y1’lerde mobil cihazlarm incelenmesi hususunda, delil biitiinliigiiniin ve elde
edilen sonuglarin hukuki makamlarca kabul edilebilirliginin saglanmas i¢in adli
bilisim disiplininden faydalanilmasi gerekmektedir (Tamma ve Tindal 2015,3).
Ayrica, mobil cihaz incelemelerinin de dahil oldugu adli bilisim siire¢lerinde,
dijital veri elde etme amaciyla gergeklestirilen tiim islemlerin genel kabul edilen
yontemler kullanilarak yapilmasi 6énemli olan bir diger husustur (Henkoglu
2014, 2).

Mobil cihazlarin Y1’lerde incelenmesi konusunun hukuki boyutundan ziyade
teknik boyutunu ayrintili olarak inceleyen bu ¢alismanin birinci boliimiinde, mobil
cihaz kavrami ve mobil cihazlarda adli bilisim konularina yer verilmektedir. Mobil
cihaz kavrami genel olarak incelendikten sonra mobil cihazlarda dijital delil ve

adli bilisim kavramlar1 aktarilmaktadir.

Ikinci boliimde oncelikle, mobil cihazlarda adli bilisim araclarmmn
kullanimina yer verilmekte, ardindan YI’lerde mobil cihazlar incelenirken
karsilasilmast muhtemel sorunlar da degerlendirilerek adli bilisim siiregleri i akis
diyagramlari aktarilmaktadir. Boylelikle mobil cihazlarin YI’lerde incelenmesinde
kullanilmak tizere Kurum ihtiyaglarina yonelik bir prosediir listesi olusturulmasi

amagclanmaktadir.

Ucgiincii boliimde, ilk iki boliimde olusturulan mobil cihaz ve adli bilisim
temasinin tamamlanmasi amaciyla kurgulanan 6rnek olay kapsamida mobil cihaz
incelemesi gergeklestirilmektedir. Boliim kapsaminda hayali bir kartel kurulmakta
ve bahse konu kartelin organizatorii olan tesebbiis ¢alisaninin mobil cihazinda
incelemeler yapilmaktadir. Bu béliimle, Yi’de bir tesebbiis ¢aliganinin mobil
cihazinin incelenmesiyle ne tiir verilere ulasilabilecegi konusunun vurgulanmasi

amaglanmaktadir.
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Dordiincii boliimde ise ilk olarak Avrupa Birligi Komisyonu’nun (Komisyon)
Yi’lerde uyguladigi prosediirlerin mobil cihazlarla ilgili oldugu degerlendirilen
kisimlariyla ilgili bilgiler aktarildiktan sonra Ispanya, Macaristan ve Hollanda
uygulamalariyla ilgili bilgiler aktarilmaktadir. B6lim sonunda mobil cihazlarin
Kurum perspektifinden incelenmesi agisindan, yiirtirliikte bulunan farkli mevzuat
karsilastirilarak yetki tartigmasi yapilmakta ve Tirkiye uygulamasina iliskin
oOnerilere yer verilmektedir.
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BOLUM I

MOBIL CIHAZ KAVRAMI ve MOBIL CIHAZLARDA
ADLI BILiSIM

3 Nisan 1973 tarihinde Martin COOPER ile Dr. Joel S. ENGEL arasinda
gerceklesen ilk cep telefonu® goriismesinden bu yana mobil cihaz teknolojisi
gelismeye ve degismeye devam etmektedir (Hebert vd. 2008, 19). Iletisim
ihtiyacinin kargilanmasinda kullanilan, giderek kiigiilen, buna karsilik giiclenen
mobil cihazlar, elektronik diinyayla etkilesimin saglanmasi1 bakimindan 6nemli
iletisim aktdrleri olarak ifade edilmektedir. Mobil cihazlar, artan islem giicleri ve
kazandiklar1 fonksiyonlarla is hayat1 ile gilinliilk hayatin vazgecilmez bir pargasi
haline gelmekte ve her gecen giin yeni 6zellikler kazanmaktadir. Mobil cihaz ve
tabletlerde internet kullanimimin masatistii bilgisayarlarda internet kullanimim

gecmesi mobil cihazlarin tiim diinyada yogun sekilde kullanildigini dogrular

niteliktedir (Bkz. Grafik 1).
Desktop
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Grafik 1: Diinyada Internet Kullanimi (Statcounter 2016)

31,1 kg agirliga sahip olan ilk cep telefonu prototipi, otuz dakikalik goriigme siiresini on saatin tize-
rinde sarj edilmesiyle saglamaktaydi (Das 2016, 5).
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Tiim diinyada yogun bir sekilde kullanilan cep telefonu ve cep bilgisayarlari
su sekilde tanimlanmaktadir (Henkoglu 2014, 270):

“(...) iletisim amagli olarak kullanilan, iizerinde veri ve kisisel bilgiler saklanabilen,

dijital fotograf ve video/ses kaydi yapabilen, navigasyon amaciyla kullanilabilen ve

iizerine yliklenen yazilimlara bagl olarak (Metin dosyalari, giinliik, sifre bilgileri

saklama ve takvim /gorevler gibi) birgok farkli amag i¢in kullanilabilen taginabilir
aygitlardir.”

Yukarida tanimi1 verilen mobil cihazlar kullanicilarina hareketlilik sunabilmek
adina bataryayla ¢alismakta, nispeten kii¢iik ve hafif olarak tasarlanmakta olup,
mikroislemci, ROM (Salt Okunur Bellek), RAM (Rastgele Erisilebilir Bellek),
radyo modiilii, sayisal isaret islemcisi, mikrofon, hoparlér, LCD (Sivi Kristal
Ekran) ve ihtiyaclara gore 6zellestirilmis donanim ve arayiizlerden olusmaktadir
(Ayers vd. 2014, 3). Bu cergevede, calisma kapsaminda siklikla kullanilacak olan
“mobil cihaz” kavrami, is hayatinda yogun sekilde kullanilan “cep telefonlar1 ve
akilli telefonlar ile tabletleri” kapsamaktadir.

1.1. MOBIL CIHAZ TEKNOLOJILERINE GENEL BAKIS

Mobil cihaz sektoriinde c¢esitli ihtiyaclara ¢oziim sunan birgok mobil
cihaz bulunmakla birlikte, bu mobil cihazlarin donanimlari, isletim sistemleri,
uygulamalari, servisleri ve gevre elemanlari farklilik gosterebilmektedir (Murphy
2009, 1). Konusma yapmaya ve SMS (Short Message Service’ gonderip almaya
yarayan temel fonksiyonlara sahip telefonlar ile taginabilir birer bilgisayar haline
gelmis akilli telefonlarin donanimlari arasinda performans ve kapasite bakimimdan
biiytik farkliliklar bulunmaktadir (Ayers vd. 2014, 4).

Gelisimine devam etmekte olan mobil cihaz teknolojisi, bireysel kullanicilar
ve is diinyasinca ilgiliyle takip edilmektedir. 2015 yilinda arastirma sirketi The
Radicati Group (2015, 2) tarafindan yayimlanan raporda* diinya genelinde
2015 yili iginde 9,5 milyarm iizerinde olan mobil cihaz sayisinin 2019 yilinda
14,8 milyar1 asacagl ongoriilmektedir. Ayrica anilan raporda 2015 yilinda 1,4
milyarin iizerindeki mobil e-posta kullanicist sayisinin 2019 yilinda 2,5 milyar
seviyesine ulasacagi tahmin edilmektedir. Bu rakamlar, diinya genelindeki

*Mobile Statistics Report, 2015-2019, http://www.radicati.com/wp/wp-content/uploads/2015/02/
Mobile-Statistics-Report-2015-2019-Executive-Summary.pdf, Erigim Tarihi: 27.09.2016.
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e-posta kullanicilarinin %85’ nin e-posta hesaplarima mobil cihazlar vasitasiyla
eriseceklerine isaret etmektedir (Radicati Group 2015, 3).

2017 yilinda Cisco (2017, 2) tarafindan yayimlanan raporda’® 2016 yilinda 7,2
EB° (Eksabayt) civarinda olan aylik mobil veri trafiginin, 2021 yilinda 49 EB’ye
kadar yiikselecegi ongoriilmektedir.

Tiirkiye Istatistik Kurumu’nun (TUIK) haber biiltenine’ gére 2016 yili Nisan
ayinda tilke genelindeki hanelerin %96,9’unda cep telefonu veya akilli telefon
bulunmaktadir. Bilisim Teknolojileri ve iletisim Kurumu (BTK) tarafindan
hazirlanan ve 2016 yili Eylil ayinda yayimlanan rapora® gore Tirkiye’de
73.650.996 mobil abone bulunmaktadir (Bkz. Grafik 2).

73.650.996
i“’ g25% 93s5% 937% 935% | 100%
- Eh
‘ 80%

60

A L 60%

40

30

20 -+

10 4

[ : X i

2008 2009 2010 2011 2012 2013 2014 2015 2016-1 2016-2
A5G Abone Sayisi 3G Abone Sayisi I 2G Aboné Sayis
— M2?M Abone Sayisi b Mobil Penetrasyon Yardelik

Grafik 2 : Tiirkiye’de Toplam Mobil Abone Sayis1 ve
Niifusa Gore Penetrasyon (BTK 2016, 39)

5 Global Mobile Data Traffic Forecast Update, 2016-2021, http://www.cisco.com/c/en/us/solutions
/collateral/service-provider/visual-networking-index-vni/mobile-white-paper-c11-520862.pdf,
Erigim Tarihi: 05.03.2017.

®1 EB = 10" bayt.

" Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi, 2016, http://www.tuik.gov.tr/PreHaber
Bultenleri.do?id=21779, Erisim Tarihi: 29.09.2016.

8 Ug Aylik Pazar verileri Raporu, 2016 Y1li 2. Ceyrek Nisan — Mayis — Haziran, http://www.btk.
gov.tr/File/?path=ROO0T%2f1%2fDocuments%2fSayfalar%2fPazar Verileri%2{2016-Q2.pdf,
Erigim Tarihi: 29.09.2016.
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Mobil cihazlarin sunduklar1 6zellikler ve sahip olduklari uygulamalar,
cihazlarin  kullanim siirelerini  arttirmis  ve kullanicilar  bir¢ok alanda
bilgisayarlarinda gerceklestirebilecekleri islemleri mobil cihazlarindan da
gerceklestirebilir hale gelmislerdir.

Mobil cihazlarin artan teknolojik kapasiteleri, tesebbiislerin is akiglarini
mobil cihazlar iizerinden gerceklestirmelerine de olanak sunmaktadir. E-posta
aligveriginden tesebbiis ihtiyaglarima uygun gelistirilmis uygulamalarin
kullanimina kadar birgok islem mobil cihazlarla gergeklestirilebilmektedir
(Tomlin 2016, 1). Bu baglamda, yapilan arastirmalardan elde edilen istatistikler
1s1g1inda mobil cihazlarin kullaniminin artmasiyla, bahse konu cihazlardan iiretilen
verinin giderek artacagi degerlendirilmektedir.

Calismanin kapsamini olusturan giiniimiiz modern mobil cihazlarinin daha iyi
taninmasi amactyla mobil cihazlar, iletisim protokolleri, veri depolama yontemleri

ve igletim sistemleri bagliklar1 altinda incelenmektedir.
1.1.1. Mobil Cihazlarda Iletisim Protokolleri

Mobil cihazlarda; hiicresel, WiFi (Wireless Fidelity) ve Bluetooth gibi
teknolojilerle haberlesme islemi gergeklestirilmektedir. Hiicresel iletisimde,
genis alanlar, daha kiiciik cografi alanlara boliiniip hiicre olarak adlandirilmakta
ve her hiicrede baz istasyonlar1 kullanilarak mobil cihazlara radyo sinyalleri
iletilmektedir (Gonzalez vd. 2011, 1). Halihazirda farkli iilke ve bolgelerde
CDMA (Code Division Multiple Access), GSM (Global System for Mobile
Communications), 7TDMA (Time Division Multiple Access) ve iDEN (Integrated
Digital Enhanced Network) gibi hiicresel ag teknolojileri kullanilmaktadir (Punja
ve Mislan 2008, 1).

WiFi teknolojisi radyo dalgalarmi kullanarak ag baglantisi olusturan
teknolojidir. WiFi baglantisi, cihazlarin kablosuz adaptorler araciligiyla aga
ve internete erisimlerinin saglanmasi icin kablosuz baglanti noktalarindan
saglanmaktadir (Sidhu vd. 2007, 44).

Bluetooth teknolojisi, belli bir mesafedeki cihazlarin birbirleriyle kablosuz
olarak eslesip, aralarinda veri aktarimi ve baglanti islemlerini gergeklestirmelerini
saglayan, kisa mesafe radyo frekans1 teknolojisine verilen addir (Haartsen 2000, 28).
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1.1.2. Mobil Cihazlarda Veri Depolama

Mobil cihazlarda veri depolama islemi; S/M (Subscriber Identity Module)
kartlarda, hafiza kartlarinda (Micro SD vb.) ve mobil cihazin hafizasinda
gerceklestirilmektedir (Al-Hadadi ve AlShidhani 2013, 576).

SIM kart, mobil cihazlarda kullanilan bir akilli kart olup hiicresel aglara
baglanmak i¢in yetki denetiminin saglanmasi amaciyla gerekli bilgileri
barindirmaktadir (Reiber 2016, 17). Mobil cihazdan gerceklestirilen aramalara
dair kayitlar, alinan veya gonderilen SMS’ler ve kayitli telefon numaralari gibi
onemli kullanict bilgileri SIM kartta depolanmaktadir. Ayrica SIM kartta, kartin
seri numarast /CCD (Integrated Circuit Card Identifier), karta atanan telefon
numarasi MSISDN (Mobile Subscriber Integrated Services Digital Network),
sebekede aboneyi tanimlayan /MSI (International Mobile Subscriber Identity)
ve abonenin GSM sebekesinde bulundugu yeri tanimlayan LA/ (Location Area
Identity) bilgileri yer almaktadir (Willassen 2003, 6). SIM kart cesitlerine Sekil
1’de yer verilmektedir.

15mm
——
12mm
8.8
c ok L

£ E 5
y 1= &
- B

standard micro nano combi trio

standard & micro standard, micro & nano

Sekil 1: SIM kart ¢esitleri ve boyutlarr®

Hafiza kartlari, mobil cihazlarin depolama kapasitelerini arttirmak amaciyla
kullanilan depolama ¢oziimleridir. Hafiza kartlarina uygulama bilgileri, belgeler,
fotograflar, videolar ve diger medyalar gibi birgok verinin depolanmasit miimkiindiir.
SD kartlar i¢in SD (Secure Digital Standard Capacity), SDHC (Secure Digital
High Capacity) ve SDXC (Secure Digital Extended Capacity) olmak {izere ii¢ adet
kapasite standardi bulunmaktadir (Bkz. Tablo 1). SD standard1 2 GB (Gigabayt)

° Bkz. http://www.simcardwarehouse.com/wp-content/uploads/2014/11/simcards.png, Erisim Tari-
hi: 19.10.2016.
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civari veri saklama siirina sahipken, SDXC standardiyla iiretilen kartlara yaklagik
2 TB (Terabayt)’a kadar veri kopyalanabilir.

SDHC SDXC
_

{ more than
Capacity  upto 2GB umc't'g ;r;%mszea | 32GB
: uP - upto 2TB
File System FAT 12 16 FAT 32 exFAT
| e
SD Logo
sD 32 x 24 x 2.1 mm, Approx 29
Card -
Specifications minisSD 20x 21.5x 1.4 mm, Approx 1g
microSD 11 x 15 x 1.0 mm, Approx 0.5g

Tablo 1: SD Standartlar1'®

Mobil cihazlar, ugucu" ve ugucu olmayan verilerin'> depolandigi ugucu
ve ucucu olmayan bellekleri barindirmaktadir. Ugucu hafiza (RAM) dinamik
bir depolama alani olup cihazin giiciiniin kesilmesi durumunda veriyi
saklamamaktadir. Ugucu olmayan hafizalarda veriler kalic1 olarak saklanmakta
ve cihazin giicliniin kesilmesi durumunda dahi mevcut veriler korunmaktadir.
Mobil cihazlarda kalic1 hafiza tiirleri olarak NAND ve NOR bulunmakta olup,
bahse konu cihazlar genellikle bir veya iki farkli ugucu olmayan hafiza tiiriinii
barindirmaktadir (Bkz. Sekil 2). NAND tipi hafizalar, NOR’a gore daha yiiksek
islem hiz1 ve depolama alan1 sunmaktadir. NAND, NOR’a oranla daha yiiksek
yazma ve silme hizina sahipken; NOR daha yiiksek okuma hizina sahiptir (Tal

10 Bkz. https://www.sdcard.org/developers/overview/capacity/, Erisim Tarihi: 20.10.2016.

" Ugucu veri cihazin gegici depolama birimlerine kaydedilen ve cihazin giiciiniin kapatilmasiyla
cihazin gecici depolama birimlerinde saklanmayan gegici veridir (Panchal 2013, 965).

12 Ugucu olmayan veriler cihazda depolanan kalici veriler olup, cihazin giiciiniin kesilmesi duru-
munda veri kayb1 yasanmamaktadir (Panchal 2013, 965).
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2002, 4). Temel fonksiyonlara sahip telefonlarda depolama ¢6ziimii i¢in NOR ve
RAM kullanilirken; yeni nesil akill telefonlarda NAND ve RAM kullanilmaktadir.
RAM’de kullanici sifreleri, yapilandirma dosyalar1 saklanirken, NOR’da isletim
sistemi kodlari, cihaz siiriiclileri, sistem kiitiiphaneleri, c¢ekirdek (kernel)
saklanmakta ve son olarak NAND’da grafik, ses, video ve diger kullanic1 dosyalari

yer almaktadir.

NOR | RAM NAND

\..—/ ’ Ll i all
| .___1" Generation s

2" Generation

Sekil 2: NOR, RAM ve NAND hafizalar ve nesilleri (Ayers vd. 2014, 6)

1.1.3. Mobil Cihazlarda Kullanilan isletim Sistemleri

Mobil isletim sistemi pazarinda, basta Android, Apple iOS (eski adiyla iPhone
0S), Windows Phone OS, BlackBerry OS, Tizen ve Ubuntu Touch OS olmak {izere
bir¢ok farkli mobil isletim sistemi yer almaktadir. International Data Group (IDG)
tarafindan yayimlanan 2016 yili Agustos verilerine gore Android ve iOS mobil
isletim sistemlerinin 2016 yilinin ikinci ¢eyreginde akilli telefon isletim sistemi

pazarinda kullanim oranlari toplam %99,3’tiir (Bkz. Tablo 2).

10
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. . . Windows o :

2015 - 3. Ceyrek %84.,3 %13,4 %1,8 %0,5
2015- 4. Ceyrek %79,6 %18,6 %1,2 %0,5
2016 — 1. Ceyrek %83,4 %15,4 %0,8 %0,4
2016 — 2. Ceyrek %87,6 %11,7 %0,4 %0,3

Tablo 2: Akill1 Telefon Isletim Sistemi Pazar Paylar1'

Ayrica Symbian, Nokia X Platform, Firefox OS, Bada, Palm OS, webOS,
Maemo, MeeGo ve LiMo gibi mobil isletim sistemlerinin gelistirilmesi gegmis
yillarda durdurulmus olup, bahse konu isletim sistemlerine sahip mobil cihazlar
halen piyasada bulunabilmektedir. Kullanim oranlarinin olduke¢a yiiksek olmasi
nedeniyle bu boliimde yalnizca Android ve iOS isletim sistemleri hakkinda

ayrmtili bilgi verilecektir.
1.1.3.1. Android isletim Sistemi ve Rootlama Kavrami

Google’1n agik kaynak kodlu bir platformu olan Android, Linux tabanli mobil
isletim sistemi olarak tanimlanmaktadir (Dixit 2014, 29). Android mobil isletim
sistemi, 84 farkli sirketin birlikteligiyle olusturulan Open Handset Alliance
(OHA)’nin destegiyle gelistirilmektedir (Lessard ve Kessler 2010,1). Android
platformunun agik kaynak kodlu yapisi cihaz iireticilerine, isletim sistemlerini,
iirettikleri cihazlara gore Ozellestirme imkani sunmakta ve Android’i popiler

igletim sistemlerinden biri haline getirmektedir (Tamma ve Tindall 2015, 12).

Android, Linux’le benzer bir kullanici yonetim mekanizmasina sahiptir.
Linux ¢oklu kullanici'* tabanli bir isletim sistemi olup, Linux’te 6nemli sistem
dosyalarina erisimin saglanmast ve kullanicilarin  yetkilendirilmesi gibi
ayricalikli islemler “superuser” veya “root” adi verilen hesaplarla yapilmaktadir.

Root" kullanicist yazilim yiikleme, normal kullanicilarin silmeye yetkilerinin

13 Bkz. http://www.idc.com/prodserv/smartphone-os-market-share.jsp, Erisim Tarihi: 01.10.2016.

4 Linux igletim sisteminde root, sistem ve normal kullanici adinda ¢ tiir kullanict bulunmaktadir.
(Ray ve Ray 2015, 287).

15 Root kullanicis1 Unix tabanli sistemlerde en yiiksek yetkiye sahip kullanicidir (Raggi vd. 2011,446).
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olmadig1 dosyalari silme, isletim sistemi servislerini agma veya kapatma, diger
kullanicilarin yetkilerini ve kullanici parolalarini degistirme gibi haklara sahiptir
(James 2012, 97). Bu noktada, Android isletim sistemini kullanan mobil cihazin
rootlanmastyla'®, Linux isletim sistemine benzer sekilde cihaz tizerinde normal
kullanicr yetkilerinin yetmedigi islemlerin yapilmasina olanak saglanmaktadir.
Rootlama'” iglemiyle mobil cihaz kullanicilari, mobil cihazlarin1 daha yiiksek
yetkilerle kullanmakta ve cihaz {izerindeki kontrollerini arttirmaktadirlar (Sun
vd. 2015, 3). Android’de bulunan Linux Kernel katmanindaki bazi giivenlik
zafiyetlerinin  kullanilmasiyla gergeklestirilen rootlama teknikleri, isletim

sisteminin giincellestirilmesiyle kullanim dis1 kalmaktadir (Xu ve Fu 2015, 1).

Android’de her uygulama ayri bir kullanici gibi UID’ye (User ID)’ye sahiptir.
Bu nedenle uygulamalarin sistem kaynaklarina erisimleri sinirli olmaktadir.
Uygulamalara has 06zel veriler Android isletim sisteminde /data/data klasori
altinda tutulmakta ve bu verilere sadece veriyi olusturan uygulama erigebilmektedir
(Tamma ve Tindall 2015, 61). Mobil cihazin rootlanmas: islemiyle uygulamalarin

olugturduklari veriye erisim miimkiin olmaktadir.

1.1.3.2. iOS isletim Sistemi ve Jailbreak Kavrami

i0S isletim sistemi Apple’a ait iPhone, iPad, Apple TV ve iPod Touch gibi
mobil cihazlarda kullanilan bir mobil isletim sistemidir (Hoog ve Strzempka
2011, 70). Mobil cihaza ait donanim1 yonetmekle birlikte uygulamalarin cihazla
uyumlu calismasi i¢in gerekli teknolojileri barindiran iOS, Phone, Mail ve Safari
gibi yerlesik uygulamalarla birlikte gelmektedir (Epifani ve Stirparo 2015, 91).
i0S yiiklii mobil cihaz kullanicilari ihtiyaglarina uygun uygulamalara App Store'®

vasitasiyla ulasabilmektedirler.

16 Android isletim sistemini kullanan mobil cihazlarda gergeklestirilen adli bilisim incelemelerinde
cihazdan fiziksel elde etme yonteminin kullanilmasi i¢in cihaza rootlama yapilmasi s6z konusu ola-
bilir. (Tamma ve Tindall 2015, 61). Mobil cihazlardan veri elde etmede kullanilan adli bilisim yon-
temlerine ¢alismanin ilerleyen boliimlerinde yer verilmektedir.

17 Yanlis yapilan rootlama isleminin mobil cihazin kullanim dig1 kalmasina sebebiyet verebilir. Ay-
rica mobil cihaza rootlama yapilmasi sebebiyle bazi iireticilere ait mobil cihazlarin garanti dist
kalmast olasilig1 da géz 6niinde bulundurulmalidir.

18 App Store, Apple tarafindan isletilen ¢evrimi¢i uygulama magazasidir.
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iOS isletim sistemi App Store haricinde dagitilan uygulama, eklenti veya
temalarin kurulmasina izin vermemektedir (Govindaraj vd. 2014, 1). Bu
kisitlamalarin 6niine gegmek amaciyla iOS kullanicilart cihazlarinda jailbreak
islemini gerceklestirebilmektedirler. Jailbreak, iOS’un (yazilim veya donanim
zafiyetlerinin kullanilmasiyla) kirilmast prosediirii olup, kullanicilara igletim
sisteminin daha yiiksek yetkiyle kullanilmasi, iOS dosya sistemine erisim
saglanmast ve GSM, ag kullanimi gibi baz1 kisitlamalarm kaldirilmasini
saglamaktadir (Chang vd. 2015, 20). Jailbreak" ¢esitleri su sekilde siralanmaktadir:

e Tethered Jailbreak: Cihaz yeniden baslatildiginda jailbreak islemi
devre dis1 kalmaktadir.

e Untethered Jailbreak: Cihaz yeniden baslatildiginda jailbreak islemi
devre dis1 kalmamaktadir.

*  Semi-Tethered Jailbreak: Cihazin yeniden baslatildiginda jailbreak’in
aktif oldugu fakat bazi uygulamalarin kullanilmasi ig¢in bilgisayara
bagimliligin s6z konusu oldugu jailbreak gesididir.

Jailbreak®, iOS sistem dosyalarinin yer aldig1 disk bolimiinde degisiklikler
gerceklestirmekte olup, kullanic1 dosyalarinin yer aldig1 disk bolimiinde herhangi
bir miidahalede bulunmamaktadir (Epifani ve Stirparo 2015, 17).

1.2. MOBIL CIHAZLARDA DiJiTAL DELIL KAVRAMI
ICN?! (2014, 5) tarafindan dijital delil ”(...) bir dosyada kullanilabilecek

dijital formdaki tiim bilgiler” olarak tanimlanmis olup, dijital delillerin, depolama
medyalarindan (veri tasiyicilar), ag trafiginin izlenmesinden ya da incelemelerde
dijital kopyalarin (adli bilisim kopyalarinin alinmasi, dosyalarin kopyalanmasi
vb.) olusturulmasindan elde edilebilecegi belirtilmektedir. ICN (2014, 5) veri

tastyicilarina 6rnek olarak PDA’lar (Personal Digital Assistant), cep telefonlarina

19 Jailbreak gesitleriyle ilgili daha detayli bilgi igin bkz. http:/www.oguzhantopgul.com/2013/04/
tethered-untethered-semi-tethered.html, Erigim Tarihi: 05.11.2016.

20 jOS isgletim sistemini kullanan mobil cihazlarda gergeklestirilen adli bilisim incelemelerinde ci-
hazdan fiziksel elde etme yonteminin kullanilmasi i¢in bahse konu mobil cihaza jailbreak yapilmasi
durumu s6z konusu olabilir (Epifani ve Stirparo 2015, 17). Mobil cihazlardan veri elde etmede kul-
lanilan adli bilisim ydntemlerine ¢aligmanin ilerleyen boliimlerinde yer yerilmektedir.

I Uluslararast Rekabet Agi.
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ait SIM kartlar1 ve hafiza kartlarii da siralamaktadir. Bu baglamda ¢alismanin

konusunu olusturan mobil cihazlardan asagidaki basliklar altinda dijital delillerin

elde edilmesi mumkiindiir:

Adres Defteri: Kayitl kisi bilgileri, numaralar, e-postalar,
Cagri1 Gegmisi: Gelen, giden, cevapsiz aramalar,

SMS, MMS: Alinan, gonderilen mesajlar,

Takvim Bilgileri: Takvime yapilan veri girigleri,

Anlik Mesajlasma Uygulamalari: WhatsApp, Skype, Tango, Viber vd.

gibi uygulamalarla yapilan yazismalar ve multimedya kayitlari,

E-postalar: Alinan, gonderilen, taslaklara kaydedilen, silinen vd. gibi

e-posta mesajlari,
Web Tarayic1 Gegmisi: Ziyaret edilen web sitelerine ait gegmis bilgileri,

Fotograflar ve Videolar: Mobil cihaza ait kameradan cekilen, web
tarayicisindan indirilen veya anlik mesajlasma uygulamalariyla alinan,

gonderilen resimler ile videolar,

Ses Kayitlar1 ve Miizikler: Mobil cihazin mikrofonundan kaydedilen

veya farkli bir cihazdan alinan ses kayitlar1 ve miizikler,
Haritalar: Aranan konumlar, indirilen haritalar,
Yer ve Konum Bilgisi: Cihaza ait gegmis konum bilgileri,

Elektronik Belgeler: Mobil cihaz {izerindeki bir uygulamayla
olusturulan, indirilen veya farkli bir cihazdan elde edilen belgeler,

Silinmis Veriler: Mobil cihazdan kurtarilan silinmis veriler,

Uygulamalar: Cihaz tizerinde yiiklii uygulamalara ait veriler.

1.3. MOBIL CIHAZLARDA ADLI BiLiSIM KAVRAMI

Henkoglu (2014, 1) adli bilisim kavramini; “Biligim sistemleri ve iizerinde

bulunan depolama tinitelerinin, herhangi bir sucu islemede veya yasaklanmis bir
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faaliyette kullanilip kullanilmadigini tespit etmek amacuyla yapilan ¢alismalarin
tiimiidiir.” seklinde tanimlamaktadir. Adli bilisim, ICN (2014, 2) tarafindan su
sekilde ifade edilmektedir:

Adli bilisim dijital bilginin korumasi, tanimlanmasi, digart ¢ikartilmasi, kimlik
dogrulamasinin yapilmasi, incelenmesi, analiz edilmesi, yorumlanmasi ve dokiimante

edilmesi i¢in 6zel tekniklerin kullanilmasidir.

Adli bilisim disiplini bilgisayar, disk, ag, glivenlik duvari, cihaz, veri tabani,
yazilim, canli sistemler ve mobil cihazlar gibi alt dallar1 kapsamaktadir (Sindhu
ve Meshram 2012, 196). Mobil cihazlarda adli bilisim kavrami ise Tamma ve
Tindall (2015, 3) tarafindan “(...) delil veya verilerin dogru adli bilisim kosullar:
altinda digari ¢ikartilmasi, kurtarilmasi ve analiz edilmesi konularyla ilgili adli
bilisim dallarindan biridir.” seklinde tanimlamaktadir.

Mobil cihazlarda adli bilisim incelemelerinin, adli bilisim tekniklerine ve
metodolojilerine uygun olarak yerine getirilmesi olduk¢a 6nemlidir (Willassen
2003, 1). Bu kapsamda, mobil cihazlarda gerceklestirilecek incelemelerde belirli

veri elde etme yontemlerinin kullanilmasina ihtiya¢ duyulmaktadir.

1.4. MOBIL CIHAZLARDAN VERi ELDE ETME YONTEMLERI

Mobil cihazlardan veri elde etme yontemleri fiziksel (physical), mantiksal

(logical) ve manuel olmak tlizere tige ayrilmaktadir.

Fiziksel elde etme, mobil cihazin tamaminin birebir imajinin alinmasiyla
gerceklestirilen veri elde etme yontemidir (Oztiirkci 2014, 1). Fiziksel veri elde
etme yontemiyle, mobil cihazlardan silinen veriler de dahil olmak iizere cihaza ait
tiim verilere erisim saglanmaktadir (Mahalik vd. 2016, 23). Anilan yontemle elde
edilen delil, en iyi delil olarak nitelendirilmektedir (Bolat 2015, 28).

Mantiksal elde etme yontemiyle mobil cihazdaki veriye zarar verilmeden
mobil dosya sisteminin mantiksal kopyas1 alinmaktadir (Bader ve Baggili 2010,
5). Dolayisiyla fiziksel elde etme yonteminde mobil cihazdaki verinin disk
diizeyinde birebir kopyasi alinirken, mantiksal elde etme ydnteminde mobil

cihaza ait veriler dosya ve klasor diizeyinde elde edilmekte ve silinen veya tahsis
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edilmemis alanlarda (Unallocated Disk Space®) yer alan bazi veriler tiimiiyle
kurtarilamamaktadir (Holt vd. 2015, 372).

Manuel elde etme, incelemeyi gergeklestiren uzmanin, mobil cihaza ait tus
takimi veya dokunmatik ekrani kullanarak, cihazin isletim sistemi arayiizii ve
meniilerinde gezinip elde ettigi dijital delillerin ekran goriintiilerini almas1 yoluyla
gerceklestirdigi veri elde etme yontemidir (Hoog ve Strzempka 2011, 216). insan
faktorii ve dijital delillerin silinmesi gibi ihtimaller géz 6niinde bulunduruldugunda,
bu veri elde etme yonteminin oldukga riskli oldugu belirtilmektedir (Mahalik vd
2016, 24).

Yi’nin durumuna gore miimkiinse &nce fiziksel elde etme ydntemiyle veri
elde edilmesine gayret gosterilmelidir. Fiziksel veri elde etme yontemiyle veri elde
edilememesi durumunda mantiksal veri elde etme yontemine basvurulmalidir.
Fiziksel veya mantiksal elde etme yontemlerinin kullanilamamasi durumunda risk
faktorleri de gbz Oniinde bulundurulup son ¢are olarak manuel elde etme yontemi
kullanilmalidir (Casey ve Turnbull 2011, 21).

22 Henkoglu (2014,58) tahsis edilmemis alanlari “(...) isletim sisteminin yazma iglemi yapabilecegi,
disk tizerindeki bos alanlardir.” olarak tanimlamaktadir.
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BOLUM 2

MOBIL CIHAZ INCELEMELERINDE KULLANILAN
ADLI BILISIM ARACLARI ve YERINDE
INCELEMELER iCiN SUREC MODELLERI

OLUSTURULMASI

2.1. MOBIL CiHAZ INCELEMELERINDE KULLANILAN ADLI
BIiLiSIM ARACLARININ SINIFLANDIRILMASI

Piyasada farkli marka ve modele sahip bir¢ok mobil cihaz bulunmakta olup, bu
mobil cihazlara aitisletim sistemleri, uygulamalar, cevresel donanimlar ve servisler
farklilasmaktadir. Mobil cihazlarda adli bilisim incelemelerini gerceklestirecek
uzmanlarin mobil cihaz diinyasina ek olarak mobil cihazlarda kullanilan adli
bilisim araglarin1 hazirlayan sirketlerin araglara ait gelismeleri de yakindan
takip etmeleri zorunlu hale gelmektedir. Ayrica, incelemeyi gerceklestirecek
olan uzmanin, inceleme siiresince hangi aract hangi asamada kullanabilecegini
bilmesi de gerekmektedir. Bu noktada, adli bilisim araglarinin hangi seviyelerde
kullanilabileceginin tespitinde, adli bilisim uzmani Sam BROTHERS tarafindan
mobil cihazlarda kullanilan adli bilisim araclarina ait siniflandirma sisteminden
yararlanilmaktadir (Bkz. Sekil 3).
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Mikr, leme

Fiziksel imaj Alma

Mantiksal imaj Alma

Sekil 3: Mobil Adli Bilisim Araglarinin Siiflandirilmasi® (Brothers 2014, 2)

2.1.1. Manuel inceleme (Manuel Extraction)

Delillerin, incelenen mobil cihazin tus takimi veya dokunmatik ekranin
kullanilarak ekranda goriilen dijital verilerin fotograflanmasiyla elde edildigi
seviyeye manuel inceleme seviyesi denir. (Zareen ve Baig 2010, 51). Manuel
inceleme teknik bir egitim gerektirmemekte olup, bu seviyede kullanilan metot
ve adli bilisim araglariyla silinmis verilere erisim miimkiin olmamaktadir (Hoog
ve Strzempka 2011, 11). Manuel inceleme seviyesinde Paraben Project-A-Phone
ICD8000, Paraben Project-A-Phone Flex, Fernico ZRT3 ve Teel Technologies
Eclipse 2 gibi adli bilisim araglar1 kullanilmaktadir (Reiber, 2016, 134).

2.1.2. Mantiksal imaj Alma (Logical Extraction)

Mantiksal imaj alma seviyesinde, mobil cihazla adli bilisim is istasyonu
(Forensics Workstation) kablolu (USB* veya RS-232) veya kablosuz (WiFi,
Bluetooth vb.) olarak birbirine baglanmaktadir (Ayers vd. 2014, 17). Kurulan
baglant1 vasitastyla adli bilisim is istasyonu mobil cihaza belli komutlar
gondermekte ve gonderilen komutlarla ilgili dijital deliller mobil cihazdan adli
bilisim is istasyonuna aktarilmaktadir. (Reiber 2016, 129). Bu seviyede yapilan

islemlerle tiim silinmis verilere erisim saglanamadigi gibi, veri aktarim islemi

» Siniflandirma piramidinin alt basamaklarindan st basamaklarima dogru ¢ikildik¢a yapilan islem-
ler daha fazla teknik bilgi ve konuyla ilgili egitim gerektirmekte olup, bahse konu islemler daha
pahalr adli bilisim araglar1 ve daha uzun siireli analizleri gerektirmektedir (Murphy 2009, 6).

2 USB: Universal Serial Bus.
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stiresince mobil cihazdaki verilerin degisimine de sebebiyet verilebilmektedir
(Mabhalik vd 2016, 23). Bu seviyede, Paraben Device Seizure, XRY Logical ve
Cellebrite UFED* Logical Analyzer gibi adli biligim araglar1 yer almaktadir.

2.1.3. Fiziksel Imaj Alma (Hex Dumping / JTAG)

Mobil cihaza boot loader* yiiklenerek cihaz hafizasindaki tiim verilerin elde
edildigi seviyedir. Boot loader, cihazin normal a¢ilis yiikleyicisinin yerine gegerek
cihazdan veri elde edilmesini saglamaktadir (Engler ve Miller 2013, 1). Boot
loader yiiklenmesi islemiyle mobil cihazin dahili hafizasina erisimi engelleyen
giivenlik sistemi atlatilmaktadir (Reiber 2016, 129). Mobil cihazdan elde edilen
veri ikili (binary) formatta oldugu igin, veri tizerinde teknik inceleme yapilmasi
zaruridir. Hex Dumping seviyesindeki metotlarla ve adli bilisim araglartyla,
mobil cihazdan silinen ve cihazin meniisiinden erisilemeyen tiim verilere erisim
saglanabilmektedir.

Bu seviyede yer alan bir diger metot olan JTAG (Joint Test Action Group)
ile, mobil cihazin islemcisiyle direkt olarak iletisime gecilerek mobil cihazin
tim kopyast alinmaktadir (Tamma ve Tindall 2015, 166). JTAG metodunun
kullanilmasi i¢in 6zellestirilmis donanimlara gereksinim duyulmasinin yani sira,
konuyla ilgili daha detayli teknik bilgi de gerekmektedir. Bu seviyede, Cellebrite
UFED Touch Ultimate ve MSAB XRY Complete gibi araclar kullanilmaktadir
(Brothers 2014, 13).

2.1.4. Cip Sokme (Chip-Off)

Mobil cihazin hafiza yongasinin sokiiliip ikinci bir mobil cihaza veya EEprom
Reader cihazina takilmastyla tiim verilerin elde edildigi seviyedir (Zareen ve
Baig 2010, 51). JTAG’a gore daha pahal1 bir metot olan Chip-Off, konuyla ilgili
Ozellestirilmis donanimlar gerektirmektedir. Metodun karmasikligindan dolay1
JTAG daha yaygin olarak kullanilmaktadir (Ayers vd. 2014, 19). Bu seviyede SD
Flash Doctor ve UP-828 gibi araglar yer almaktadir (Brothers 2014, 13).

3 UFED: Universal Forensic Extraction Device.
26 Boot loader, igletim sistemi baglatilmadan 6nce ¢alistirilan programdir (Tamma ve Tindall 2015, 29).
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2.1.5. Mikro inceleme (Micro Read)

Hafiza yongasindaki verinin elektron mikroskoplarmin kullanilmasiyla
manuel olarak incelendigi olduke¢a pahali, detayli teknik bilgi gerektiren ve pek
fazla kullanilmayan bir metottur (Mahalik vd 2016, 23). Hafiza yongalar fiziksel
olarak zarar gérmiis mobil cihazlar bu metotla incelenebilir. Bu seviyede, ¢ok
giiclii mikroskoplar kullanilmaktadir.

2.2. MOBIL CIHAZLARDA ADLI BILiSIM ARACLARI

Mobil cihaz teknolojilerinin gelisimiyle birlikte dijital verilerin elde edilmesi,
arsivlenmesi, analiz edilmesi ve sunulmasi gibi konularda goérev yapacak adli
bilisim araglarina ihtiya¢ artmaktadir (Anobah vd. 2014, 222). Bu ihtiyaca
cevap verme noktasinda farkli adli bilisim ¢oziimleri iireten sirketler tarafindan
hazirlanmis olan cesitli adli bilisim araglar1 (yazilim / donanim) piyasada yer
almaktadir. Mobil cihazlarda kullanilan adli bilisim araglarinda olmas1 gerektigi
degerlendirilen 6zellikler asagida siralanmaktadir. Buna gore adli bilisim aract;

* Dijital delil elde etme siirecinde veriler iizerinde degisiklik
gerceklestirmemeli ve aracin  kullanimiyla elde edilen sonuglar
tekrarlanabilir olmalidir (Henkoglu 2014, 43).

e Sundugu sonuglar1 dogrulayabilmeli, ayni prosediirler kullanildiginda
yine ayni sonuglari verebilmeli ve incelemeyi yapan uzmana gerektiginde
tiim veriye erigim imkani saglayabilmelidir (Carrier 2003, 8).

* Degisen teknolojiye uygun coziimleri hizli bir sekilde sunabilmeli ve
farkli isletim sistemlerine (Android, iPhone, Blackberry, Symbian,
Windows Mobile, Meego, Bada vd.) sahip mobil cihazlar1 desteklemelidir.

«  Onemli uygulama (WhatsdApp, Skype, Evernote, Dropbox, Outlook
vb.) verilerine ek olarak cihazda bulunan bulut hesaplarindan veri elde
edebilmelidir (Hoog ve Strzempka 2011, 216).

* Arama ve gelismis filtreleme fonksiyonlariyla elde edilen sonuglari
daraltabilmeli ve farkli formatlarda okunmasi kolay raporlari
sunabilmelidir.

*  Mobil adli biligim araglar1 piyasasindaki mevcut kullanim egilimleri de
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gbz oOniindeki bulundurularak calismanin ilerleyen boliimiinde, bahse
konu araglar Cellebrite, XRY, Paraben, Oxygen Forensics ve AccessData
basliklar1 altinda incelenmektedir.

2.2.1. Cellebrite

1999 yilinda kurulan Cellebrite’a ait adli bilisim ¢dziimleri, kolluk kuvvetleri,
istihbarat teskilatlari, 6zel kuvvetler, sinir devriyeleri, askeri birimler ve 6zel
sektor tarafindan 100 iilkede 40.000’den fazla lisansla kullanilmaktadir®’. UFED
(Universal Forensic Extraction Device), mobil cihazlardan fiziksel ve mantiksal
veri elde edebilen, Cellebrite sirketi tarafindan gelistirilmis bir aractir (Hayes
2015, 357). Anilan sirkete ait adli bilisim araglar1 sinifinda asagidaki ¢oziimler

yer almaktadir:

*  UFED (Universal Forensic Extraction Device) Pro: Kapsamli bir mobil

veri ¢ikartma ve ¢oziimleme araglari biitiintidiir.

* UFED Field: Mobil cihazlar iizerinde sahada inceleme yapilmasin
saglayan araglar biitlintidiir.

*  UFED Analytics: Mobil cihazlardan elde edilen verileri bilgisayar
ortaminda incelemeye yarayan yazilimdir. Desktop versiyonu sadece
tek bir bilgisayarda c¢alisirken, Workgroup ve Enterprise versiyonlari
istemci-sunucu mimarisinde ¢aligmaktadir.

Ayrica bahse konu sirkete ait veri ¢ikartma smifinda; UFED Touch?2,
UFED 4PC, UFED TK, UFED InField Kiosk ve UFED Cloud Analyzer araglari
bulunmaktayken, veri ¢dzimleme ve inceleme sinifinda UFED Physical Analyzer,
UFED Logical Analyzer ve UFED Reader araglart kullanilmaktadir. Cinli
iireticilere ait yonga setlerinden fiziksel veri ¢ikartma islemi i¢in kullanilan UFED
Chinex ¢ozliimiiyle de Cin mali mobil cihazlara destek saglanmaktadir.

2.2.2. XRY

Isve¢ merkezli Micro Systemation (MSAB) sirketine ait XRY adli bilisim
¢oziimleri 100’den fazla iilkede emniyet kuvvetleri, kamu kurumlari, askeri

birimler, istihbarat servisleri ve adli bilisim laboratuvarlar1 tarafindan

27 Bkz. http://www.cellebrite.com/About-Cellebrite, Erisim Tarihi: 29.09.2016
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kullanilmaktadir®. XRY yazilim ve donanimlariyla mobil cihazlardan fiziksel ve
mantiksal veri elde etme yontemleriyle veri elde edilebilmektedir (Joshi ve Pilli
2016, 180). MSAB sirketine ait adli bilisim ¢dziimleri sinifinda asagidaki aracglar

yer almaktadir:

*  MSAB Office: XRY yazilim ve donanim ¢6ziimlerinin tek bir pakette yer
aldig1 seridir. MSAB Office kullanimuyla, fiziksel ve mantiksal olarak veri
elde edilmekle birlikte buluttan da veri ¢ekilebilmektedir.

*  MSAB Field: Icerdigi yazilim ve donanimlar saha kullanimina uygun

olarak hazirlanmigtir.

*  MSAB Kiosk: Mobil cihaz takildiktan sonra 19.5 in¢ ekrana sahip

dokunmatik ekraninin kullanimiyla veri ¢ikartilmasini saglayan kiosktur.

e MSAB Tablet: Mobil cihazlardan hizli bir sekilde veri ¢ikartilmasi i¢in

kullanilan tablet ¢oziimudiir.

Ayrica veri ¢ikartma sinifinda XRY Logical, XRY Physical, XRY Cloud, XRY
PinPoint ve XRY Camera araglart; analiz sinifinda XAMN Viewer, XAMN Spotlight
ve XAMN Horizon araglari; yonetim araglari sinifinda da XEC Director ve XEC

Export araglar1 yer almaktadir.

2.2.3. Paraben

1999 yilinda kurulan Paraben® sirketi, 2001 yilindan bu yana adli bilisim
alaninda faaliyet gostermektedir. Parabens Device Seizure, mobil cihazlardan
veri elde edebilen adli bilisim aracina Paraben sirketi tarafindan verilen addir
(Maras 2015, 344). Paraben sirketine ait mobil adli bilisim ¢6ziimleri asagida yer
almaktadir:

*  Paraben’s E3:DS: Farkli mobil cihazlardan fiziksel ve mantiksal olarak
veri ¢ikartabilme ve analiz edebilme yetenegine sahip kapsamli bir adli
bilisim ¢ozimudiir.

e Paraben’s Mobile Field Kit. Paraben’s DS nin tasinabilir ve sahada

28 Bkz. https://www.msab.com/company/, Erisim Tarihi: 11.10.2016.
2 Bkz. https://www.paraben.com, Erisim Tarihi: 11.10.2016.
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kullanilabilen versiyonudur. Windows tabanli bir diziistii bilgisayar,
kablolar, mobil cihazlara ait gii¢ se¢enekleri ve Project-A-Phone ICD-
8000 i¢ermektedir.

Ayricabahse konu sirkete ait mobil cihaz izolasyonunda kullanilan StrongHold
Faraday Protection, manuel incelemelerde kullanilan Project-A-Phone ve JTAG
ile veri ¢ikartmada kullanilan JTAG Analysis Tool araglar1 bulunmaktadir.

2.2.4. Oxygen Forensics

Oxygen Forensics adli bilisim araglari, 100°den fazla {ilkede emniyet
kuvvetleri, kanun uygulayicilar, askeri birimler, istihbarat servisleri ve 06zel
sirketler tarafindan kullanilmaktadir®®. Oxygen Forensics sirketine ait mobil adli

bilisim ¢ozlimleri agagida siralanmaktadir:

o Oxygen Forensic Detective: Mobil cihazlardan veri elde etme ve elde

edilen verilerin analizi icin sunulan adli bilisim ¢oziimiidiir.

*  Oxygen Forensic Detective Enterprise: Oxygen Forensic Detective’in
tiim ozelliklerine sahip olmakla birlikte birden fazla bilgisayarda yerel

veya uzaktan baglanti yoluyla ¢alisabilen adli bilisim ¢oziimiidiir.

*  Oxygen Forensic Kit: Sahada ve laboratuvar ortaminda kullanimi icin

ozellestirilmis adli bilisim ¢oziimiidiir.

Ayrica bahse konu sirkete ait araglar arasinda Oxygen Forensic Analyst,

Oxygen Forensic Extractor ve Oxygen Forensic Viewer da bulunmaktadir.

2.2.5. AccessData

1987 yilinda kurulan AccessData’ya ait adli bilisim araglari, sirketler,
kamu kurumlar1 ve hukuk firmalar1 gibi 130.000°den fazla miisteri tarafindan
kullanilmaktadir®'.  AccessData’nin - mobil cihazlar konusunda yogunlasan
Mobile Phone Examiner Plus (MPE+) ve nFIELD adinda iki adli bilisim araci
bulunmaktadir. AccessData sirketine ait mobil adli bilisim ¢ozlimleri asagida
siralanmaktadir:

30 https://www.oxygen-forensic.com/en/company, Erisim Tarihi: 11.10.2016.
31 Bkz. http://accessdata.com/company, Erisim Tarihi: 11.10.2016.
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*  Mobile Phone Examiner Plus (MPE+): Mobil cihazlardan veri ¢ikartma
ve elde edilen verinin analizinde kullanilabilen AccessData sirketine ait
komple bir adli bilisim ¢6ziimiidiir (Hosmer 2017, 55).

e nFIELD: Sahada c¢alisan incelemeler icin hazirlanmis AccessData
¢Oziimiidiir.
Calismanin ilerleyen boliimlerinde yukarida anilan Cellebrite, XRY ve

Oxygen Forensics sirketlerine ait adli bilisim araglariyla ilgili detayli bilgiler

ornek olay kapsaminda tekrar ele alinacaktir.

2.3. YERINDE INCELEMELER KAPSAMINDA SUREC
MODELLERI OLUSTURULMASI
Mobil cihazlarda adli bilisim incelemelerinin belli bir siire¢ dahilinde
gerceklestirilmesi; dijital delil biitiinliiglintin bozulmamasi, delil zincirinin
korunmasi ve elde edilen dijital delillerle ilgili raporlamanin eksiksiz yapilmasi
adina 6nem tasimaktadir. Calisma kapsaminda mobil cihazlarda adli bilisim

stirecleri dort ana baglik altinda incelecektir®? (Bkz. Sekil 4).

inceleme ve
Koruma - EldeEtme - . -+ Raporlama
Analiz

Sekil 4: Mobil Cihazlarda Adli Bilisim Siirecleri

2.3.1. Koruma

Mobil cihazlarda adli bilisim siire¢lerinin ilki olan koruma siireci; arama,
tanimlama, belgelendirme ve dijital verinin toplanmasi siireglerini icermektedir
(Ayers vd. 2014, 27). Koruma siireciyle, inceleme mahallindeki dijital verilerin

delil biitiinliigiiniin korunmas1 amaglanmaktadir (James vd. 2012, 7).

32 Caligma kapsaminda Amerika Birlesik Devietleri Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)
tarafindan hazirlanan “Mobil Cihazlarda Adli Bilisim Kilavuzu” igeriginde yer alan adli bilisim
stirecleri 6rnek almmistir (Ayers vd. 2014, 1). Adi gegen adli bilisim siireglerinin incelenmesinde
Komisyon’un ve Kurum’un mevcut Y1 uygulamalari da géz éniinde bulundurulmustur.
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Mobil cihaza takilan ¢ikarilabilir hafiza kartlari, SIM Kkartlar, cihaza ait
kablolar, sarj iiniteleri ve varsa mobil cihazin baglandig1 bilgisayardaki veriler
incelemenin kapsamina girmektedir (Jones ve Valli 2008, 9). Sayet bilgisayar
ve mobil cihaz arasinda baglanti veya esleme islemi gerceklestirilmisse kilitli
cihazlara erisim i¢in bilgisayardaki verilerden yararlanma hususu da g6z oniinde
bulundurulmalidir (Ayers vd. 2014, 27). Mobil cihaza girilmis giivenlik kodlari,
uygulamalara ait parolalar ve ekran kilitleri (desen, PIN* veya sifre) cihaz
sahibinden elde edilmeye calisilmalidir (Cakir 2014, 388).

Mobil cihaz izolasyonunun saglanmasi amaciyla Faraday c¢antalar1 yaygin
olarak kullanilmaktadir (Bkz. Sekil 5). Faraday cantasi, yapildig1 malzemeyle
mobil cihazi disaridan gelen radyo dalgalar1 da dahil olmak iizere statik elektrik
alanlarindan korumaya yarayan bir ekipmandir (Mahalik vd. 2016, 16). Faraday
cantasinin kullanilmasiyla cihazin sinyal almasi veya vermesi engellenmekte ve
mobil cihaz dis diinyadan izole hale getirilmektedir (Croft ve Olivier 2006, 5).

Agik halde bulunan ve kendi iletisim kanallarina baglanti saglayan cihazin veri
biitiinligiiniin degismesi miimkiindiir (Reiber 2016, 29). Bu baglamda, inceleme
stiresince mobil cihaz, baglant1 saglayabilecegi iletisim kanallarindan (Bluetooth,
Infrared (kizilotesi), WiFi ve hiicresel aglar) izole hale getirilmelidir. izolasyon
neticesinde; cihazin uzaktan kilitlenmesi, cihazdaki verilerin uzaktan silinmesi
veya cihazdaki delil biitiinliigiiniin bozulmasi gibi durumlara karst 6nlem alinmis

olmasi saglanacaktir®.

33 Personal Identification Number.
3* Faraday ekipmanlarimm kullanildigs, fakat dogru izolasyon sartlarinin saglanmadigi durumlarda
cihaz farkl aglarla iletisim kurabilir ve cihaza ait veri biitinliigii zarar gorebilir.
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YIS, Cose 1or vE Protection YA/

Sekil 5: Faraday Cantasi Ornegi*®

Faraday ¢antasinin kullanilmasinin yani siramobil cihazin radyo sebekeleriyle
baglantisinin kesilmesi amaciyla mobil cihaz u¢ak moduna almabilir veya cihaz
tamamen kapatilabilir. Cihazin kapatilmasi, cihaza ait kimlik dogrulama kodlarim
(PIN, PUK?®, cihaz giivenlik kodlar1 vb.) aktif hale getirebilir. Kimlik dogrulama
kodlarinin aktif hale gelmesi ise, cihazdan delil elde edilme iglemini zorlastirabilir
ve bu durum inceleme siirecinin uzamasina sebebiyet verebilir. Cihazdan sadece
kapatildigt durumlarda delil elde edilmesi s6z konusuysa cihaz tamamen
kapatilmalidir. Aksi hallerde acik durumdaki cihaz kesinlikle kapatilmamalidir
(Cakir 2014, 388).

Koruma siireci kapsaminda YI’lerde (YI konsepti ve adli bilisim
teknikleri kapsaminda) asagidaki adimlarin izlenilmesinin uygun olacagi
degerlendirilmektedir (Bkz. Sekil 6):

» Tesebbiise oncelikle kimlik ve yetki belgeleri ibraz edilmelidir.

» Tesebbiis c¢aliganina ait incelenecek mobil cihaz dis diinyadan izole
edilmelidir (Faraday ¢antasi, ucak modunun agilmasi vb.).

* Tesebbiis calisanindan mobil cihaza girilmis giivenlik kodlari,
uygulamalara ait parolalar ve ekran kilitleri (desen, PIN veya sifre)

35 http://www.disklabs.com/faraday-bags/, Erisim Tarihi: 30.10.2016.
3 PUK: Personal Unlocking Key.
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talep edilmelidir. Mobil cihaza ait desen, PIN veya sifrenin tesebbiis
calisanindan elde edilememesi durumunda, bahse konu giris engellerinin
adli bilisim araglarinin kullanimiyla asilmasi saglanabilmektedir.

* Tesebbiis ¢alisanina ait masa, ¢ekmece ve dolap gibi fiziksel saklama
bolimlerinde varsa mobil cihaza ait hafiza kart1, SIM kart ve veri kablosu
tespit edilmelidir.

*  Tesebbiis ¢alisaninin mobil cihazini herhangi bir bilgisayarla senkronize
edip etmedigi tespit edilmelidir.

*  Yapilan tiim islemler dokiimante edilmeli, gerekli goriilen durumlarda

inceleme mahallinin fotograflandirilmasi islemine basvurulmalidir.

z I Tesebbiis ¢alisaninin
ATV . Incelenecek mobil cihazi .. -
Kimlikleri ve yetki . . ofisinde varsa mobil cihaza A
L —» temin et ve gerekli >, - . —> Delilleri koru
belgelerini ibraz et N . ait gevre birimlerinin olup
izolasyonu sagla

olmadigini tespit et

Sekil 6: Y1’lerde Mobil Cihazlar i¢in Onerilen Koruma Siireci

3.2.3. Elde Etme

Mobil cihazda saklanan dijital delillerin toplandig: siirectir. Elde etme siireci
kapsaminda adli bilisim araglarinin kullanilarak mobil cihazdan veri elde edilmesi
amaclanmaktadir.

Bu siirecte, incelenecek cihazla ilgili cihaz iireticisinin markasi, modeli, cihaz
iizerinde yiiklii isletim sistemi, seri numarasi, SIM kart takiliysa cihaza ait telefon
numarasi ve /IMEI (International Mobile Equipment Identity) gibi cihaza ait tiim
tanimlayici detaylar kayit altina alinmalidir (Mahalik vd. 2016, 15).

Mobil cihaz tanimlanirken, cihazla ilgili genel bilgiler varsa kullanma
kilavuzlarindan, arama motorlarindan veya cihaz iireticisinin web sitesinden elde
edilmelidir. Cihazin tanimlanma isleminin tamamlanmasi sonrasinda, cihazdan
dijital delil elde edilmesi amaciyla hangi adli bilisim aracinin kullanilmasinin

uygun olacagi tespit edilmelidir (Ayers 2014, 37).
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Cihaz incelemesinde kullanilacak adli bilisim araglarinin tespitinden sonra
cihazin adli bilisim tekniklerine uygun olarak kopyalar1 alinmalidir (Farjamfar
vd. 2014, 360). Baz1t mobil cihazlar ¢ikarilabilir hafiza kartlar1 (microSD veya
MMC?") bulundurmaktadir. Cikarilabilir hafiza kartlarinin, yazma korumali
okuyuculara takilarak adli bilisim araglartyla kopyalart alinmalidir. Ayrica SIM
kartlarin da kopyalari, SIM kart kopyasi almak icin 6zel {iretilmis adli bilisim
araglartyla elde edilmelidir (Cakir 2014, 390). Cihazdan ve ¢evre ekipmanlarindan
adli bilisim tekniklerine uygun olarak kopya alinmasindan sonra mutlaka hash?*®
degeri hesaplatilmalidir (Agarwal vd. 2011, 127). Calismaya devam eden bir
mobil cihazdan adli bilisim kopyasi alinmasi esnasinda, sistemin c¢aligmasi ve
dolayisiyla mobil cihaz iizerinde degisikliklerin devam etmesi nedeniyle farkli
zamanlarda alinan kopyalarin hash degerleri eslesmeyecek olup, bu baglamda
tiim inceleme ve degerlendirmeler alinan ilk kopya {izerinden gergeklestirilmelidir
(Ozbek 2013, 261).

Elde etme siireci kapsaminda Y1’lerde (Y1 konsepti ve adli bilisim teknikleri
boyutuyla) asagidaki adimlarin izlenilmesinin uygun olacagi degerlendirilmektedir
(Bkz. Sekil 7) :

*  Mobil cihazin modeli ve isletim sistemi tespit edilir.

*  Mobil cihazla ilgili detayl bilgiler, cihaz {ireticisinin web sitesinden veya
kullanim kilavuzlarindan 6grenilir.

* Hangi adli bilisim aracinin hangi asamada kullanilacagi belirlenir.

*  Mobil cihazin tus veya ekran kilidi, gii¢ durumu ve varsa SIM kart ve
hafiza kartiyla ilgili islemler g6z 6niinde bulundurularak veri kopyalama
islemi gerceklestirilir.

37 MMC: Multimedia Card.

3 Henkoglu (2014, 56) hash algoritmasini: “Hash algoritmasi, ait oldugu dosya ya da diskin sabit
uzunluktaki sifreli 6zetini olugturur ve iizerinde ¢alisilan delil kopyalarinin orijinali ile ayni olup
olmadigimin dogrulugunu ortaya koyar.” olarak ifade etmektedir.
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Mobil cihazin modelini ve

Mobil cihaza ait bilgileri

Cihaza ait gii¢ ve veri

Basla isletim sistemini tanimla e v.e CIh.azm ;al.lsma kablolarini temin et
prensiplerine hakim ol
Y
Mobil cihazin 7.4
tus kilidi veya ekran kilidi ~<«—EVET— . . EelE] elerm - 5—HAYIR
acildimi? glcii agik durumda mi? l l
[ Hafiza karti . L \yip payir/ SIMkart
E\iET var mi? var mi?
Uygun adli
bilisgimaracini  «— : Y
se¢ EVET EVET
l A 4 v
HAYIR Hafiza kartini

Adli biligim
aracl sorunsuz
¢alisiyor mu?

Adli bilisim araciyla veri

cikart
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bilisim aracini seg
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Hafiza kartinin
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elde islemini gerceklestir

)

Hafiza karti
imajinin hashini
hesaplat

SIM karti gikart

}

Uygun adli
bilisim aracini seg

)

SIM kartin
imajini al
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4

Yapilan tim

ve tutanaga kaydet

l

Yi siiresince
kullanilan tiim
diskleri wipe et

l

Bitir

Sekil 7: Alghafli vd. (2011, 6) Tarafindan Olusturulan Model Baz Alinarak
Tasarlanan Y1’lerde Mobil Cihazlar I¢in Onerilen Elde Etme Siireci
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2.3.3. inceleme ve Analiz

Inceleme ve analizsiirecinde, adli bilisim yazilim ve donanimlariyla elde edilen
mobil cihaz kopyalari {izerinde gerekli inceleme islemleri gerceklestirilmektedir
(Quick vd. 2013, 18). Bu siirecte, elde edilen verilerin kapsamli sekilde nasil

incelenecegi konusundaki ayrintilarin aktarilmasi amaglanmaktadir.

Mobil cihazlarda gergeklestirilen tiim incelemeler yasal c¢ercevede
gergeklestirilmeli (Reiber 2016, 27) ve incelemeden 6nce hangi adli bilisim
araglarinin kullanilacagi incelemenin durumuna gore tespit edilmelidir (Murphy
2009, 7). inceleme islemi alman kopyanin orijinali {izerinde degil, kopyalari
iizerinde gergeklestirilmelidir (Marcella ve Menendez 2007, 378). Boylelikle,
incelenen kopyanin orijinalinde degisiklik olugmasina sebebiyet verilmeyecektir.
Inceleme isleminde kullanilmas1 miimkiin olan ve veri elde etme konusunda bir
digerine gore daha iistiin yonleri bulunan bir¢ok adli bilisim araci piyasada yer
almaktadir.

Mobil cihazdan elde edilen dijital kopyalarin incelendigi bu siirecte Yi’lerde
(Y1 konsepti ve adli bilisim teknikleri kapsaminda) inceleme ve analiz siirecinde
asagidaki adimlarin izlenilmesinin uygun olacagi degerlendirilmektedir (Bkz.
Sekil 8):

» Dijital kopyanin incelenmesi asamasinda hangi adli bilisim ara¢larinin

kullaniminin uygun olacagi tespit edilir.
» Dijital kopyanin inceleme islemi gerceklestirilir.

*  Yi’nin konusunu olusturan dosya kapsaminda yer alabilecek deliller

analiz edilerek kisisel ve dosya kapsaminda olmayan veriler ayiklanir.

» Dijital kopyalarin Kurum’da incelenmesine karar verilen durumlarda,
inceleme ve analiz islemleri Kurum’a ait adli bilisim laboratuvarinda
gergeklestirilecekse, hash degeri hesaplanan dijital veriler disklere
kopyalanir ve alinan hash degerleri tutanaga gegirilir.
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Alinan kopyalarin
incelemesi
— Kurum’da mi —EVET— sifrelenmis disklere kopyala
gerceklestirilecek
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Hashleri hesaplanan verileri

ve Kurum’a tasi

HAYIR

inceleme ve

BraliztesEhbls temsi.ll;:ei!I;eer"iJZulsi'inde
—><_ temsilcileri esliginde —EVET> . S1E
, inceleme
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yapilacak? sing
HAYIR

inceleme ve analiz igin
L uygun adli bilisim aracini —> incelemeyi Gergeklestir —»
seg

Raporlama siirecine
ge¢

Analiz et

Sekil 8: Yi’lerde Mobil Cihazlar I¢in Onerilen inceleme ve Analiz Siireci

2.3.4. Raporlama

Raporlama iglemi mobil cihaza uygulanan tiim islemlerin detayli olarak
belgelendirildigi siiregtir (Ayers vd. 2014, 55). Adli bilisim donanimlart ve
yazilimlartyla mobil cihazlardan dijital delil elde etme islemi teknik boyutuyla
cihazdan cihaza farklilik gosterebilmektedir. Mahalik vd. (2016, 13)’e gore bu
farkliliklara ragmen mobil cihazlarla ilgili yapilan tiim islemlerin ayrintili olarak
raporlandirilmasi ve adli bilisim teknikleriyle elde edilen sonuglarin ayni rapor

kapsaminda tekrar edilebilir ve gerekli gorildiigli durumlarda savunulabilir

olmas1 gerekmektedir.

Raporda, yapilan tim islemlere ek olarak karsilagilan sorunlara da yer
verilmelidir (Reiber 2016, 28). Bu nedenle, Murphy (2009, 8)’ye gore mobil
cihaz tlizerinde gerceklestirilen tiim iglemler tek tek not edilmeli ve bahse konu

kayitlarda ve raporlarda asagidaki maddelerde yer alan igerikler bulunmalidir:

+ Incelemenin baslatildig: tarih ve saat,

e Telefonun fiziksel durumu,

» Telefona ait her bir bilesenin resimleri (SIM kart, harici hafiza kart1 vb.),

»  Telefonun agik veya kapali olma durumu,

*  Marka, model ve tanimlayici bilgiler,

e Kullanilan adli bilisim aragclari,

+ Inceleme siiresince belgelendirilen dijital deliller.
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Raporlama siireci 6zelinde YI’lerde (YI konsepti ve adli bilisim
teknikleri kapsaminda) asagidaki adimlarin izlenilmesinin uygun olacagi
degerlendirilmektedir (Bkz. Sekil 9):

 YI siiresince mobil cihazla ilgili yapilan ve tek tek kayit altina alman
islemler oncelikle 6zetlenir.
+  Ozetlenen islemler tutanaga gegirilir.

+  Mobil cihazla ilgili Y1 siireci tamamlanir.

Kopyalarin
incelemesi Kurum’da

HAYIR .. ——EVET
mi gergeklestirilecek
?
Tum asamalarla ilgili Tum asamalarla ilgili
alinan notlari 6zetle alinan notlari 6zetle

| |

Ozetlenen notlari

- . Notlari rapor haline getir
tutanaga gegir P g

Raporu sun

Raporu arsivle

Mobil cihazlarla ilgili Yi
siirecini tamamla

Sekil 9: Yi’lerde Mobil Cihazlar Igin Onerilen Raporlama Siireci
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2.4. YERINDE iNCELEMELERDE MOBIL CiHAZ

INCELEMELERINI ZORLASTIRMASI MUHTEMEL ETMENLER

Mobil cihazlarin donanim ve yazilimlari, cihazlardaki teknolojik gelisimle

birlikte her gecen giin farklilagsmaktadir. Bununla birlikte cihazlarin

farkli isletim sistemlerine, kablolara, giivenlik giris engellerine, sifreleme

diizeylerine sahip olmalar1 da incelemeleri zorlagtirmaktadir (SWGDE 2013,

4). Bu noktada, YI’lerde mobil cihaz incelemelerini zorlastirmas1 muhtemel

faktorler asagida siralanmaktadir:

Donanim Farkhhklari: Cesitli marka, model, donanim, o6zellik ve
isletim sistemine sahip ¢ok sayida mobil cihaz piyasada yer almakta
ve her gecen giin yeni mobil cihazlar, marka sahipleri tarafindan
piyasaya siiriilmektedir (Mahalik vd. 2016, 11). Bu baglamda, piyasaya
stirilen her bir mobil cihazdan veri elde edilmesiyle ilgili adli bilisim
tekniklerine uygun metotlar gelistirilmelidir. Incelenecek mobil cihazin
dogru tanimlanamadigir durumlarda, cihazdan veri elde edilmesi de
zorlagmaktadir (Dashti vd. 2013, 26). Ayrica incelemeyi gerceklestirecek
bilgi teknolojileri konusunda uzman meslek personelinin cihazlarla ilgili

bilgilerini diizenli olarak gilincellemeleri gerekmektedir.

Mobil isletim Sistemi Farkhhklari: Android, iOS, Blackberry
OS, Symbian OS, Windows Phone OS ve webOS gibi farkli mobil
isletim sistemleri piyasada bulunan cihazlarda yer almaktadir. Isletim
sistemlerinin ve versiyonlarmin farklilagmasi, incelemeyi zorlastiran

etmenler arasinda yer almaktadir (Engler ve Miller 2013, 1).

Mobil Cihazdaki Verinin Korunmasi: Mobil cihazin kapali durumdan
acik hale getirilmesi veya bir uygulamanin agilmasi dahi mobil cihaz
tizerindeki verilerin degisimine sebebiyet verebilmektedir. Mobil
cihazlardan veri elde edilirken, veri elde edilen cihaz iizerindeki verinin
degismemesini saglamak pratikte miimkiin olmamaktadir (Tamma ve
Tindall 2015, 10).
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Farkh Adli Bilisim Araclarina Bagimhilik: Mobil cihaz diinyasinda
farkli 6zelliklere sahip pek ¢ok adli bilisim aract bulunmakta ve tek bir
adli bilisim aracinin biitiin cihazlar1 desteklememesi durumu s6z konusu
olabilmektedir (Davydov 2014, 1). Bu nedenle baz1 incelemelerde birden
fazla adli bilisim aracinin kullanilmasinin gerekli olabilecegi goz 6niinde

bulundurulmalidir.

Mobil Cihaz Giivenlik Onlemleri: Bazi yeni nesil mobil cihazlar
o6n tamimli olarak sifrelenmis halde piyasaya siiriilmektedir. Ayrica
kullanicilar mobil cihazlarini ekran kilitleriyle (desen, PIN veya sifre) de
korumaktadirlar (Cakir 2014, 387). Mobil cihazdan veri elde edilebilmesi

icin bu glivenlik dnlemlerinin agilmasi gerekmektedir.
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BOLUM 3

MOBIL CIHAZLARIN ADLI BiLISIM ARACLARIYLA
INCELENMESI

Onceki boliimlerde verilen kavram ve prosediirlerin belirli noktalarda
detaylandirilmasivemobiladlibilisimaraglarmin Y I’lerdenasilkullanilabileceginin
arastirilmasi adina Tablo 3’te yer alan hayali tesebbiisler ve tesebbiis ¢alisanlari
tasarlanmig ve hayali tesebbiis ¢alisanlar arasinda iletisim kayitlari olusturularak
ornek bir olay kurgulanmistr.

Tesebbiis Calisan1 Adi Xpersonel Ypersonel Zpersonel |

Tablo 3: Ornek Olay Kapsaminda Olusturulan Tesebbiisler ve Calisanlari
3.1. ORNEK OLAY

Sanal gerceklik gozliigii sektoriinde faaliyet gosteren X, ¥ ve Z tesebbiisleri
ilgili sektorde rekabet etmektedir. Sektordeki aktif rekabet, nihai satis fiyatlarini
diisiirerek X, Y ve Z tesebbiislerinin karlilik oranlarin1 2014, 2015 ve 2016 yillarina
gore oldukea azaltmigtir.

Sektor birligi catist altinda yapilan toplantilarda, miisteri ve bolgelerin
paylasilmasindan sonra nihai satis fiyatinin belirlenmesinin ve gerekirse arz
miktarinin tespit edilen oranlarda kisitlanmasinin karart alinmigtir. Bu kapsamda
X tesebbiisti Kurumsal Satis Direktorii Xpersonel, Y tesebbiisii Satis Koordinatorii
Ypersonel ve Z tesebbiisii Pazarlama Miidiirii Zpersonel anlasmay1 saglamak adina
kendi tesebbiisleri tarafindan gorevlendirilmislerdir. Yapilan toplantida anlagma
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koordinatdrii olarak sektorde en yiiksek pazar payina sahip X tesebbiisiiniin

Kurumsal Satig Direktorii Xpersonel segilmistir.

Anlasma kapsaminda belirli araliklarla bir araya gelen tesebbiis ¢alisanlari
sadece tesebbiislerince verilen mobil cihazlar1 kullanarak iletisime ge¢misler ve
rekabet ihlallerini saklamak adina iletisimlerinde kesinlikle kurumsal e-posta

adreslerini veya uygulamalarini kullanmamuslardir.

X tesebbiisiliniin, tesebbiisler arasinda yapilan anlagmaya aykirt hareketleri
nedeniyle, Z tesebbiisii “Kartellerin Ortaya Cikarilmasi Amactyla Aktif Isbirligi
Yapilmasina Dair Yonetmelik (Pismanlik Yonetmeligi)**” kapsaminda Kurum’a
pismanlik bagvurusunda bulunmustur. Z tesebbiisiiniin pigsmanlik bagvurusu
siirecinde sundugu bilgi ve belgeler ilizerine X, Y ve Z tesebbiislerinde meslek
personelince es zamanli YI’ler gerceklestirilmistir. Calismadaki veriler,

Xpersonel’in cihazindan elde edilen verilerdir.
3.1.1. Arastirma Yontemi ve Incelenen Mobil Cihaz

Adli bilisim araglariyla incelenecek mobil cihazin fiziksel ve mantiksal
yontemlerle imaj1 alinmistir. Alinan imajlardan elde edilen sonuglar belli basliklar
altinda irdelenmis ve genel degerlendirme asamasina gegilmistir.

Ornek olay kapsaminda Android 5.0.2 isletim sistemi yiikli LG G2 D802
4G LTE 32 GB modeline sahip akilli telefonda* incelemeler gergeklestirilmigtir
(Bkz. Sekil 10). Adli bilisim araglarinin yeni isletim sistemlerine destek verme
stireclerinin belli bir zaman aralig1 gerektirmesi (Tassone vd. 2013, 2) nedeniyle
anilan cihaz, piyasaya ¢iktig1 tarih ve isletim sisteminin yas1 da gdz Oniinde

bulundurularak inceleme i¢in uygun gorillmiistiir.

3 Bkz.http://www.rekabet.gov.tr/File/?path=RO0OT%2{1%2fDocuments%2fnel+%C4%B0%C3%
ATerik%2fyonetmelik8+(1).pdf, Erisim Tarihi: 11.02.2017.

40 Mobil cihazda; Microsoft Outlook, Word ve Excel, Gmail, Google Haritalar, Chrome Tarayici,
Hangouts, HERE WeGO, WhatsApp Messenger uygulamalariyla veri tiretilmistir.
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Baseband sUrimi
MES7AA MARNAZM1 0190128

Kernel sirimil
340
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LRX226

Program versiyonu
V30d-EUR-XX

Sekil 10: LG G2 D802 4G LTE
3.1.2. Cihazin Fabrika Verilerine Sifirlanarak incelenmeye Hazirlanmasi

Cihazin fabrika verilerine sifirlanmasi, cihazin fabrikadan ciktigi haline
getirilmesiislemidir (Huddleston2012,219). Buislemle cihazdakiayarlar, kullanici
verileri, uygulamalar ve uygulamalara ait veriler cihazin dahili hafizasindan
silinir (Soper 2015, 590). Cihazin fabrika verilerine sifirlanmasi igleminden
sonra cihaz {izerinde bazi verilerin kalmasi s6z konusu olabilir (Schwamm ve
Rowe 2014, 218). Ayrica bu igslem sonrasinda cihazin dahili hafizasinda kalan
verilerin kurtarilmasi durumu da séz konusudur (Simon ve Anderson 2015, 1).
Incelemede kullanilan mobil cihazin dahili hafizas1 tamamen sifrelendikten (Full
disk encryption)*' sonra cihaz fabrika verilerine sifirlanmstir.

Cihazin dahili hafizasinin tamamen sifrelenmesi ve fabrika verilerine
sifirlanmasi islemleriyle, cihazdaki eski verilerin kismen de olsa silinmesi ve
sadece rekabet ihlaliyle ilgili verilerin ortaya ¢ikarilmasi amaglanmaktadir.

3.1.3. Ornek Olay Kapsaminda Olusturulan Veriler

Ypersonel ve Zpersonel ¢alismanin bu boliimiinde diger tesebbiis ¢alisanlari
olarak ifade edilecek olup, Xpersonel’in mobil cihazinda olusturulan ve rekabet

4 Full-Disk Encryption: Android isletim sistemi yiiklii cihazdaki tiim kullanict verilerinin sifreli bir
anahtar kullanilarak sifrelenmesi anlamina gelmektedir (Dubey ve Misra 2013, 168).
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ihlalinin varligina isaret eden hususlar sunlardir:

Arama Kayitlari: Diger tesebbiis ¢alisanlari toplamda on kez aranmis
ve arama kayitlarinin ii¢ii silinmistir.

SMS: Diger tesebbiis ¢alisanlarina “toplanti, anlagsma ve fiyat tespiti”
anahtar kelimelerini iceren bes SMS gonderilmis ve SMS’lerin iicli
silinmistir.

E-posta: Diger tesebbiis calisanlarina “fiyat tespiti, toplant1t yeri,
sozlesme sartlar1” gibi konu basliklarini i¢eren yedi e-posta gonderilmis,
buna karsilik bes e-posta alinmigtir. E-postalarin ikisi silinmistir.

Web Tarayic1 Gecmisi: Kartel toplantisinin yapilacagi yerin se¢imi
adia web tarayicisinda “en iyi oteller, en iyi toplant1 salonlar1, en yiiksek

puana sahip restoranlar” kelime veya kelime gruplari aranmistir.

Fotograf ve Videolar: Toplant1 tutanaklarinin dort adet fotografi ¢ekilmis
ve fotograflardan biri silinmistir.

Haritalar: Harita uygulamalarindan “otel, toplanti salonu, restoran,

Rekabet Kurumu” kelimeleri aranmustir.

Elektronik Belgeler: Cihazda, tesebbiisler arasinda kurulan kartelle ilgili
bes Microsoft Office Word, iki Microsoft Office Excel, bir adet Microsoft
Office Powerpoint uzantili elektronik belgeyle ilgili islem yapilmistir.

Anlik Mesajlasma Uygulamalari: WhatsApp uygulamasi iizerinden
“VR Gozluk Grubu” isimli WhatsApp grubu olusturulmus, bu gruptan
diger tesebbiis calisanlariyla yazismalar gergeklestirmis, gruptaki bazi
mesajlar silinmistir. Buna ek olarak WhatsApp grubundan ¢ikilmis ve
bahse konu grup silinmistir. Ayrica Google Hangouts tizerinden ihlale
konu olabilecek yazigsmalar gergeklestirilmistir.

Ses Kaydi: Toplantilarda {i¢ tane ses kaydi alinmis, bu ses kayitlarindan
biri silinmistir.
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3.2. INCELEME ORTAMI VE KULLANILAN ADLI BILISIM
ARACLARI
Inceleme kapsaminda Windows 10 Enterpise 1607 siiriimii yiiklii Intel(R)
Core(TM) i7-3520M @3.30GHz islemci, 16 GB DDR3 1333MHz bellek ve 500
GB Samsung SSD 850 EVO sabit diskli bilgisayarda, XRY Version 7.1, UFED
Physical Analyzer 5.4.0.203 ve Oxgen Forensics Detective 9.0.2.106 adli bilisim
araclarinin yazilimlari*? kurularak inceleme islemi gergeklestirilmigtir®.

3.2.1. XRY

Incelemede XRY’in Office versiyonu kullanilmistir. XRY’a ait donanim
inceleme bilgisayarina baglandiktan sonra, incelenecek cihazin marka ve modeli
XRY arayiiziinden se¢ilmis ve sonrasinda XRY donanimi kullanilarak cihazdan
kopyalar (fiziksel ve mantiksal) elde edilmistir. Cihazin kapali sekilde baglanmasi
nedeniyle ekran kilidinin gecilmesine gerek kalmamistir. Bunun yani sira
mantiksal veri elde etme yontemi kullanilirken agent metodu segilerek incelenen
mobil cihaz ayarlarinda fazla degisiklik* yapilmadan mantiksal kopya elde
edilmistir. Yapilan testlerde® fiziksel veri elde etme yontemiyle veri elde edilmesi
ve elde edilen verinin islenmesi ortalama 2 saat 15 dakika siirerken, mantiksal veri
elde edilmesi ve verinin iglenmesi ortalama 24 dakikada tamamlanmistir. Cihazin
kopyalarinin XRY Office kullanilarak alinmasi i¢in kurulan sistem Sekil 11°de yer
almaktadir.

42 Adli bilisim araglarinin farkli veri degerlendirme algoritmalart kullanmalart nedeniyle adli bilisim
araglarindan elde edilen sonug tablolarindaki sayilar farklilik gosterebilir.

+ Yukarida ad1 gegen ti¢ adli bilisim araci temin edildigi i¢in incelemede kullanilmigtir.

4 Mantiksal veri elde yonteminde cihazda yapilan degisikliklere 6rnek olarak; USB hata ayikla-
manin agilmasi, ekran kilidinin kaldirilmasi, ekran agiklik siiresinin en yiiksek siireye getirilmesi ve
uygulamalarin USB iizerinden dogrulanmamas: gibi manuel yapilan iglemler gosterilebilir.

4 Her veri elde yontemi ikiser kez uygulanmig ve ortalamalar alimmigtir. Fiziksel incelemede SQLi-
te verisi tahsis edilmemis alanlarda arastirilmistir. Bu secenegin se¢ilmedigi durumlarda inceleme
stiresi 1 saat 15 dakikaya kadar diismektedir. Siirelerin, donanima ve kullanilan yazilimlara gore
degisiklik gosterebilecegi dikkate alinmalidir.
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Sekil 11: XRY Office Kullanilarak Cihazin Kopyalarinin Alinmasi

XRY donanmmi kullanilarak elde edilen
araciligiyla incelenmistir (Bkz. Sekil 12).

P SO T I S—

CRT -

SUMMARY

CASE DATA
» DEVICE
*  CONTACTS

CALLS

¥ MESSAGES

CHAT

¥ LOCATIONS
HISTORY
BOOKMARKS

» WEB

» FilES

»  XRY SYSTEM

Fiyat tespiti
calsmasi hk

Rekabet Kurumy
Faaliyatien

tesenbis kyat
caligmasi
tegekddirer
soziegme ve
toplant
sézlegme gartian
tophants yeri
fiyat baspl
VR

F

Dutiook

Uygularnasin
bumailsilinmistic

Summary

Arkadastar
marhaba, ne.

Rekabat
Hurumu‘nun.

Mathaba, Fryat
sabiieme kenulu

Loram Ipsum
Nedir? Lorem

Toplant yeri
28.11.2016-...

Ankara 200 istanbul
240 olarak revize.

Outiook: her seyi
ek bir

Text

<p dirs"l=Arkadasiar merhaba.
e yauzik ki By bespl

<p dir="tr">Rekabel
Kurumu&#38nun stesinden

< dir="Ir > <br<ige

<y
dies

>Merhaba, <divs-<bra</
ivat sabitlerne konulu

=t dir="r b=
< dir="r i
styla="margin-Opx 14.3906px

=g gir=ir>Topiant yesi

20.112016- 11.00<tiv><a. .
><giv>Ankara

200<be>-<iciv= <> stanbul

=ty dir="auto"></dhv>

<dw dir="tr">bumaisilinmistic</
div=

Sent
16.11.2016 19.15:41 |

16.11.2016 19:20:24 U

18.11.2016 112537 U

20.11.2016 08:34:01 U|

26.11.2016 07.55:10 U

20.11.2016 07.54:02 1] T

28.11.2016 07 49.35 U

28.11.2016 074749 U|

30.11.2016 12:55:48 U

16.11.2016 18:15:41 U

16.11.2016 20049:32 U

30.11.2016 1241:15 U

veriler XRY Reader yazilim

Related Application:  GMail

Subject:
Summary:

Teat:

Sent:

Received:
torage:

From

Display Name:
Address:

Name (Matched):
To

Agdress:

Name (Matched):
To

Address:

Name [Matched):
Name [Matched):
To

Address:

Name Matched):
Related Account
GiMail 1D

toplant yeri
Topianti yeri 28 112018 - 11.00 hitps: /e, google comimaps/
diviewerimid=1Ez

TR vewsars [ Ve | swem e

Toplant yeri 28.11.2016 - 11.00

DS Wil JOOGIE. COMIMApS/diiewer?
mid=1EZSIFwiDADNAMCHOBKIOY WX yd4Shizen_USAIl=398
BITT500000003%2C32 7540179683432 182=21
28112016 07.49:35 UTC
28.11.2016 07 49:35 UTC {Network)
Devica

Xpersomel Xpersonel
fez xpersonel@gmail com
Xparsonal Xpersanal

182 xpersonel@pmai com
Xparsonel Xpersonsl

ez ypersonel@gmail com
182 ypersonel
tez ypersonel@gmal com

fez zpersonel@gmal. com
16z Zpersonel@omal com

ez xpersonel@gmail com

Sekil 12: XRY Reader Arayiizii

XRY dan elde edilen verilerin yer aldigi Tablo 4 incelendiginde, mobil cihazdan

fiziksel veri elde etme yontemiyle daha fazla veri elde edildigi goriilmektedir.

Silinen verilerin bulunmasi hususunda fizikse! veri elde etme yontemi bir adim 6ne
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cikmakta, fakat inceleme siiresi artmaktadir. Bu baglamda, Y1’lerde kritik 6neme
sahip tesebbiis ¢alisanlarinin mobil cihazlarindan fiziksel veri elde yontemiyle,
daha az Oneme sahip tesebbiis calisanlarmin mobil cihazlarindan zamandan
tasarruf saglamak amaciyla mantiksal veri elde yontemiyle veri elde edilmesinin
daha uygun olacagi degerlendirilmektedir.

Fiziksel (ortalama Mantiksal Agent (ortalama

Kriter 2 saat 15 dk.) 24 dk.)

o ST S
Arama Kayitlar 144 2 142 0
SMS 214 12746 87 0
E-Posta 12 3 0 0
Web Tarayict Gegmisi 39637 37444 0 0
Fotograflar 87756 83960 559 0
Videolar 38 27 22 0
Ses Dosyalari 348 65 435 0
Elektronik Belgeler 2112 374 380 0
WhatsApp 794 127 0 0
Adres Defteri 137 38 34 0
Ag Bilgileri 804 0 0 0
Hangouts 0 0 0 0
Veri Tabanlart 373 9 0 0
Cihaz Konumlari 3 0 0 0
Yiikli Uygulamalar 199 0 199 0

Tablo 4: XRYdan Elde Edilen Veriler

3.2.2. Cellebrite UFED Touch ve Physical Analyzer

Incelemenin  Cellebrite araglar1 kismu, Cellebrite UFED  Touch
Version 5.4.0.853 ve Physical Analyzer 5.4.0.203 versiyonlar1 kullanilarak
gerceklestirilmistir’. Incelenen cihaz UFED Touch’a baglanmis ve UFED
Touch’dan elde edilen veriler Physical Analyzer kullanilarak incelenmeye hazir
hale getirilmistir.

4 Silinmis olarak isaretlenen SMS verilerinin Android sistem mesajlart oldugu tespit edilmistir.
47 Calismada Cellebrite araglart UFED olarak adlandirilacaktir.
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Cihazin fiziksel kopyasi boot loader yontemiyle alinmig ve cihazin kapali
sekilde baglanmasi nedeniyle ekran kilidinin gecilmesine gerek kalmamuistir.
Mantiksal kopyada, incelemeyi gergeklestiren kullanicinin diledigi veriyi (Adres
defteri, SMS, e-postalar, uygulama verileri vd.) gekebilecegi goriilmiistiir’®. XRY’a
benzer sekilde, mantiksal veri elde yonteminde de cihazda manuel degisiklik
yapilmasi s6z konusudur. Yapilan testlerde® fiziksel veri elde etme yOntemiyle
veri elde edilmesi ve elde edilen verinin islenmesi 1 saat 50 dakika siirerken,
mantiksal veri elde edilme siiresi 27 dakika olarak tespit edilmistir. UFED Touch

kullanilarak cihazin kopyalar1 Sekil 13’teki sistem kurularak alinmistir.

Sekil 13: UFED Touch’la Cihazin Kopyalarinin Alinmasi

4 Cihazdan verilerin se¢ilerek alinmasi metodunun, incelenecek veri miktarinin diisiiriilmesi ned-
eniyle Y1’lerde zaman tasarrufu bakimindan fayda saglayacag: degerlendirilmektedir.

4 Her veri elde yontemi ikiser kez uygulanmis ve ortalamalar hesaplanmustir. Siirelerin donanima ve
kullanilan yazilimlara gére degisiklik gosterebilecegi dikkate alinmalidir.
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UFED Physical Analyzer kullanilarak elde edilen veriler Tablo 5’de yer
almaktadir.

Fiziksel (ortalama Mantiksal (ortalama
1 saat 50 dk.) 27 dk.)*’
Toplam Silinen Toplam Silinen
Arama Kayitlar 146 4 142 4
SMS 87 0 87 0
E-Posta 28 7 16 7
Web Tarayici Gegmisi 2128 1 2064 1
Fotograflar 4112 23 2660 0
Videolar 11 0 12 0
Ses Dosyalar1 148 2 21 0
Elektronik Belgeler 37 3 1 0
WhatsApp 687 2 687 2
Adres Defteri 114 5 21 2
Aranan Metinler 231 0 211 0
Hangouts 13 0 0 0
Veri Tabanlar1 338 0 208 0
Cihaz Konumlar1 4004 26 412 1
Baz Istasyonlar1 2801 0 289 0
Yiikli Uygulamalar 2187 147 45 0
Timeline 8622 0 5083 0

Tablo 5: UFED Physical Analyzer Kullanilarak Elde Edilen Veriler

50 fkinci kopya (duplicate) verileri sayilmamistir.
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3.2.3. Oxygen Forensics Detective

Oxygen Forensics Detective (OFD*') adli bilisim araci kullanilarak cihazin
fiziksel ve mantiksal kopyalar: sadece yazilim kullanilarak elde edilmistir. OFD
ile donanim kullanilmadan yazilim diizeyinde kopya elde edilmesi, cihazin
manuel olarak rootlanmasi ve cihazdan kopya elde etme siirelerinin tam olarak
Olciilememesi gibi nedenlerden 6tiirli galigmanin bu boliimiinde diger adli biligim
aracglartyla karsilagtirma yapilmamis, sadece OFD yaziliminin Analytics 6zelligi
iizerinde durulmustur. OFD’nin cihazdan fiziksel veri elde etme yontemiyle veri
elde edememesi nedeniyle cihaz manuel olarak rootlanmis®* ve fiziksel kopya
rootlanmig cihazdan elde edilmistir®®. Calismada OFD’nin Analytics boliimiinden
faydalanilmigtir.

1) Omygen Forensic® Extractor v.9.0.2.106 - x
Oxygen Forensic® Extractor
Select data extraction mode.
FAIL FAIL -
Physical dump | sl | Android backup e:;l?rg':al !

SUCCESS SUCCESS

L L Parseu:erdata w» | OFB backup

Physical durp  REEEERCEREY

E Data extraction via physical dump creation and its parsing.

ERLLGIE LR - Androicd 05 v.A.0 and higher ]
E Data extraction via ADB backup creation and its parsing.

Logical extraction
E Data extraction via OxyAgent utility (old method of data acquisition before OFSvS4)L

This devicealready has aroot access

Root accessis required tocreate aphysical dump orextract data vialogical extraction.

Sekil 14: OFD Veri Elde Etme Ekrani

St Calismada Oxygen Forensics Detective aract OFD olarak adlandirilacaktir.

52 Root islemi i¢in LG One Click Root kullanilmigtir.

53 Ayrica OFD kullanilarak Android Backup ve mantiksal veri elde etme yontemleriyle de veri elde
edilmesi miimkiindiir.

44



Fatih CIROGLU

OFD’nin Analytics bolimi, incelemeyi gergeklestiren uzmanlara, elde
edilen bulgularla ilgili analiz ekranlar1 sunmaktadir. Analiz ekranlarinda;
farkli kaynaklardan elde edilen tiim iletisim kayitlarina, cihaz sahibinin sosyal
baglantilarina, konum bilgisi analizlerine, cihaz kullanim ge¢mis bilgilerine ve

anahtar kelime arama boltimlerine erismek miimkiin olmaktadir (Bkz Sekil 15).

Analytical tasks X

Common analytical tasks
LG G2 4G LTE (D802)

Al contacts Device usage history - Timelne
ﬁl sk acts from various sources (phonebook, | Shao of device usage (device eventsina

calls, applications)

,*9°} . Socal graph Communications - Timeline

".‘ : Show graph of device owner's sodal connections Show history of all communications found in one device
. -e

A ! Communication statistics : Device usage activity

w he entire communication statistics of the device Show activity of device usage (device events by usage

Search GEO timeline

all the data with geo coordinates (mages, WiFi
c=ll points, applications, etc.)

KEYwords Search by Keywords Maps and routes
® Search by keyword lists in all the extracted device data Create routes based on marked g
overlay several routes for instan

&) Learn more about analytical tasks Close

Search in all the extracted device data

Sekil 15: OFD Analytics Secenekleri

3.3. REKABET iHLALINE YONELIK INCELEME SONRASINDA
ELDE EDIiLEN BULGULAR

Calismanin bu boliimiinde, tez kapsaminda incelenen test cihazinda
olusturulan veriler adli bilisim araglariyla incelenmis ve bulgular raporlanmistir>.
Bu kapsamda ilk olarak cihazda kurulu uygulamalarla (application) ilgili bilgiler
aktarilmig, sonrasinda adli bilisim aracindan elde edilen bulgular rekabet ihlali

boyutuyla degerlendirilmistir.

3 Caligmada goriintii yeknesakliginin saglanmasi amaciyla, UFED Reader’in arayiiziinden elde
edilen ekran goriintiileri tercih edilmistir.

55 Calismanin Android yiikli bir mobil cihazda gerceklestirilmesi nedeniyle, aktarilan bilgiler And-
roid isletim sistemiyle ilgili olacaktir.
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Uygulama gelistiricilerinin, uygulamalarini diizenli olarak giincellestirmeleri
ve ayni uygulamanin farkli versiyonlarinin verileri farkli yerlerde depolamasi
gibi durumlar nedeniyle, calisma kapsaminda kullanilan adli bilisim
tekniklerinin uygulamalarin farkli versiyonlarinda gecersiz kalmasi s6z konusu
olabilmektedir (Tamma ve Tindall 2015, 192). Adli bilisim araglarinin veri elde
etme performanslarinin, aracin yazilim ve donanim siirlimiine, incelenen mobil
cihazin markasina ve modeline, cihazdaki isletim sistemi siirlimiine ve yiikli
uygulamalarin versiyonlarina gore degisiklik gosterebilecegi de gbéz Oniinde
bulundurulmalidir.

3.3.1. WhatsApp Messenger

WhatsApp Messenger (WhatsApp) llkemizde de oldukca yaygin sekilde
kullanilan ve kullanicilarina hizli ve kolayca mesajlagma ve arama yapma
ozelliklerini sunan anlik mesajlasma uygulamasidir®. Android’de com.whatsapp
paket adina sahip uygulamanin calismada incelenen siiriimii 2.76.352°dir.
WhatsApp’la elde edilen veriler, msgstore.db ve wa.db adiyla iki SQLite> veri
tabanindan elde edilmistir.

*  Mesajlasma kayitlari: msgstore.db veri tabaninda tutulmaktadir. Veri
tabaninin yolu /data/com.whatsapp/databases/msgstore.db seklindedir.
msgstore.db’de chat list, group participants ve messages tablolarindan
veriler elde edilmistir. Bahse konu veri tabanindan; gondericilere
ait iletisim numaralari, mesajlar, mesajlarin durumlari, mesajlarin
gonderildigi veya alindig1 zaman, konum bilgileri ve eklerin elde edilmesi
miimkiindiir (Lone vd. 2015, 28).

o Tletisim bilgileri: wa.db veri tabaninda tutulmaktadir. Veri tabaninm
yolu /data/com.whatsapp/databases/wa.db-wal seklindedir.  Veriler

wa.db’de wa_contacts tablosundan elde edilmistir.

3¢ https://www.whatsapp.com/features/, Erisim Tarihi: 28.11.2016.

57 SQLite veritaban1 Batty ve Scott (2016, 3) tarafindan su sekilde tanimlanmaktadir: “SQLite
veri tabani birgok islemi yapilandirma, degistirme veya uzun yiikleme islemleri gerektirmeden
gerceklestiren kiigiik hafif bir veri taban1 motorudur.” Hizi, kiigiik boyutu, kolay kullanimi ve zorluk
seviyesi diisiik yapilandirmasi nedeniyle oldukga yaygin olarak kullanilan SQLite; iOS, Android,
Symbian OS, Maemo, Blackberry ve WebOS isletim sistemlerinde kullanilabilmekte ve C, C++,
BASIC, C#, Python, Java ve Delphi programlama dilleriyle baglant1 kurabilmektedir (Bhosale vd.
2015, 882).
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Iletisim kayitlarinin tespiti noktasinda mesajlasma kayitlari, adres defteri,
konum bilgileri, resimler, videolar ve paylasilan belgeler WhatsApp’tan elde
edilebilecek 6nemli veriler arasinda yer almaktadir. (Aiswarya 2016, 99).

“VR Gozluk Grubu” isimli gruptan yapilan yazigsmalar Sekil 16’da yer

almaktadir.
Participants
fowner) Xpersonel Tez Qﬂw-@s‘whalsapp.net
Ypersonel 90553 @s.whatsapp.net
Zpersonel 9054 |@s.whatsapp.net
Conversation

= + Select/Deselect all 17 messages

Xpersonel Tez

Subject changed to VR Gozluk Grubu

16.11.2016 19:42:29(UTC+3)

Xpersonel Tez
Merhaba degerli arkadaslar. Fiyat tespiti ve bolgelerle ilgili guncel gelismeleri buradan tartisabiliriz.
oe 16.11.2016 21:49:09(UTC+3)
Sources (3
Ypersonel

Merhaba anlasma saglanan fiyatlarda istikrar saglanmasi hususunda dikkatli olalim..arkadaglarin
kendi bélgeleri digina cikmamasi hususunda da hassasiyet bekliyorum..

8] 16.11.2016 21:55:50(UTC+3)
Sources (2]
Xpersonel Tez

Tesebbusumuzun fiyat sabitlemesiyle ilgili calismasini yarin kisisel e- posta adreslerinize
gonderecegim.

0 16.11.2016 21:58:15(UTC+3)

Sources (3|

@ Xpersonel Tez

Merhabalar fiyat ve bolge tespitiyle ilgili dokumanlari sizlere maille ilettim.

D k@ 18.11.2016 11:47:17(UTC+3)

Sources (3

Sekil 16: WhatsApp Grup iletileri

Kullanilan adli bilisim araglar tarafindan cihazdaki mesajlar ve paylasilan
veriler elde edilirken, “VR Gozluk Grubu” isimli WhatsApp grubundan silinen
mesajlar her iki arag tarafindan da elde edilememistir. XRY ve UFED kapatilan
gruplari tespit edebilirken, bu duruma ek olarak XRY kapatilan gruptaki mesajlar
da elde etmistir (Bkz. Tablo 6).
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Mobil Adli Bilisim Araglar:

UFED UFED
iterler XRY
Kriterler XRY Physical Physical
Mantiksal
Fiziksel Analyzer Analyzer
Agent
Fiziksel Mantiksal
Cihazdaki mesajlarin bulunmasi + - + +
Silinen mesajlarin kurtarilmasi Kismen - Kismen Kismen

Kapatilan gruplardaki mesajlarin

+ i - -
kurtarilmasi
Paylasilan verinin bulunmasi + - + +
Tablo 6: WhatsApp’tan Elde Edilen Veriler Tablosu
3.3.2. Google Hangouts

Google Hangouts (Hangouts), Google tarafindan gelistirilen arama, anlik
mesajlasma, videolu goriisme ve resim, video, konum paylagma ozelliklerini
sunan iletisim platformudur®. Android’de com.google.android.talk paket adina

sahip uygulamanin ¢alismada incelenen siiriimii /4.0’ dur.

Hangouts’un incelenmesiyle birlikte babel#°.db isimli veri tabaninda yer
alan conversations, dismissed_contacts, messages ve participants tablolarindan
konugma bilgilerine, iletisim kurulmus kullanici kayitlarina, mesajlagma
gecmisine ve iletisim kurulan kullanicilarin tam isimlerine, profil fotograflarina
ve kullanicinin mesajlasma tablolarina erisilmistir. incelenen cihazin babell.db

veri tabanina ait messages ve participants tablolarindan veri elde edilmistir.

58 https://support.google.com/hangouts/answer/2944865?co=GENIE.Platform%3DDesk-
top&hl=en, Erisim Tarihi: 29.11.2016.
¥ #=0veya l.
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tez ypersonel

istanbul ve Ankara 215, 245 olarak rev

tez ypersonel

zpersonel beyle de fiyat konusunda anlagild.. Bélge paylagimi noktasinda sikinti olacagini diig
29.11.2016 T:DO:52(UTC

tez ypersonel
fiyat sabitleme bizler igin sorun olmaz uma

29.11.2016 11:01

Xpersonel Xpersonel
Zannetmiyorum sorun olacagini. lyi calismalar

29.11.2016 11:02:02(UTC+3)

Sources (1)

Sekil 17: Google Hangouts Iletileri
UFED, Hangouts kullanilarak yazilmis tiim iletileri elde etmistir (Bkz Tablo 7).

Mobil Adli Bilisim Aracglart

SRy UFED UFED
L XRY Physical Physical
Mantiksal
Fiziksel Analyzer Analyzer
Agent
Fiziksel Mantiksal

Cihazdaki mesajlarin bulunmast - - + -
Paylagilan verinin bulunmasi - - + -

Tablo 7: Hangouts’tan Elde Edilen Veriler Tablosu
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3.3.3. Gmail

Gmail, Google tarafindan kullanicilara sunulan e-posta servisidir. Paket
ad1 com.google.android.gm olan Gmail e-posta servisinin incelenen siirimi
6.10.23.137993926.release’dir. Gmail incelemesiyle birlikte asagidaki verilere
erigilmistir:

* Jdata/com.google.android.gm/databases/mailstore.tez.xpersonel@

gmail.com.db yolundan erisilen veri tabaninda messages, labels ve
attachments tablolarindan veriler elde edilmistir. Gmail’den gonderilen

e-posta eklerine /data/com.google.android.gm/cache/tez.xpersonel@
gmail.com/<DOSYA> yolundan erigilmistir.

* Jdatabases/suggestions.db yolundan bulunan suggestions.db veri
tabanindan uygulama icinde aranan kelimelere erisilmesi miimkiindiir.
Incelenen cihazda bahse konu veri taban1 tespit edilmemistir.

From From
From: tezxpersonel@gmail.com Xpersonel Xpersonel From: tezxpersonel@gmailcom Xpersonel Xpersonel
To To
To: tezxpersonel@gmailcom tezxpersone! @g\‘\a\\‘cm'\| |Tn: tez.ypersonel@gmail.com tez ypersonel
To: tezypersonel@gmailcom tez ypersone To: tezzpersonel@gmailcom tezzpersonel@gmail.com
To: tezzpersonel@gmail.com tez.zpersonel@gmail.com

G
cc

BCC
BCC

Attachments
Attachments N

= application/vnd.openxmiformats-officedocu
Body [r1 s« [HIML| Text tez_anlasma sartlan.docx
G
Toplant: yer: 28.11.2016 - 11.00
https://www.google .com/maps/d/viewermid=1Ez --y S Pt
STFwi0AbN4McHQ8Kroy2WXyd4&hl=en_US& Spp s en ne spamim TmE eeeces
tez_illeregore_durumu.xlsx
11=39 88377500000003%2C32 75401798834321
&z=21
! application/vnd.openxmliformats-officedacu
tez_satis_fiyatxlsx

Sekil 18: Gmail’den Elde Edilen iki Farkli E-posta Yazismasi
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Incelenen cihazdaki e-posta verileri, ekler de dahil olmak iizere XRY ve
UFED tarafindan elde edilmistir. Her iki adli bilisim araci, silinen tiim e-postalari
kurtaramamakla birlikte, birbirinden farkl: silinen e-postalari kurtarmislardir (Bkz

Tablo 8).

Mobil Adli Biligim Araclart

UFED UFED
Kriter 2407 : :
XRY Physical Physical
Mantiksal
Fiziksel Analyzer Analyzer
Agent
Fiziksel Mantiksal
Cihazdaki e-postalarin bulunmasi 4F - + 3
Silinmis e-postalarm kurtarilmasi Kismen - Kismen Kismen
E-posta eklerinin bulunmasi AF - + +

Tablo 8: Gmail’den Elde Edilen Veriler Tablosu

3.3.4. Google Chrome

Google Chrome(Chrome)webtarayiciolarakbir¢ok Androidcihazdadntanimlh

sekilde kullanicilara sunulmaktadir. Paket adi com.android.chrome olan Chrome’nin

incelenen siiriimii 54.0.2840.85dir. /data/com.android.chrome/app _chrome/Default

/History yolundan erisilen veri tabaninda yer alan visits, urls ve keyword _search_

terms tablolarindan tarayici gegmisine ve tarayicidan aranan anahtar kelimelere

erisilmistir.
Web History Goto - Searched Item Goto -
Title: en iyi toplanti salonlari - Google'da Ara Timestamp: 16.11.2016 22:02:4HUTC+3)
Last Visited: 16.11.2016 22:02:49(UTC+3) Source: Chrome
Visits: Value: en iyi toplanti salonlari
URL: https:/fwww.google.com.tr/search?g=en+iyi + toplanti Search Results:
: iyt ] . Extraction: Physical
. ‘ = Source file: userdata (ExtX)/Root/data/com.android.chrome/
. ) ;:L;'nImown&ioulceld:chmmemoblle&w:UTFS app_chrome/Defauit/History : CX1EF1D (Table:
ource: rome visits, keyword search_terms, Size: 524288 bytes)
Extraction:  Physical
Source file:  userdata (ExtX)/Root/data/com.android.chrome/ Map
app_chrome/Default/History : Ox1EF1D (Table: visits,
urls, Size: 524288 bytes) Position
Map Address:

Sekil 19: Tarayict Gegmisi Verileri
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Adli bilisim araglarinin farkli siniflandirma algoritmalar1 kullanmalar1 nedeniyle,

tarayici gegmisindeki sonuglar farklilik gostermekle birlikte her iki adli bilisim

aracinin da tarayici gegmisini elde edebildigi sonucuna ulagilmigtir (Bkz. Tablo 9).

Kriter

Tarayici gegmisinin bulunmasi

Mobil Adli Bilisim Araglart

UFED
XRY

Mantiksal
Fiziksel Analyzer

Agent
Fiziksel

Physical

UFED
Physical
Analyzer

Mantiksal

Silinmis ge¢cmis dgelerinin kurtarilmasi

+ - Kismen

Kismen

Tablo 9: Chrome’dan Elde Edilen Veriler Tablosu

3.3.5. Arama Kayitlar: ve Rehber

Incelenen cihaz, cihazla birlikte gelen 6n tanimli rehber ve ¢agri uygulamasini

kullanmaktaolup, ¢agrikayitlari,/data/com.android.providers.contacts/databases/

contacts2.db ile erigilen veri tabaninda yer alan calls tablosunda bulunmaktadir.

Bahse konu veri tabaninin raw_contacts ve data tablolarindan rehber bilgilerine

erismek miimkiin olmaktadir.

Contact Goto ~  Contact Goto ~
Name: Zpersonel Name: Ypersonel
Source: Source:
Group: Group:
Contact Type: Contact Type:
Created: Created:
Modified: Modified:
Last time contacted: Last time contacted: 27.11.2016 15:16:02(UTC+3)
Times contacted: Times 27
Extraction: Physical Extraction: Physical
Source file: userdata (ExtX)/Root/data/ Source file: userdata (ExtX)/Root/data/
com.andraid.providers.contacts/ com.android.providers.contacts/
databases/contacts2.db : Ox6E3EB databases/contacts2.db :
(Table: raw_contacts, data, Size: 0x6D7DF (Table: raw_contacts,
487424 bytes) data, Size: 487424 bytes)
Details Details
[Mobil 905455 | [ Mobil 905535
Mesaj +90 545 Mesaj +90 553
Mobil +90545 Mobil +90553

Sekil 20: Ypersonel ve Zpersonel’e Ait Iletisim Bilgileri
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A N T personel
T Do
00:00:18

24112016 19:29:52(UTC+3)

Sources (1

From: Ypersonel

27.11.2016 14:58:21(UTC+3)

[ON 1. Ypersonel
Type: Outgoing
00:00:49
27.M.2016 15:0300(UTC+3)

Sources (1

To: Ypersonel

Type: Outgoing

00:00:14
112.2016 17:41:58{UTC+3)

Sources {1}

Sekil 21: Xpersonel ve Ypersonel arasinda gerceklesen Cagri Gegmisi Ornegi

Cihazdaki arama kayitlar1 ve adres defteriyle ilgili veriler her iki arag
tarafindan da elde edilmistir. Silinen Ogeler degerlendirildiginde her iki adli

bilisim aracinin birbirlerini tamamlayacak sekilde farkli ogeleri kurtardiklar
sonucuna vartlmistir® (Bkz. Tablo 10).

Mobil Adli Bilisim Araclart

UFED UFED
XRY

Mantiksal

Kriter XRY
Fiziksel

Physical

Physical
Analyzer

Fiziksel

Analyzer
Agent

Mantiksal

Cihazdaki arama kayitlarinin

+ + + +
bulunmasi
Silinmis arama kayitlarinin

Kismen - Kismen Kismen

kurtarilmasi
Adres defterinin bulunmasi + Kismen + Kismen
Adres defterinden silinmig

+ - + Kismen
kayitlarin kurtarilmasi

Tablo 10: Arama Kayitlar1 ve Adres Defterinden Elde Edilen Veriler Tablosu

0 STM Kkartta yer alan arama kayitlar1 ve adres defteri verilerinin kopyalarinin alinmast, elde edilen
veri miktarini arttirabilir.
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3.3.6. SMS

Incelenen cihazda, cihazla birlikte gelen 6n tammli SMS uygulamasi

kullanilmakta olup, data/com.android.providers.telephony/databases/ dizininde

bululanan mmssms.

db isimli veri tabaninda yer alan sms tablosundan SMS kayitlarina erisim

saglanmaktadir.

Her iki adli bilisim aracinin da cihazdaki SMS’leri bulduklari, fakat cihazdan
silinmis SMS’leri kurtaramadiklari tespit edilmistir. Bu tiir durumlarda S/M kartin
kopyasinin alimmasi ve silinmis SMS’lerin kurtarilmasi igin ilave tekniklerin

kullanilmas1 gerekmektedir.

R et

Zpersonel  +90545 M

Conversation

—  Select/Deselect all 6 messages
gl

Zpersonel

Zpersonel

iyi aksamiar gece gok gec geldim.unuttum yazmay
16112016 215326(UTC3) yorgunluktan.yeni uyandim kolay gelsin

22112016 12:4149(UTC+ 3)

Zpersonel

Ypersonel
Efendim

Toplantiyla ilgili mail gonderdim bakabilir misiniz?
2912006 16:01AF(UTC+3)

Ypersonel

‘Whatsapptan yazdim bakabilir misiniz?
20.1L.2016 IT:14:39(UTC+3) Tesekkurler,

Sources (1)

@ Q Zpersonel

29112016 160122(UTC+3)

Ypersonel

Fiyat tespiti konusunda mail gonderdim. Bakabilir misiniz?

Sources (1]

& @ Zpersonel

29112016 1600:42{UTC+ 3) Anlasmayla ilgili bilgi verir misiniz?|

29112016 16:-02:53(UTC+3)

Ypersonel

Anlasmayla ilgili durum nedir? Bilgi verir misiniz?

Sources (1)

29112016 16:02:23(UTC+ 3) Fiyat tespitiyle ilgili durum nedir? Tesekkurler.

29.11.2016 16:03:13(UTC+3)

Sekil 22: Xpersonel tarafindan Ypersonel ve Zpersonel’e Gonderilen SMS’ler
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SMS’lerden elde edilen veriler Tablo 11°de yer almaktadir.

Mobil Adli Bilisim Araclart

UFED UFED
XRY

Kriter XRY Physical Physical

Mantiksal
Fiziksel Analyzer Analyzer

Agent
Fiziksel Mannksal

Cihazdaki SMS'lerin
bulunmasi

Silinmis SMS'lerin

kurtarilmasi

Tablo 11: SMS’lerden Elde Edilen Veriler Tablosu
3.3.7. Konum Bilgileri

Tesebbiis caliganlarmin  farkli  uygulamalar1  kullanarak  birbirlerine
gonderdikleri konumlardan, baglandiklar1 ortak kablosuz aglardan, cektikleri
fotograflarin EXTF®' (Exchangeable Image File) bilgilerinden ve birbirleriyle
yakin konumlarda bulunduklarinda baz istasyonlarina ait kayitlardan, ihlale iliskin
onemli verilerin elde edilebilecegi degerlendirilmektedir. Incelenen cihazdan;
Google Maps, Hangouts, Here Maps ve WhatsApp uygulamalarinin yani sira
fotograflardan, kablosuz aglardan ve baz istasyonlarindan da konum bilgileri elde
edilmistir. Cihazdan konum bilgileriyle ilgili veriler su sekildedir:

* Cihazda bulunan Here Maps uygulamasina ait konum bilgileri /data/
com.here.app.maps/databases/scbeEncrypted/scbeEncrypted.decrypted
konumunda yer alan veri tabaninin, ScbeDataObjects tablosunda yer
almaktadir.

* Cihazda bulunan Google Maps uygulamasina ait konum bilgileri /

data/com.google.android.apps.maps/databases/gmm_myplaces.db  veri
tabaninda yer alan sync_item tablosunda yer almaktadir.

1 EXIF formati gekilen goriintiilerin enlem, boylam ve irtifa gibi bilgileri barindirmasini saglayan
ve Android tarafindan da kullanilmakta olan bir veri tanimlama standartidir (Sahu ve Chakraborty
2013, 1684). EXIF bilgileri arasinda goriintiiyii ¢eken cihazin bilgileri, ¢ekim zamani, ¢oziiniirlik
gibi bilgiler de yer almaktadir.
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Location Goto - Location Goto ~
Name: Meksika Caddesi Name: Rekabet Kurumu
Description: Description:  http://maps.google.com/?
Type: ad=7507730909225623279
Timestamp: =
End Time: Timestamp: 16.11.2016 21:39:12(UTC+3)
Position: (39.902210, 32.696990) End_‘:ime.

Map Address: Pasition: (39.863401, 32.753868)
s Map Address:
Precision: -
Confi . Precision:
Confidence:
Map:
Category: Here Maps o
s 06810 Uit oy Emaies
Ankara Address:
Extraction: Physical Extraction: Physical
Source file: userdata (ExtX)/Root/data/com.here.app.maps/ Source file: userdata (ExtX)/Root/data/

databases/scheEncrypted/

scbeEncrypted.decrypted : Ox21E4 (Table:

ScheDataObjects, Size: 9216 bytes)

com.google.android.apps.maps/databases/
gmm_myplaces.db : 0x3EDO (Table: sync_item,
Size: 40960 bytes)

Sekil 23: Here Maps ve Google Maps konumlari

UFED’le yapilan incelemede farkli uygulamalarla olusturulmus konum

bilgilerinin tamami elde edilirken; XRY’la konum bilgilerinin bir kismi elde

edilebilmistir (Bkz. Tablo 12).

Mobil Adli Bilisim Araclari

UFED UFED
e XRY
riter XRY Physical = Physical
Mantiksal
Fiziksel Analyzer | Analyzer
Agent
Fiziksel | Mantiksal
Google Maps 1 - 1 +
Hangouts - - + .
Here Maps - - i -
WhatsApp + - + +
WiFi Baglant1 Noktalari - - + Kismen

Tablo 12: Konum Bilgilerine Ait Veriler Tablosu
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3.3.8 Fotograflar ve Ses Kayitlar

Cekilen ve paylasilan fotograflar, videolar ve alinan ses kayitlari da
incelenen cihazdan elde edilebilecek veriler arasinda yer almaktadir. Bahse
konu verilerin konum bilgileri, elde edildikleri uygulamaya gore degismektedir.
Ornegin cihazin kamerasindan elde edilen bir fotografin yolu /media/0/DCIM/
Camera/<DOSYA_ADI> olarak kayitlarda yer almaktayken, WhatsApp
uygulamasi kullanilarak cekilen bir fotografin yolu /media/0/WhatsApp/Media/
WhatsApp Images/<DOSYA ADI> olarak kayitlarda yer almaktadir.

Name: imgcache.0_embedded_63jpg

Type: Images

Size (bytes): 200932

Path: userdata (EBxtX)/Root/media/0/Android/data/

com.android.gallery3d/cache/imgcache.0/
imgecache.0_embedded 63jpg

Created:

Accessed:

Modified:

Deleted:

Extraction: Physical

MD5: 01392013907 eedaib2i26d4b994d3 33

Source file: imgcache.0 : 0x2DAAF2

Sekil 24: Toplantida Konusulan Konulara Dair Fotograf Ornegi

Her iki adli bilisim araci da fiziksel veri elde etme metoduyla fotografiari ve
ses kayitlarini incelenen cihazdan elde etmislerdir. Fakat silinmis ses kaydi, adli
bilisim araclari tarafindan artik alandan kurtarilabilir olarak kazinamamuistir (Bkz.
Tablo 13).
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Mobil Adli Bilisim Araclart

UFED UFED
XRY

Mantiksal

Kriter Physical | Physical

Analyzer | Analyzer
Fiziksel | Mantiksal

Agent

Cihazdaki fotograflarin

I Kismen 4 Kismen
bulunmasi
Silinmis fotograflarin

+ - + -
kurtarilmasi
EXIF’lerin bulunmast 1 + + +
Cihazdaki ses kayitlarmin

+ + + +
bulunmast
Silinmis ses kayitlarmin Kismen ) Kismen )
kurtarilmas1®

Tablo 13: Fotograflar ve Ses Kayitlarina Ait Veriler Tablosu

3.3.9. Elektronik Belgeler

Mobil cihazda olusturulan, goriintiilenen, degistirilen veya silinen elektronik
belgeler de cihazdan elde edilen veri kaynaklar1 arasinda yer almaktadir. Cihazda
bulunan elektronik belgelerin olusturulma, degistirilme ve erisilme tarihlerine ek
olarak, belgenin elde edildigi kaynaga ve silinme tarihine de ulagsmak miimkiin
olmaktadir.

62 Silinmis ses kaydina ait bilgiler adli biligim araglari tarafindan bulunmus, fakat ses kaydi bahse
konu araglar tarafindan kurtaritlamamastir.
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& Name *  Path = 1 Size (by Created * | Modified * | Accessed =
e

1 tez satig fiyatxisx userdata (ExtX)Root/me... 11041 18112016 150800(UTC+3)  18.112016 150800(UTC+3)  18.11.2016 15:08:00(UTC+3)
1 tez_ileregore_durumuds: userdata (ExtX)Root/me... 12225  18.11.2016 15:07:58(UTC+3)  18.112016 150T:S6(UTC+3)  18.11.2016 15:07:58(UTC+3)
1 tez_anlagma gartlan.docx userdata (EtX)Root/me... 16678 18112016 1507:S0(UTC+3) 18112016 150750(UTC+3)  18.11.2016 15:07:50(UTC+3)

1 tez_toplant: tutanakian-2.docx userdata (ExtX)/Roct/dat... 17037 30.11.2016 13:41:25(UTC+3)  30.11.2016 13:4125(UTC+3)  30.11.2016 13:41:25(UTC+3)

1  tez_toplant tutanaklan.docx userdata (BxtX)/Root/me... 17037 18112016 15:08-04(UTC+3)  18.11.2016 15:0804(UTC+3)  18.11.2016 15:08:04(UTC+3)
1 tez vr_gaziik_bolgeler.docx userdata (ExtX)/Root/me... 50888 18.11.2016 15:0805(UTC+3)  18.11.2016 15:0805(UTC+3)  1811.2016 15:08:05(UTC+3)

Sekil 25: Elektronik Belge Ornekleri

Incelenen mobil cihazdan fiziksel veri elde etme yontemiyle, rekabet ihlaliyle
ilgili tiim elektronik belgelerin bulundugu goriilmiistiir (Bkz. Tablo 14). Yapilan
incelemede, belgeler icinde anahtar kelime aramasi yapilamadigi tespit edilmistir.
Bu noktada mobil cihazlardan elde edilen belgelerin, farkli bir adli biligim aracina
da yiiklenerek yeniden incelenmesinin uygun olacagi degerlendirilmektedir.

Mobil Adli Biligim Araglart

UFED UFED
XRY

Mantiksal
Fiziksel Analyzer Analyzer

Agent
Fiziksel Mantiksal

Kriter XRY

Physical Physical

Cihazdaki belgelerin bulunmasi 4 +* 4 Kismen

Belgenin i¢inde anahtar kelime

ile arama yapma® ve OCR%*

Tablo 14: Elektronik Belgeler Tablosu

9 XRY Reader ve UFED Reader ile denenmistir.
% OCR (Optical Character Recognition), optik karakter tanimlama anlamia gelmektedir.
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3.3.10. Oxygen Forensics Detective Analizleri

OFD’ye ait Analytics bolimiinden erisilen iletisim kayitlart ekrani, cihaz
sahibinin iletisim kurdugu diger tesebbiis ¢alisanlarinin tespiti hususunda analizi
kolaylastiran bir grafik arayiiz sunmaktadir (Bkz. Sekil 26).

s BTy " Commurwation SaSiScs | Drect Lria

[ commumcatn satntes ot aroce cmner R i ee———— @ @

The Sagram shaws e Sevice Caners
EACNRCPE T SRS

0053 0;, ;h I___

| R e Qs wraisan fel o 1 Hs; J I
| e Zoerscrel 5. A |
% v e N -
e s Qs 5 ”
m = won G wharacg rat |' | & ~ -~ -~
TRt = < " "
| R o
K we ¥ r—— 805 52 4 Lo gne 00540 H0s... 905 g
m L -~
s g »= I'ny
| W B resagn et “ \ —
m o« w0 G eracsace rat © s Zpersoned
H « “Vparsorei . (1]
s W G wranagp et ] ﬁ i
B ® G whazacp ret F 0055 ¥
| I L & whatnago vt =
T ey e songl 41
e a2
B e oo 4 L
| I ol
m » ] s wresage net Al
N ® waenace
: i o = - 043¢ 8=
R an J444
| »x o s whataarn et N

Sekil 26: OFD lletisim Istatistikleri Analiz Ekrani

Cihazdan elde edilen konum bilgilerine ek olarak, konum bilgisinin tiretildigi
uygulama bilgisi ve varsa paylasilan iletisim kayitlarina harita goriinlimiinde
erisilebilmektedir (Bkz. Sekil 27). Bu ekran sayesinde tesebbiis calisanlarinin
aralarinda paylastiklart konum bilgilerinin harita {izerinde analiz edilmesi

mimkiin hale gelmektedir.
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5 e -

File Print Options
Data source: ‘Whatsiop Messenger

Type: {8 Whatsipp message

Dracton: @) Oulgong message

Tirme stamo [Desice tme): 18.11.2016
ILATa

Torne st (UTCH: 18, 10, 2056 047544
ID: 104

Tlermoh

- All Time {18 November 2016)

= iBMov2016 114744 UTCey O 1Ner e
sz ol “""‘""“"‘ W ¥9.BH2643, E 32757482 @
-

RanabE party name:

=3 <] 1
Created (Device Bme): 18.11.2015 &b & E Biluer
AT b s Preatige
Recetved by server {Device me): " Mgtk A
38112016 1479 Carkaya, nkard, Contral Acatola Regon, 55500
Deebvered [Device tme]: 18.11. 2016 Turkey '
LLA800 i P
Read tme): 18,11, 2016 11:48:17
mﬂm‘mﬁ:; & Type: Whatsanp message
- Direction: Oulgoing
el H'P”“ﬂ Tirne st (Divice time): 16.11.2016 11:47:44
= Time stamo (UTC): 18,11, 2016 DB:47T44
i Fram: Npersonsl Tez
e To: Group: ¥R Goauk Grubu
Source file: msgstore .db Desoription: 35.BEA432; 32 7574824
Source table: messages Bcddress (T5M): Ankurvn AWM, Universiteler Mahallesi,
Coondnates: N 39, B2641Z, E Arkara, Carkays, Ankara, [ Anadohy Bdiges, 06800,
32, 7579524 [Device owner’s geodata) Tirkiye
Acidiress, (C5M]: Ankuva AWM,
Unfversteier Mahales, Arkara, Details 4
Carkaya, Arkara, I Anadols Biiges, i
G680, Turktye. nalnl;:.n.emwnmm o
m
show event cacd | fiemate perty: 9nss L socs SN *|lam =

Sekil 27: OFD Konum Analiz Ekrani

[letisim kayitlarinin tespiti bakimindan analiz edilebilmesi miimkiin bir diger
unsur iletisim kayitlarmin tarihsel bazda ayrimidir. Cihaz sahibinin hangi tarihler
arasinda kimlerle, hangi uygulamalar1 kullandigi hususunun tespiti icin iletigim
kayitlar1 aktivite grafiginin kullanilmas1 miimkiindiir (Bkz. Sekil 28).

Information « | st | Date | Comtact tmeine
- & Bl W e =] Tmestamp (... ¥ = From |Te | Desarption

(=] ® Whatsippm . 26 112016 0455-16  Xpersonel . Group: VR Gozluk Grubu  ¥personel Tez Ankara 190, istanbul 230 -
Dats gource: Messages (=)  whatsappm.. 20112016 16:14:18  Xpersonel .. Group: VR Gozhik Grubu  Xpersone! Tez. Ankara 180, istanbul 225,
Type: [isMs H e B WhotsAppm.. 18.11201615:14:42  Ypersonel... Group: VR Gozhuk Gruby 50557 Ankagih hemen aksiyon aiyonaz..
Drection: @ Outgoing Message (7] ® WnatsAppm.. 18.11201616:13:64  Xpersonel .. Group: VR Gozluk Grubu  Xpersonel Tez- Vr goziuklerie kgl 2 tesebbusune ail tsknoiod canterda
;‘;u"::!ﬂuﬂ!<m5§‘- > (=) ® WhatsAppm., 18.11201615:1128  Xpersonel . Group; VR Goziuk Grubu @ Xpersonel Tez 3958124654792, 32 759441392644
Time stamp Device time): 29, 1.2016 = -]  WhotsAopm.. 18.11.2016 11:5214  Xpersonel... Grous: VR Goahuk Grubu _ Xpersonel Tez Sagolun ypersane! bey. Yemekte konusuriz. b colisn ¥
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Sekil 28: iletisim Kayitlar1 Analiz Ekrani

61



Rekabet Kurumu Uzmanlik Tezleri Serisi

Oxygen Forensics Cloud Extractor®, cihazdaki hesaplarin erisim bilgilerini
kullanarak buluttaki verileri elde edebilmektedir (Bkz. Sekil 29). Buluttan
elde edilen veriler, diger dosyalarla birlestirilebilmekte ve derin veri analizi
icin Analytics araglartyla kullanilabilmektedir. Tesebbiis calisaninin buluttaki
hesaplarina erigilmesi i¢in bahse konu aracin kullanimi miimkiindiir.

@1 Connect device + Q;,Mmﬁmmmm Qﬁsﬂnmmdah ) Heo

45 (% Service Account Password f Token Source Source file
= [ Gosge tez. | [ accounts.db jdiata/system/users/0faccounts. db
) Oxygen Forensic® Cloud Extractos - 28289 =
& Service Credentials Validated

y A — T " -
i Em & g Google Contacts e ]
o g 2 B coogle calendars b (]

LR e
I %3 B & Google Orve A < o

& [ soogle Tasks
Oxygen Ferensic® & @ cooge come

B 4 coogle Photos

Industry-first in Cloud Forensics ‘
& & whatsapp Google backup — il . o

B Add cloud service

Sekil 29: Oxygen Forensics Cloud Extractor Ekrani

3.4. INCELEMEDE KULLANILAN ADLI BiLIiSIM ARACLARININ
DEGERLENDIRILMESI

3.4.1. Test Cihazindan Elde Edilen Sonu¢lar Kapsaminda Degerlendirme

Incelenen adli bilisim araclarindan elde edilen sonuglar 1s18inda, her bir
adli bilisim aracinin kullamimiyla rekabet ihlaline yonelik verilerin biiyiik
cogunluguna ulasildig1 goriilmektedir. Bu ¢ercevede yapilan degerlendirmeler

asagida 6zetlenmektedir:

* Cihazda yapilan degisiklikler bakimindan, adli bilisim ara¢larinin fizikse!
veri elde etme yontemlerinde cihaza minimum diizeyde miidahale ettigi,
mantiksal veri elde etme yontemleri kullanildiginda miidahale sayisinin
arttigi gorilmistiir.

% Oxygen Forensics Cloud Extractor kullamlarak Google Drive, iCloud, OneDrive ve Dropbox
gibi 25’den fazla bulut depolama hizmetinden veri elde edilebilmektedir. https:/www.oxygen-fo-
rensic.com/en/products/oxygen-forensic-detective/detective/cloud-data-extraction, Erisim Tarihi:
18.12.2016.
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* Her iki (XRY ve UFED) adli bilisim aracina da mobil cihazin kapali
olarak baglanmasi nedeniyle fiziksel veri elde etme yOnteminde ekran

kilidinin ge¢ilmesine gerek duyulmamisgtir®.

e Adli bilisim araglarinin kullanim kolayliklar1 bakimindan, yazilim
arayiizlerinin gayet anlasilir ve kolay kullanima sahip oldugu sonucuna

ulastlmistir.

+ Elde edilen sonuglar degerlendirildiginde, Y1’lerde fiziksel veri elde
etme yonteminin (silinmis 6geleri kurtarma, daha fazla veri elde etme
vb.) dncelikli olarak kullanilmasinin, fizikse!/ veri elde etme ydnteminin
kullanilmasinin miimkiin olmadig1r durumlarda (cihazin root haklarina
erisilememesi, adli bilisim aracinin mobil cihazi desteklememesi vd.)
mantiksal veri elde yontemine ge¢ilmesinin uygun olacagi sonucuna

ulagilmastir.

* Test sonuglarindan yola cikilarak incelemede kullanilan adli bilisim
araclarinin birinin digerine iistiin oldugu seklinde bir degerlendirme
yapilamayacagi sonucuna ulagilmaistir.

3.4.2. Boliim Degerlendirmesi

Mobil adli bilisim saha ¢6ziimleri, veri elde edilmesi ve incelenmesi icin
kullanilacak tasinabilir araglar olup, sirketlerin ara¢ gaminda yer alan saha
serisi ¢ozlimlerle laboratuvar ortamina bagimli kalinmaksizin sahada inceleme
yapilabilmektedir. Cellebrite UFED Field, MSAB Field, Paraben Mobile Field
Kit ve AccessData nFIELD gibi sahada kullamma uygun araglarin YI’lerde
kullaniminin inceleme siirecini hizlandirarak meslek personeline incelemelerde

vakit tasarrufu saglayacagi diisiiniilmektedir.

Yazma koruyucular (write blockers), veri elde edilecek cihazin diskini
koruyarak iizerine veri yazilmasini engelleyen araglardir (Nelson vd. 2015, 269).
Incelenecek mobil cihazin delil biitiinliigiiniin korunmasi hususunda, donanimsal

yazma koruyuculara sahip araglarin kullanilmasi gerektigi degerlendirilmektedir.

% Ekran kilidi testinin daha ¢ok mobil cihazla yapilmast degerlendirmeyi daha dogru hale getire-
cektir.
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Cihazdan rootlama veya jailbreak islemlerine gerek kalmadan fiziksel veri
elde edebilen adli bilisim araglarinin segilmesinin 6nemli oldugu sonucuna
ulastlmaktadir. Rootlama veyajailbreak yapilmamasiyla, fiziksel veri elde edilmesi
icin meslek personelinin cihaza yaptigi miidahalenin sinirli kalacagi ve fiziksel
veri elde etme yOnteminin meslek personelince daha aktif olarak kullanilmasinin
Oniiniin acilacag1 degerlendirilmektedir.

Adli bilisim araglarinin, piyasaya yeni siiriillen mobil cihazlar1 veri elde etme
acisindan hizlica desteklemeleri (glincellenen isletim sistemleri ve uygulamalar
da dahil olmak tizere) ve yazilimlarimi diizenli olarak giincellestirmelerinin dnemli

bir 6l¢iit oldugu degerlendirilmektedir.

Tesebbiis ¢alisanlarinin bulutta sakladiklari verilere ulasilmasi i¢in buluttan
veri ¢ekebilen adli bilisim araclarinin kullanilmasi bir diger énemli husustur.
Ayrica tesebbiisten elde edilen verinin analizinin kolaylastirilmasi adina, analiz
modiilii olan adli bilisim ¢oziimlerinin, Y1’lerde kullanilmak iizere Kurum

envanterinde yer almasimin uygun olacag diistiniilmektedir.

Mobil cihazlardan daha fazla veri elde etmek i¢in incelemeyi yapan uzmanlarin
kullandiklar1 adli bilisim ara¢larinin temel Ozelliklerine ve teknolojilerine
hakim olmalarinin 6nemli bir husus oldugu ve inceleme boyunca sadece tek
bir adli bilisim aracina bagimli kalinmasimin potansiyel dijital delillere erigimi

sinirlayacagi degerlendirilmektedir (Tassone vd. 2013, 6).

Bu baglamda, Kurum envanterinde birden fazla mobil adli bilisim aracinin
bulunmasmin uygun olacagi, meslek personelinin adli bilisim araclarinin
fonksiyonlarina tam olarak hakim olmasi gerektigi, konuyla ilgili diizenli

egitimlerin alinmasinin 6nemli oldugu sonuglarina varilmaktadir.
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BOLUM 4

AB ve TURKIYE REKABET HUKUKU
UYGULAMASINDA MOBIL CiIHAZLARIN

INCELENMESI

4.1. AB UYGULAMASI
4.1.1. Yerinde incelemelere Iliskin Aciklayic1 Not

1/2003% sayili Komisyon Tiiziigii’niin 20. maddesinin birinci fikrasi
Komisyon’un rekabet ihlalleriyle ilgili inceleme yetkilerini diizenlemektedir.
Bahse konu maddenin ikinci fikrasinin (b) bendinde Komisyon’un, nerede
saklandigina bakilmaksizin isle ilgili tim kayitlarin inceleme yetkisine haiz
oldugu ve yine ayn1 maddenin dordiincii fikras1 kapsaminda tesebbiis ve tesebbiis
birliklerinin Komisyon’un inceleme karari kapsaminda yapilan incelemelere
katilimlarinin gerekli oldugu belirtilmektedir.

En son 11 Eylil 2015 tarihinde giincellenen “1/2003 Sayili Tiiziigiin
20. maddesinin 4. Fikrasi Kapsaminda Gerceklestirilen Incelemelerle Ilgili
Actklayict Not®™” (Agiklayict Not) ile Komisyon’un Y1’lerde sahip oldugu yetkiler
ve bu yetkilerin kullanilmasinda uygulanan metotlarla ilgili ayrintili bilgiler
yayimlanmistir. Calismanin bu béliimiinde, A¢iklayict Not’un mobil cihazlarla
ilgili oldugu degerlendirilen hususlara ve diger kavramlara deginen dort paragrafi

tizerinde durulacaktir.

7 Bkz.http://eur-lex.curopa.cu/LexUriServ/LexUriServ.do?uri=CELEX:32003R0001:EN:HTML
Erisim Tarihi: 06.11.2016.

88 Calisma kapsaminda ”Explanatory note on Commission inspections pursuant to Article 20(4)
of Council Regulation No 1/2003” notu Ag¢iklayict Not olarak ifade edilecektir. A¢iklayict Not’a
erigsmek icin bkz. http://ec.europa.eu/competition/antitrust/legislation/explanatory note.pdf, Erisim
Tarihi: 06.11.2016.

)
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4.1.2. Bring Your Own Device (BYOD) Kavram

Agiklayict Not'un 10. paragrafinda, Y1’yi gerceklestiren uzmanlarm sunucu,
masaiistil bilgisayar, diziistl bilgisayar, tablet ve diger mobil cihazlara ek olarak
saklama ortamlarinda® da arama yapabilecekleri ifade edilmektedir. Ayrica bu
ifadeye ek olarak tesebbiis calisanlarmin is yerlerinde bulundurduklari ve is
i¢in kullandiklar1 (Bring Your Own Device — BYOD'") kisisel cihazlarinin da bu
kapsamda incelenebilecegi tizerinde durulmaktadir. 10. paragraf kapsaminda ifade
edilen bir diger konuysa, incelemelerde adli bilisim araclarinin kullanilabilecegi
hususudur.

BYOD, tesebbiislerin ¢aliganlarina, tesebbiise ait cihazlar yerine sahip
olduklart1 mobil cihazlar1 tesebbiisle ilgili bilgi veya uygulamalara erigmek
amactyla kullanmalarina yonelik uyguladiklar1 politika veya metoda verilen
addir (Kuschewsky ve Geradin 2013, 18). BYOD ile tesebbiis ¢alisanlari, ¢aligma
prensiplerine daha fazla hakim olduklari kendi cihazlarini is yerlerinde kullanmakta
ve bu kapsamda tesebbiisler de yliksek maliyetli cihazlarin masraflarindan tasarruf
etmektedir (Dhingra 2016, 179). Tesebbiisler BYOD ile esneklik, kolaylik ve
taginabilirligi saglayarak, tesebbiis ¢alisanlarinin verimliligini ve motivasyonunu
arttirmay1 hedeflemektedir” (French vd. 2014, 192).

ICN (2014, 30) tarafindan BYOD politikasi kapsaminda bir¢ok tesebbiisiin,
caliganlarina is yerlerinde kendi elektronik cihazlarii kullanmalarina izin verdigi
ve bu cihazlarin kisisel ve profesyonel bilgilerin birer birlesimini igerdigi
belirtilmektedir. BYOD politikasini uygulayan bir tesebbiiste, mobil cihazini kendi
imkanlariyla satin alan ve cihazini tesebbiis agina dahil etmeyen bir tesebbiis
¢alisaninin mobil cihazinin incelenmesi konusu da BYOD kapsaminda tartigilmasi
gereken konulardan biridir (Kinsella 2015,1). Bu baglamda hangi cihazlari BYOD
kapsaminda degerlendirilecegi konusu 6nem kazanmaktadir (Collinson vd. 2015,

1). BYOD politikasin1 uygulayan tesebbiislerde gergeklestirilen incelemelerde,

% CD-ROM, DVD, USB bellek, harici sabit disk, yedekleme teypleri, bulut servisler vd.

70 “Kendi cihazini getir” olarak Tiirkge’ye gevrilebilecek olan BYOD, “Bring Your Own Technology
(BYOT)” kavraminin yerini almaya baslamistir (Miller vd. 2012, 53).

I BYOD politikast, tesebbiisler agisindan faydanin yanisira bazi uygulama zorluklarini ve giivenlik
risklerini de beraberinde getirmektedir. BYOD ile gelen giivenlik riskleri arasinda tesebbiis galisan-
larinin kasith veya kasitli olmadan veri sizdirmalari, tesebbiisiin cihazlar tizerindeki kontrolii kay-
betmeleri ve cihazlarin kaybolmasi olarak siralanmaktadir (Dedeche 2013, 8).
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tesebbiis ¢alisanina ait kigisel veriler ile tesebbiise ait verilerin agik¢a ayrilmasi,
BYOD ile ortaya ¢ikan diger bir konudur (Kuschewsky ve Geradin 2013, 18).

4.1.3. Wipe Kavram

Aciklayict Not’un 13. paragrafinda, inceleme siiresince Komisyon tarafindan
kullanilan tiim adli bilisim araglarinin wipe’ edilmesi gerektigi, fakat tesebbiisce
verilen donanimlarin wipe edilmeden tesebbiise iade edilecegi ifade edilmektedir.
Buparagrafkapsamindauzmanlar, inceleme siiresince veri tagtyicilarakopyalanmisg
verileri, kurtarilamayacak sekilde veri tastyicisi iizerinden temizlemektedirler
(Erps ve Doury 2013, 214). Tesebbiise ait ticari sir igeren veriler de dahil olmak
iizere, mobil cihazlardan elde edilen tiim bilgilerin kopyalandigi Komisyon’a ait
veri tagtyicilarin wipe edilmesi iglemi, incelemenin son adimini olusturmaktadir
(Erps ve Doury 2013, 214).

4.1.4. Miihiirli Zarf Prosediirii

Ac¢tklayict Not'un 14. paragrafi, miihiirli zarf prosediirii hakkindadir.
Incelenmesi gereken cihaz veya cihazlarin, incelemenin sonlarma dogru tespit
edilmesi, incelemede teknik sorunlarin yaganmasi veya incelemenin tesebbiisiin is
akiglarini aksatacak sekilde tesebbiise is yiikii olusturmasi gibi istisnai durumlarda,
devam eden inceleme” veya miihiirlii zarf prosediirii uygulanmaktadir (Erps ve
Doury 2013, 214).

Anilan maddede, Y1’nin beklenen vakit araliginda bitirilememesi durumunda
incelenmesi gereken verinin miihiirli zarfa konulabilecegi ve bu verinin bir
kopyasinin tesebbiis tarafindan talep edilebilecegi ifade edilmektedir. Ayrica ayni
madde kapsaminda, miihiirlii zarfin agilmasi esnasinda hazir bulunmalar1 amaciyla
tesebbiis yetkililerinin Komisyon’a davet edilebilecegi veya miihiirlii zarfin
acilmadan tesebbiise iade edilebilecegi gibi konular agikliga kavusturulmaktadir.

2 Wipe, disk tizerindeki verilerin geri getirilemeyecek sekilde silinmesi islemidir. Wipe isleminden
sonra disk tizerinde yer alan verinin kurtartlmas1 miimkiin degildir (Poonia 2014, 1374).

7 Devam eden inceleme prosediirii, kopyast alinan verinin miihiirlii bir zarf i¢inde tesebbiise birakil-
mast ve incelemenin tesebbiiste (tesebbiise haber verilerek) gergeklestirilmesi veya miihiirlii zarfin
igindeki verinin incelenmesi isleminin Komisyon’da gerc¢eklestirilmesi prosediiriidiir (Doury vd.
2015, 1).
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Miihiirlii zarf prosediiriiniin 6zellikle kartel dosyalar1 kapsaminda olan ve
birden fazla tesebbiiste es zamanl olarak gerceklestirilen YI’lerde, tesebbiis
caliganlarina ait mobil cihazlarda olusan iletisim kayitlarinin ortaya ¢ikarilmasiyla
ilgili analizlerde fayda saglayacagi degerlendirilmektedir.

4.1.5. Kisisel Verilerin Korunmasi

Agiklayict Not’un 20. ve 21. paragrafi, 45/20017 sayili Avrupa Parlamentosu
ve Konsey Tiiziigii kapsaminda kisisel verilerin korunmasiyla ilgilidir. Tesebbiis
calisanlarina ait kisisel verilerin Komisyon tarafindan yiiriitiilen incelemelerin
kapsaminda olmadigi ve AB antitrost kanunlarinin sadece tesebbiislere
uygulanabilecegi ifade edilmektedir. Ayni maddede, tesebbiis calisanlarina
ait bazi kisisel verilerin (isim, telefon numarasi, e-posta adresi vb.) inceleme
kapsaminda elde edilen veriler kapsaminda yer alabilecegi; dolayisiyla bu verilerin
de kopyalarinin alinmis olabilecegi belirtilmektedir. Ancak 21. paragrafta, s6z
konusu kisisel verilerin sadece 45/2001 sayili Avrupa Parlamentosu ve Konsey
Tiizigli’ne uygun olarak kullanilabilecegi vurgulanmaktadir.

4.1.6. Mobil Cihazlarin incelenme Siireci

Aciklayict Not’un 10. paragrafinda, Komisyon tarafindan gercgeklestirilen
incelemelerin kapsaminda tablet ve mobil cihazlara ek olarak kisisel cihaz ve
medyalarin da dahil oldugu (BYOD) belirtilmekte ve incelemelerde adli bilisim
yazilim ve donanimlarinin kopyalama, arama ve verilerin kurtarilmas: amaciyla
kullanabilecegi ifade edilmektedir. Komisyon, tesebbiislere ait cihazlardaki
verilerin kopyalarini aldiktan sonra inceleme iglemini Nuix™ adli bilisim
aracini kullanarak tesebbiiste gergeklestirmektedir (Erps ve Doury 2013, 213).
Komisyon’un mobil cihazlar1 da kapsayan inceleme yonergesi asagidaki sekilde
yer almaktadir (Bkz. Sekil 30).

74 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0:L:2001:008:0001:0022:en:PDF.
Erisim Tarihi: 06.11.2016.

S Nuix, 60’dan fazla iilkede kamu kurumlar ve 6zel sektorde faaliyet gosteren sirketlerce kullanilan
genel bir adli bilisim aract ¢oziimiidiir. (Nuix 2016a). Nuix mobil cihazlarda, mobil cihaz dosya
sistemlerine ek olarak, Cellebrite, Micro Systemation XRY ve Oxygen Forensic imajlarinda da in-
celeme yapilmasina olanak saglamaktadir (Nuix 2016b). Nuix ve Cellebrite sirketlerinin teknoloji
ortakliklart bulunmaktadir (Nuix 2016c).
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incelemenin

Tamamlanmasi

Sekil 30: Komisyon’un Inceleme Y&nergesi Isiginda Inceleme Siireci
(Erps ve Doury 2013, 213-214)

Incelemenin zamaninda bitirilememesi durumunda, Komisyon miihiirlii

zarf veya devam eden inceleme prosediiriinii uygulamaktadir (Erps ve Doury
2013, 214). Tesebbiise ait cihazlardan elde edilen kopyalar hash degerleri
hesaplandiktan sonra bir veri tasgiyicisina kopyalanmakta ve miihiirlii bir zarf
icine konularak Komisyon’un merkezi olan Briiksel’e gotiiriilmektedir. Miihiirli
zarf i¢inde yer alan kopyalarin incelenmesine karar verildigi durumda, miihiirli
zarf tesebbiis temsilcileri esliginde acilmakta ve inceleme Komisyon’a ait birimde
tesebbiis temsilcilerinin nezaretinde gerceklestirilmektedir. Miihiirlii zarftaki
veri tastyicisinin incelenmesinin gerekli goriilmedigi durumlarda uygulanan
prosediirse, zarf iginde yer alan kopyanin tesebbiise geri gonderilmesidir. Miihiirlii
zarf prosediirii kapsamindaki verinin Komisyon’da incelendigi yonerge asagida

yer almaktadir (Bkz. Sekil 31).
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Sekil 31: Miihiirlii Zarf Prosediirii Kapsamindaki Verinin Komisyon’da
Incelendigi Usul
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Komisyon tarafindan yiiriitiilen inceleme siirecinin aktarilmasindan sonra
Komisyon’un rekabet ihlalleri a¢isindan mobil cihazlara yaklasiminin Asanséor’
karariyla birlikte acgiklanmasinda fayda goriilmektedir. Komisyon’un ilgili
kararinda kartellerin mobil cihaz kullanimiyla ilgili ifadeleri dikkat ¢cekmektedir.
Belcika, Almanya, Liiksemburg ve Hollanda’da asansér kurma ve bakim
alanlarinda faaliyet gosteren sirketlerin kurduklart kartel, 1995 ve 2004 yillari
arasinda fiyat sabitleme, pazar paylasimi, 6nemli ve gizli ticari sirlarin degisimi
gibi rekabet ihlaline sebebiyet verecek eylemlerde bulunmus ve Komisyon kartele
yaklagik 992 milyon euro para cezasi vermistir. Komisyon tarafindan yapilan
basin aciklamasinda, “(...)genellikle barlarda ve lokantalarda bulusmuslar, kirsal
alanlara hatta yurtdisina seyahat etmisler ve takip edilmekten kacinmak igin on

odemeli cep telefonu kartlart kullanmislardir.” ifadeleri yer almaktadir.

Komisyon’un mobil cihazlarla ilgili dikkat ¢eken bir diger incelemesi
telekomiinikasyon sirketlerine gerceklestirilen YI’lerdir. Komisyon tarafindan
9 Temmuz 2013 tarihinde tiye devletlerde internet baglanti hizmetleri alaninda
faaliyet gosteren telekomiinikasyon tesebbiislerinde Yi’ler gerceklestirilmistir”.
Farkli tesebbiislerde gerceklestirilen Y1’ler kapsaminda, Genel Miidiir’iin cep
telefonu da dahil olmak {izere tesebbiislerin list diizey calisanlarinin mobil
cihazlari da incelenmistir’®. Komisyon tarafindan rekabet ihlaline yonelik bir karar
verilmedigi i¢in inceleme sonlandirilarak sektoriin izlenmesine devam edilmesi

karar1 alinmistir”.

7621.02.2007 ve Case COMP/E-1/38.823 - PO/Elevators and Escalators.

77 Bkz. http://europa.eu/rapid/press-release MEMO-13-681_en.htm, Erigim Tarihi: 26.12.2016.

8 Bkz.https://www.bloomberg.com/news/articles/2013-10-16/orange-ceo-s-iphone-seized-as-eu-
antitrust-raiders-go-high-tech, Erisim Tarihi: 26.10.2016.

" Bkz. http://europa.cu/rapid/press-release_IP-14-1089 en.htm,Erigim Tarihi: 26.12.2016.
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4.2. MOBIL CIHAZLARIN INCELENMESINE iLiSKiN AB UYESI
ULKE UYGULAMALARINDAN ORNEKLER

4.2.1. ispanya Uygulamasi

Ispanya’da rekabet ihlalleriyle ilgili incelemeler, Ispanya Rekabet Otoritesi
(CNMC®) tarafindan 3/2013 Sayili Kanun kapsaminda gerceklestirilmektedir.
Anilan kanunun 27. maddesinin ikinci fikrasinda, mobil cihazlarla ilgili
acik bir diizenleme yer almamakla birlikte, bahse konu maddenin (b) ve (c)
bentleri, CNMC’ye ticari faaliyetlerle ilgili kayitlarin ne sekilde saklanildigina
bakilmaksizin tetkik edebilme ve kayitlarin herhangi bir sekilde kopyalarim

alabilme veya elde edebilme yetkilerini vermektedir.

Bu c¢ercevede CNMC, 3/2013 Sayili Kanun’un 27. maddesinden aldig1
yetkiyle tabletlerde ve mobil cihazlarda inceleme yetkisine sahiptir (OECD 2013,
3). CNMC tarafindan gerceklestirilen Yi’lerde agirlikli olarak yazili belgelere
odaklanilmakta ve tesebbiislerin e-posta, SMS ve WhatsApp mesajlagsmalar1 gibi
yazigmalar1 da toplanan deliller arasinda yer almaktadir (OECD 2013, 3).

Durantez ve Contreras (2016, 1), CNMC’nin WhatsApp mesajlarina dnem
atfettigini belirterek, CNMC’nin mobil mesajlasma sistemlerine bakis agisint:

CNMC’ye gore mobil mesajlagma sistemleri rakiplere rekabete hassas bilgilerin
hizlica degisimini sagladigi icin bu mesajlasma sistemleri rekabet otoriteleri icin
ozellikle onemlidir.

seklinde ifade etmektedirler. 2013 yilinda CNMC tarafindan gergeklestirilen
incelemede koz helvasi iiretimi yapan Almendra y Miel, S.A. (AyM) tesebbiisiinde
Y1 yapilmus, tesebbiisiin diger tesebbiisle olan WhatsApp yazismalari elde edilmis
ve yazismalarda tesebbiislerin beyaz etiketli koz helvasi alicilarindan biriyle olan
iligkilerde ortak bir tavir takinilmasi gerekliliginden bahsedildigi tespit edilmistir.
AyM’den elde edilen WhatsApp yazigmalari, CNMC’nin verdigi kararda®
delil olarak kullamlmis ve Ispanya’daki beyaz etiketli koz helvasi dagiticilart
arasindaki pazar paylagimi anlasmas1 yapmalar1 nedeniyle ihlale sebebiyet veren
AyM ve diger koz helvasi tireticilerine 11,6 milyon euro para cezasi uygulanmigtir
(Durantez ve Contreras 2016, 2).

8 CNMC: Comision Nacional de los Mercados y la Competencia.
81 Bkz. CNMC’nin 07.04.2016 tarihli ve Case /DC/0503/14 Fabricantes de Turron Karari.
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4.2.2. Macaristan Uygulamasi

Macaristan’da rekabet ihlalleriyle ilgili incelemeler, Macaristan Rekabet
Otoritesi (GVH?®?) tarafindan 1996 yilinda yirirlige giren Macaristan Rekabet
Kanunu kapsaminda gergeklestirilmektedir. ilgili kanunun 65. maddesinin birinci
paragrafi kapsaminda tesebbiisler, bir bilgi islem sisteminde veya bir dijital veri
saklama cihazinda kaydettikleri verileri, okuma ve kopyalamaya uygun formatta
ilgili otoriteye sunmakla ylikiimlii kilinmislardir. GVH tarafindan gergeklestirilen
Yi’lerde uygulanan kanunun ilgili maddesi kapsaminda adli bilisim araglar1 da
kullanilmaktadir. Turi (2014, 1) ilgili otorite tarafindan gerceklestirilen YI’lerde
tablet ve cep telefonlariin da inceleme kapsamina girebilecegini belirtmektedir.

2011 y1linda Budapeste Belediyesi tarafindan 12 hastane i¢in gergeklestirilecek
ila¢ temini ihalesi kapsaminda iki farkli sirketten ihale kapsaminda danigmanlik
hizmeti alinmig, bahse konu danigman sirketler kartelin diger ayagini olusturan {ig
tesebbiisiin ihaleyi almasi adina sartnameyi kartel adina uygun hale getirmislerdir.
9 Nisan 2013 tarihinde Macaristan Rekabet Otoritesi tarafindan gergeklestirilen
Yi’lerde Kkartel iiyelerinden PharmAudit adli tesebbiisiin temsilcisinin cep
telefonunda inceleme gerceklestirilmis ve GVH tarafindan cep telefonundan ve
arama kayitlarindan elde edilen deliller dosya kapsaminda kullanilmistir (Petranyi
vd. 2015, 1). Ilgili otoritenin 14.09.2015 tarihli kararinda® devam eden tek bir
ihlal ve rekabeti kisitlayici etkilerden dolayi karteli olusturan sirketlere yaklagik 8
milyon euro paza cezasi uygulanmistir®.

4.2.3. Hollanda Uygulamasi

Hollanda’da rekabet ihlalleriyle ilgili incelemeler, Hollanda Rekabet
Otoritesi (ACM®) tarafindan Hollanda Genel Idari Usul Kanunu’nun 5:17.
maddesinin verdigi yetki kapsaminda gerceklestirilmektedir. Anilan maddede,
rekabet incelemesini gergeklestiren uzmanlarin bilgi ve belgelerin kopyasin
almaya yetkili olduklar ifade edilmektedir. Ilgili otorite tarafindan dijital verilerin

incelenmesiyle ilgili prosediir de yayimlanmistir. ACM, ofis ve endiistriyel

82 GVH: Gazdasagi Versenyhivatal.
8 Dosya Numarasi: Vj-28/2013/506 ve Karar Tarihi: 14 Eyliil 2015.
8 http://www.gvh.hu/en//data/cms1033603/Vj028 2013_a_sz.pdf ErisimTarihi: 26.12.2016.

8 https://www.acm.nl/en/publications/publication/15446/Dutch-General-Administrative-Law-Act/,
Erigim Tarihi: 31.01.2017.
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miilkler de dahil olmak tizere her tiirlii tesebbiis miilkiinde, tesebbiise ait araglarda
ve tesebbiis calisanlarina ait mobil cihazlarda da inceleme yetkisine sahiptir
(Dethmers vd. 2016, 4). ACM uzmanlari, bu tiir incelemeleri genel terimlerin
gectigi bir yetki belgesiyle gerceklestirebilmekte ve genisletilmis bir yetki
belgesine ihtiya¢ duymamaktadirlar (Dethmers vd. 2016, 4).

4.3. MOBIL CIHAZLARIN INCELENMESINE iLiSKiN TURKIYE

UYGULAMALARI
4.3.1. Mobil Cihazlarda Dijital Delil Kavramimin Kurum
Perspektifinden Degerlendirilmesi

Giiniimiizde YI’lerin tamamma yakini tesebbiislerin bilisim sistemlerinde
gergeklestirilmekte olup, dijital deliller tesebbiislerin bahse konu biligim
sistemlerinde yer alan verilerden elde edilmektedir. Rekabet hukukunda
deliller, dogrudan ispat kabiliyetine sahip olup olmadiklart dlgiitii géz Oniinde
bulundurularak birincil ve ikincil deliller olarak siiflandirilmakta ve her bir delil

grubu kendi igerisinde alt gruplara ayrilmaktadir (Can 2012, 14).

Birincil deliller, rekabet ihlalinin tamamim veya bir kismini temsil eden
(elektronik postalar da dahil olmak {izere) yazili belgelere ek olarak rekabet ihlaliyle
ilgili taraflarin katilimlarinin yazili veya sozlii ifadelerini igermektedir (OECD
2006, 20). Rekabet Kurulu’nun (Kurul) Hazur Beton kararinda® birincil deliller,
“(...) taraflar arasinda fiyat politikasi, ilgili pazar vb. unsurlarin belirlenmesi igin
iletisim kurulduguna ve iletisimin icerigine iliskin bilgileri gésteren belgeler”
olarak tanimlanmaktadir. Yine ayni kararda bu delillerin “(...) taraflar arasindaki
anlasmayr gosteren toplanti tutanaklari, elektronik posta gibi yazili metinler

oldugu icin ispat standardi bakimindan giiclii deliller” oldugu ifade edilmektedir.

Ikincil deliller iletisim ve ekonomik deliller olmak iizere alt gruba ayrilmakta
olup, iletisim delilleri rekabet ihlaliyle ilgili taraflarin telefon gériisme kayitlarini,
ortak bir hedefe seyahat ettiklerini gosterir belgeleri, taraflarin ihlalle ilgili
iletisim kurduklar1 konular1 igeren bilgileri, katilim gdsterdikleri toplantilarda

aldiklar1 notlar1 ve i¢ yazismalari icermektedir (OECD 2006, 20). Yine Kurul’un

86.06.10.2015 tarihli ve 15-37/585-204 sayili Kurul karar1 (Hazir beton).
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aynt Hazir Beton kararinda ikincil deliller kapsaminda yer alan delillerin en sik
rastlanilan 6rnekleri:
(...) telefon goriismesi kayitlari, tesebbiislerin ortak bir varis noktasina seyahat
ettiklerini gosteren kayitlar, belirli bir toplanti veya etkinlige katilimi gosteren
deliller, konaklama veya toplanti salonu kiralanmasina iliskin faturalar ile rakiplerle

ticari sir niteligindeki hususlarin goriistildiigiine iliskin bilgi igeren ancak uzlagsmanin
saglandigini tek basina ispatlayamayan toplanti notlar1 ve i¢ yazigsmalardir.

olarak gosterilmektedir.

Yi’lerde elde edilen delillerin fiziksel veya dijital ortamda elde edilip
edilmediginden ziyade elde edilen delillerin iceriginin 6nemli oldugundan
hareketle, mobil cihazlardan elde edilen dijital delillerin birincil ve ikincil delil
kapsaminda degerlendirilmesinin miimkiin oldugu disiiniilmektedir. Ayrica
mobil cihaz kullanim oranlarinin artmasiyla birlikte iletisimin biiyiik Olciide
bu cihazlarla gerceklestirilmesi, birincil ve ikincil delillerin mobil cihazlarda
bulunma olasiligin1 da arttirmaktadir. Ispat giicii yiiksek delillerin elde edilmesinin
istisnai hale geldigi (Can 2012, 18) bu siirecte, tesebbiislere ait mobil cihazlarin
incelenmesiyle elde edilecek olan birincil ve ikincil delil kapsamindaki dijital
delillerin, ispat faaliyetini 6nemli dlglide kolaylastiracagi ongdriilmektedir.

4.3.2. 4054 Sayih Kanun’un Yi’lerde Kuruma Verdigi Yetki
Kanun’un (4054 Sayili Rekabetin Korunmasi Hakkinda Kanun) 15.
maddesinin birinci fikrasinda,

Kurul, bu Kanunun kendisine verdigi gorevleri yerine getirirken gerekli gordiigii
hallerde, tesebbiis ve tesebbiis birliklerinde incelemelerde bulunabilir. Bu amagla
tesebbiislerin veya tesebbiis birliklerinin:

a) Defterlerini, her tiirlii evrak ve belgelerini inceleyebilir ve gerekirse
suretlerini alabilir,

ifadeleri yer almaktadir. Bu baglamda Kurul’un, 15. maddeden aldigi yetkiyle
bilgisayar ve bilgisayar sistemlerinde inceleme gergeklestirebildigi ve ornegin
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Ara¢ Lastigi®, Sinema®®, 3M*, Turkcell®® ve Bankacilik®', gibi bir¢ok kararda
dijital delillerden yararlandig1 anlasilmaktadir.

Bu noktada, elektronik ortamda yer alan verilerle ilgili olarak “Rekabetin
Korunmasit Hakkinda Kanunda Degisiklik Yapiimasina Dair Kanun Tasarist’'nin”
15. maddesinin birinci fikrasindaki diizenlemeye deginilmesinin 6nemli oldugu
degerlendirilmektedir.

Kurul, bu Kanunun kendisine verdigi gorevleri yerine getirirken gerekli gordiigi

hallerde, tesebbiis ve tesebbiis birliklerinde incelemelerde bulunabilir. Bu amagla
tegebbiislerin veya tesebbiis birliklerinin ve bunlarin yoneticilerinin ve ¢alisanlarinin:

a) Defterlerini veya her tiirlii ortamda tutulan veri ve belgelerini inceleyebilir,
bunlarin her tiirlii kopya ve ¢iktilarin alabilir.

Bahse konu Kanun tasarisinin ilgili maddesinin gerekgesindeyse su ifadelere
yer verilmektedir:

(...) yerinde incelemelerde; defterlerin veya her tiirlii ortamda tutulan verilerin,

bilgi ve belgelerin incelenebilmesi, bunlarin bulundugu elektronik ortamlarm

imajlarimin alinmasi dahil her tiirlii kopya ve c¢iktilarimin alinabilmesi yetkisi
(...) tanimlanmustir.

Kanun’un 15. maddesi kapsaminda tesebbiis veya tesebbiis birliklerinde
gergeklestirilen YI’lerde, incelemeler sadece tesebbiise ait istemci” ve
sunucularda® gergeklestirilmekte olup, mobil cihazlarin® YI uygulamalarinda
BYOD uygulamas1 gozetmeksizin meslek personelince inceleme konusu
yapilmadig1 goriilmektedir. Bununla birlikte, Y1’lerde herhangi bir adli bilisim
araci da kullanilmamaktadir.

8716.12.2015 tarihli ve 15-44/731-266 sayilt Kurul karar1 (4rag¢ Lastigi).

8820.11.2015 tarihli ve 15-41/682-243 sayili Kurul karari (Sinema).

8925.06.2014 tarihli ve 14-22/461-203 say1ilt Kurul karar1 (3M).

%01.10.2014 tarihli ve 14-37/702-310 sayili Kurul karar1 (Turkcell).

°108.03.2013 tarihli ve 13-13/198-100 say1ilt Kurul karar1 (Bankacilik).

2 Windows, Mac OS X vb. isletim sistemine sahip, tesebbiise ait masaiistii veya diziistii bilgisayarlar.
% Windows Server versiyonlarini veya Linux sunucu dagitimlarini kullanan sabit tesebbiis sunucu-
lar1.

% Android, iOS, Windows Phone OS vb. gibi isletim sistemlerine sahip akilli telefonlar, tabletler
veya temel dzelliklere sahip cep telefonlari.
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4.3.3. Mevzuatta Yer Alan Diger Diizenlemeler

Kanun’un 15. maddesinin mobil cihazlarin Y1’lerde incelenmesi konusunda
meslek personeline yetki verip vermediginin tespiti amaciyla yiiriirliikkte bulunan

mevzuattaki dlizenlemelere yer verilmesinin uygun olacagi degerlendirilmektedir.

5271 sayili Ceza Muhakemesi Kanunu’nun (CMK) 134. maddesinin birinci
fikrasinda:

Madde 134 - (1) Bir sug dolayisiyla yapilan sorusturmada, baska surette delil elde etme

imkanmin bulunmamasi halinde, Cumhuriyet savcisinin istemi {izerine siiphelinin

kullandig1 bilgisayar ve bilgisayar programlar: ile bilgisayar Kkiitiiklerinde

arama yapilmasina, bilgisayar kayitlarindan kopya c¢ikarilmasina, bu kayitlarin
¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir.

hiikiimleri yer almaktadir®.

CMK’nin 134. maddesinin diger fikralar1 da incelendiginde mobil cihazlarla
ilgili herhangi bir ifadenin yer almadigi goriilmektedir. Ozen ve Ozocak (2015,
71) bilgisayara benzer 6zellikleri nedeniyle cep telefonlarinin da bilgisayarlarla
aynm diizenlemeye tabi kilinmasi gerektigini ifade etmektedirler. Bahse konu
maddede cep telefonu veya akilli telefon kavramlar1 gegmemesine ragmen adli
kolluk kuvvetlerinin sugu aydinlatma noktasinda mobil cihazlara el koyma ve el
koyulan cihazlarda adli bilisim incelemeleri yapma yetkilerine sahip olduklar1 ve
uygulamada bunu gerceklestirdikleri bilinmektedir.

6362 Sayili Sermaye Piyasast Kanunu’nun 89. maddesinin birinci fikrasinda
denetimle gorevlendirilen personelin denetim yetkilerinin bir kismi,
(...) elektronik ortamda tutulanlar dahil tiim kayitlar ve sair bilgi ihtiva eden

vasitalari, bilgi sistemlerini incelemeye, bunlara erisimin saglanmasini istemeye ve
bunlarin érneklerini almaya, ...

ifadeleriyle belirtilirken, 5411 Sayili Bankacilik Kanunu’nun 95. maddesinde
denetim yapmaya yetkili meslek personelinin incelemeyle ilgili yetkilerinin bir
kismu,

% Ayni hiikiimler Adli Ve Onleme Aramalar1 Y6netmeligi’nin 17. maddesinde de yer almaktadir.
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(...) tiim bilgi islem sistemini denetim amaglarina uygun olarak Kurumun yerinde
denetim yapan meslek personeline agmakla, verilerin giivenligini saglamakla ve
muhafaza etmek zorunda olduklari her tiirli defter, belge ve karneler ile vermek
zorunda bulunduklari bilgilere iliskin mikrofis, mikrofilm, manyetik teyp, disket
ve benzeri ortamlardaki kayitlarini ve bu kayitlara erisim veya kayitlart okunabilir
hale getirmek icin gerekli tiim sistem ve sifrelerini inceleme i¢in ibraz etmek ve
isletmekle. ..

ifadeleriyle siralanmaktadir.

4.3.4. Mobil Cihazlarda Adli Bilisim Araclarimin Kullanilmasina iliskin
Yetki Tartismasi

Kurul’un uyguladigi mevzuatla birlikte farkli mevzuat incelendiginde, diger

kanunlarda;

o “(...) bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde

arama yapilmasma® (...),,
*  (...) bilgisayar kayitlarindan kopya ¢ikariimasina® (...),
o (...) elektronik ortamda tutulanlar dahil*® (...),

o (...) tiim bilgi igslem sistemini, mikrofis, mikrofilm, manyetik teyp, disket

ve benzeri ortamlardaki kayitlarimi® (...)"

gibi acik ifadeler yer almasina ragmen Kanun’da dijital ortamdaki verilerle ilgili
acik bir ifade yer almamakta, fakat Kanun’un 15. maddesinde gegen “Defterlerini,
her tiirlii evrak ve belgelerini inceleyebilir ve gerekirse suretlerini alabilir,”
ifadesi bulunmaktadir. Bu baglamda mobil cihazlarin YI’lerde incelenmesi
konusunda mevcut Kanun’un incelemeye yetki verip vermediginin tespitinin

hukuksal anlamda tartisilmas1 gerektigi diistiniilmektedir.

Bu noktada, Kurul’un Yi’lerde mobil cihazlarin incelenmesi konusundaki

yetkilerinin genis mi yoksa dar m1 yorumlanacagi konusu énem kazanmaktadir.

% 5271 sayili Ceza Muhakemesi Kanunu’nun (CMK) 134. maddesi.
97 Adli Ve Onleme Aramalari Y6netmeligi’nin 17. maddesi.

% 6362 Sayili Sermaye Piyasast Kanunu’nun 89. maddesi.

% 5411 Sayili Bankacilik Kanunu’nun 95. maddesi.
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Anayasa Mahkemesi yetkisizligin kural, yetkili olmanin istisna oldugunu belirttigi

100

kararinda'® su ifadeler yer almaktadir:

Idare Hukukunda “yetki”, idareye Anayasa ve yasalarla taninmis olan karar alma
giiclinii ifade eder ve idari islemlerin en temel 6gesini olusturur. Bir kamu diizeni
sorunu olan yetki, yasa koyucu tarafindan hangi makam veya merciye verilmis ise,
ancak o makam veya merci tarafindan kullanilabilir. Bu bakimdan, yasanin agik
izni olmadikga yetkili makam veya mercinin yetkisini devretmesi olanakli degildir.
Aktarilan nitelikleri geregi, idare hukukunda yetkisizlik kural, yetkili olmak
istisnadir. Bu itibarla, yetki hiikiimlerinin sinir ve ¢ergevesinin yasayla acikca
cizilmesi gerekir ve genisletici yoruma tabi tutulamaz.

Akillioglu (1978, 73) yonetimin kullandig1 yetkilerin kapsamlarmin
belirlenmesinin dnemini belirterek, yetki kullanimi konusunu su sekilde ifade
etmektedir:

Yetki konusunun dar bigimde yorumlanmasi yonetimin isleyigini engelleyici, genis

bicimde yorumlanmasi da yonetilenlerin davraniglarini hukuka aykiri bigimde
kisitlayici sonuglara yol agabilir.

Kekevi (2008, 119), kartellerle etkin bir sekilde miicadele edilmesi igin
Y1 yetkisinin rekabet otoritelerine verilmesine dair genel bir kabul oldugunu
belirtmektedir. Y1’lerin smirlar1 Devrim (2009, 59) tarafindan, Kurul’un verdigi
yetki belgesinde incelemenin konusunun ve amacinin yer aldigimi ve bu
kapsamda incelemelerin smirlarmin gizilerek, tesebbiislerde kesif aramasinin

yapilmadig1 seklinde ifade edilmektedir.

Giindiiz (2009, 18), Yi’lerin rekabet otoritelerinin en énemli delil toplama
yontemlerinden biri oldugunu ve bu baglamda rekabet otoritelerine genis
yetkiler tammlandigim belirterek, yetkilerin kullaniminda tesebbiis yonetici ve
calisanlarinin 6zel hayatin ve haberlesmenin gizliligi gibi haklarina miidahalelerin

101

s0z konusu olabilecegine deginmektedir'®'. Cosgun (2009, 65) yonetici ve
calisanlara ait kisisel bilgisayarlarin imajlarinin alindig1 durumlarda 6zel hayatin

gizliligin korunmasiin da énem kazanacaginit ve bu durumun “temel haklara

10" Anayasa Mahkemesi, 08.11.2012, E: 2012/27, K: 2012/173, RG 28.03.2013, S:28601, http://

www.resmigazete.gov.tr/eskiler/2013/03/20130328-9.htm, Erigim Tarihi: 31.01.2017.
101 Bu durumla birlikte Kekevi (2008, 120), basta ABD ve AB olmak iizere farkli rekabet otoriteler-

inin konutlarda da Y1 yapabildigini fakat Kurum’un konutlarda YT yetkisinin olmadigini ve konunun
Kanun’da degisiklikle ¢6ziime kavusturulmas: gerektigini belirtmektedir.
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sayg1 gosterilmesi zorunlulugu agisindan da” degerlendirilmesi gerektigini ifade
etmektedir.

Bu bilgiler 1s1gimmda Kanun’un mevcut hiikiimlerinin genis bicimde

yorumlanmasi durumunda,

* Tesebbiis tarafindan calisanlarima saglanan, aylik faturasi tesebbiis
tarafindan Odenen ve dolayisiyla satin alma faturalart muhasebe
kayitlarinda yer almig mobil cihazlarin,

»  Tesebbiisiin BYOD politikasi kapsaminda yer alan cihazlarin,

e Tesebbiis ¢alisanlarinin mesai saatleri i¢inde is amach kullandiklari
cihazlarin (tesebbiise ait kurumsal e-postalarin ve tesebbiisiin elektronik
is akislariyla ilgili mobil uygulamalarin kurulu bulundugu),

Yi’lerde incelenebilecegi degerlendirilmektedir. Kanun’un genis bigimde
yorumlanmasi durumunda mobil cihazlardan fiziksel veri elde etme yontemiyle
veri elde edilmesinden ziyade manuel veya mantiksal veri elde etme yontemlerinin

kullanilabilecegi diisiiniilmektedir.

Yi’lerde mobil cihazlardan rootlama veya jailbreak ile fiziksel veri elde
yontemiyle veri elde edilmesi gerektiginde, Kanun’un ne sekilde yorumlanacaginin
tartisilmasi gereken bir bagka konu oldugu degerlendirilmektedir. Calismanin
onceki bolimlerinde deginildigi gibi bazi adli bilisim araglart mobil cihazlardan
fiziksel olarak veri elde etmek igin rootlama veya jailbreak tekniklerini
kullanmaktadir. Her ne kadar rootlama veya jailbreak teknikleri tesebbiis
calisaninin mobil cihazindaki kisisel verileri etkilememekte ve yapilan islem
sistem dosyalar1 diizeyinde kalsa da tesebbiis ¢alisaninin mobil cihazina adli
bilisim teknikleriyle miidahale edilmesi durumu s6z konusudur.

Kurul’'un mevcut uygulamasinda, YI’lerde adli bilisim araglan
kullanilmamakta ve mobil cihazlarlailgili bir islem yapilmamaktadir. Bu durumdan
yola ¢ikarak, Kurum’un Yi’lerde adli bilisim tekniklerinden yararlanmamasi
nedeniyle incelemelerin etkinliginin giderek azaldigi godzlemlenmektedir.
Dolayisiyla orta veya uzun vadede YI’lerin inceleme vasfini kaybedecegi ve
incelemelerin tesebbiislere yapilan rutin kontrollere doniisecegi Ongoriilen bir
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farkli durum olarak ortaya ¢ikmaktadir. Yi’lerin vasfin1 giderek kaybetmesi
nedeniyle Kurum’un tesebbiisler iizerindeki caydiriciliginin giderek azalmasi
durumunun, géz oniinde bulundurulmasi gereken bir diger 6nemli husus oldugu

degerlendirilmektedir.

Sonug olarak, mobil cihazlar gibi kisisel veri yogun cihazlarin incelenmesinde
hem meslek personelinin yetki siirlarii bilmesi hem de tesebbiis ¢alisanlarinin
temel hak ve Ozgiirliiklerinin kisitlanmamasi i¢in yasal altyapinin tiim sorulara
cevap verecek sekilde revize edilmesinin en uygun ¢oziim olacagi kanaatine

varilmaktadir.
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SONUC

Kartellerin faaliyetlerini gizlemek amaciyla dolayli yontemler kullanmasi
ve rakipler arasindaki iletisimde agik bilgilerin yer almamasi nedeniyle birincil
delillere erisim glin gectikce daha da gii¢ hale gelmektedir (Can 2012, 23).
Bu duruma ek olarak, Kurum’un Yi’lerde delil elde etme yontemleri gelisim
gostermezken tesebbiisler isledikleri rekabet ihlallerini gizlemek amaciyla
teknolojinin tiim imkanlarini kullanmaktadir. Yi’lerde higbir adli bilisim aracinin
kullanilmamasiyla birlikte mobil cihazlarin da inceleme konusu yapilmamasinin
Kurum’un rekabet ihlallerini ortaya ¢ikarma ve caydirma noktasindaki etkinligini
azalttig1 da yadsinamaz bir gercektir. Tesebbiislerin ¢alisanlarina akilli telefon ve
tablet gibi birden fazla mobil cihaz saglayabildigi glinlimiiz diinyasinda, meslek
personelinin Yi’lere ayrilan siireyi tesebbiis ¢aliganlarinin sadece masaiistii ve
diziistii bilgisayarlarindaki e-posta ve belgeleri inceleyerek gecirmelerinin rekabet
ihlallerinin tespiti noktasinda etkinsizlige sebebiyet verdigi agiktir.

YI’lerde mobil cihaz incelemeleri, dijital verinin korunmasi, elde edilmesi,
incelenmesi ve raporlanmasi gibi bir takim adli bilisim siire¢lerini de kapsayacak
sekilde gergeklestirilmelidir. Bu siiregler kapsaminda dijital veri elde edilirken
kullanilacak olan adli bilisim ara¢larinin, farkli otoritelerce yapilan testleri gegmesi
ve adli bilisim diinyasinda kabul edilen standartlar1 karsilamasi gerekmektedir
(Baggili vd. 2007, 2). Ayrica meslek personelinin Yi’lerde mobil cihazlardan
veri elde etmesi i¢in adli bilisim disiplinin gereklerine hakim olmas1 da oldukca

Onemlidir.

Calismada, YI’lerin Kurumla tesebbiisler arasindaki bir silahlanma
yarisina sahne oldugundan hareketle, bu yarista Yi’lerde mobil cihazlarin
incelenmesinin Kurum’a ne tiir faydalar saglayacagi arastirilmigtir. Bu kapsamda
mobil cihaz ve mobil cihazlarda adli bilisim kavramlar1 hakkinda bilgi aktarilmas,
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sonrasinda adli bilisim araglar1 kullanilarak 6rnek olay kapsaminda rekabet
ihlaline yonelik delil incelemesi gergeklestirilmistir. Ornek iilke uygulamalariyla
ilgili bilgiler aktarildiktan sonra Y1’lerde mobil cihazlarin incelenmesi bakimindan
iilkemizdeki durumla ilgili yetki tartismasiyla calisgma sonlandirilmistir.
Calismada, YI’lerde mobil cihazlarin incelenmemesinin, tesebbiislerin rekabeti
ihlal etme motivasyonlarimi arttirdig1, Kurum’un Y1i’lerde mobil cihazlar1 inceleme
kapasitesine sahip oldugu fakat bu kapasitenin kullanilmasi i¢in sahip olunmasi
gereken yetkiye ait tartismanin hukukculara birakilmasi gerektigi sonucuna

ulastlmistir.

Son olarak, Kanun’un mobil cihazlarda adli bilisimi de icerek sekilde
diizenlenmesinin ve YI’lerde adli bilisim araglarmin kullanilmasi yetkisinin
acikca meslek personeline verilmesinin, serbest piyasa diizeninin korunmasi
ve Kurum’un rekabet ihlalleri acisindan caydiriciliginin arttirilmasi hususunda
iilkemizin menfaatine olacagi degerlendirilmektedir.
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ABSTRACT

It is clear that mobile devices are essential part of daily and business life.
Many undertakings provide smartphones or tablets to their employees to make
them mobilized. EU Commission and many EU member states investigate
mobile phones at dawn raids. Investigating mobile devices at dawn raids is a new
position. Mobile forensics can improve evidence quality for authorites. Turkish
Competition Authority (TCA) has the ability but not a clear legal power to use
mobile forensic techniques like other EU member states. For instance, using
forensic tools at dawnraids is not applicable in the existing procedure of the TCA

related to dawnraids.

This paper especialy focuses on mostly technical part of mobile forensics
rather than legal aspects of law issues. Furthermore, paper includes a sample
mobile device investigation related to a fiction cartel case. Main goal of this paper
is to examine mobile devices, mobile forensics, dijital evidence related to mobile
devices and prodecures to befollowed by TCA during dawnraids and the urgent
need for legal regulations to give the Authority exact power to carry out computer

and mobile forensic investigations.

84



Fatih CIROGLU

KAYNAKCA

AGARWAL, A., M. GUPTA, S. GUPTA ve S. C. GUPTA (2011), “Systematic
Digital Forensic Investigation Model”, International Journal of Computer Science
and Security (IJCSS), Vol:5, Is:1, s.118-131.

AISWARYA, P. S. (2016), “A Study on Existing Trends for Forensic Examination
of Social Networking Applications on Android Phones”, International Journal
of Advanced Research Trends in Engineering and Technology (IJARTET), Vol:3,
Is:5, s.98-104.

AKILLIOGLUT.(1978), “Sakl1 Yetki Kavrami1”, Amme Idaresi Dergisi, Cilt 11, Say1
3, Eylil 1978, s.73-83, http://www.todaie.edu.tr/resimler/ekler/05f50528627af5
b_ek.pdf?dergi=Amme%20Idaresi%20Dergisi, Erisim Tarihi: 13.11.2016.

ALGHAFLI, K. A., A. JONES ve T. A. MARTIN (2011), “Guidelines for the
Digital Forensic Processing of Smartphones”, Australian Digital Forenics
Conference, s.1-8, http://ro.ecu.edu.au/adf/90/, Erisim Tarihi: 30.10.2016.

AL-HADADI ve M., A. ALSHIDHANI, (2013), “Smartphone Forensics
Analysis: A Case Study, “International Journal of Computer and Electrical
Engineering”, Vol:5, No:6, s.576-580, http://ijcee.org/papers/776-S0005.pdf,
Erigim Tarihi: 19.10.2016.

ANOBAH, M., S. SALEEM ve O. POPOV (2014), “Testing Framework for
Mobile Device Forensics Tools”, The Journal of Digital Forensics, Security and
Law: JDFSL, Vol:9, Is:2, s.221-234, http://ojs.jdfsl.org/index.php/jdfsl/article/
viewFile/281/226, Erisim Tarihi: 10.10.2016.

AYERS,R.,S.BROTHERS ve W. JANSEN (2014), “Guidelines on Mobile Device
Forensics”, National Institute of Standards and Technology, Special Publication
800-101, Rev:1, s.1-75,http://nvlpubs.nist.gov/nistpubs/SpecialPublications/
NIST.SP.800-101r1.pdf, Erisim Tarihi: 30.10.2016.

BADER, M. ve I. BAGGILI (2010), “iPhone 3GS Forensics: Logical Analysis
Using Apple iTunes Backup Utility”, Small Scale Digital Device Forensics
Journal, Vol. 4, No.1, s.1-15.

85



Rekabet Kurumu Uzmanlik Tezleri Serisi

BAGGILIL I. M., R. MISLAN, M. ROGERS (2007), “Mobile Phone Forensics
Tool Testing: A Database Driven Approach”, International Journal of Digital
Evidence, Vol:6, Is:2, s.1-11.

BATTY, P. ve A. SCOTT (2016), “SQLite Visualiser: Building A Tool to
Visualise the SQLite File Format and Log All Changes”, http://www.lancaster.
ac.uk/undergrad/battyp/docs/battyp_sqlite visualiser report.pdfErisim  Tarihi:
28.11.2016.

BHOSALE, S. T., T. PATIL ve P. PATIL (2015), ”’SQLite: Light Database System”,
International Journal of Computer Science and Mobile Computing, Vol:4, Is:4,
$.882-885, http:/ijesmc.com/docs/papers/April2015/V414201599a35.pdf, Erisim
Tarihi: 28.11.2016.

BOLAT Y. (2015), “Memory Forensics”, Istanbul Bilgi Universitesi Sosyal
Bilimler Enstitiisii Bilisim Ve Teknoloji Hukuku Yiiksek Lisans Tezi.

BROTHERS,; S. (2014), “NIST Mobile Forensics Workshop and Webcast, Mobile
Device Forensics: A - Z, https://www.nist.gov/sites/default/files/document
s/forensics/2-Brothers-NIST-2014_Slides-23-Pages-2.pdf, Erisim Tarihi:
28.01.2017.

CAN, B. (2012), “Rekabet Hukukunda Kartellere iliskin Ispat Standard1”, Rekabet
Kurumu Uzmanlik Tezleri Serisi, No:123, Ankara.

CARRIER, B. (2003), “Defining Digital Forensic Examination and Analysis Tools
Using Abstraction Layers”, International Journal of Digital Evidence, Vol:1, Is:4,
s.1-12, http://www.digital-evidence.org/papers/ijde_define.pdf, Erisim Tarihi:
10.10.2016.

CASEY E. ve TURNBULL B. (2011), “Digital Evidence on Mobile Devices”,
http://booksite.elsevier.com/9780123742681/Chapter_20_Final.pdf, Erisim
Tarihi: 28.01.2017.

CHANG, Y. T, K. C. TENG, Y. C. TSO ve S. J. WANG (2015). “Jailbroken
iPhone Forensics for the Investigations and Controversy to Digital Evidence”,
Journal of Computers, Vol:26, No:2, s.19-33, http://csroc.org.tw/journal/JOC26-
2/JOC26-2-4.pdf, Erisim Tarihi: 01.10.2016.

COLLINSON A., C. PEREZ-ABAD ve D. ROSKIS (2015), “Pushing the
(Sealed) Envelope? The European Commission’s Revised Explanatory Note on
Dawn Raids”, http://www.lexology.com/library/detail.aspx?g=d06712db-aa70-
4162-9dc7-087662d245¢a, Erigim Tarihi: 31.12.2016.

COSGUN, H. (2009), “ABD, AB ve Tiirk Otoritelerinin Bilgi Edinme Yetkileri

86



Fatih CIROGLU

ve Bilgi Kaynagi olarak Fonksiyonlar1”, Rekabet Kurumu Uzmanlik Tezleri Serisi
No.107, Ankara.

CROFT, N.J. ve M. S. OLIVIER (2006), “Sequenced Release of Privacy Accurate
Call Data Record Information in a GSM Forensic Investigation”, 1SS4, s.1-14.

CAKIR H. (2014), “Mobil Cihazlarin Incelenmesi”, CAKIR H. ve S. KILIC (der.),
Adli Bilisim ve Elektronik Deliller i¢inde, Seckin Yayincilik, Ankara, s.373-409.

DAS, S. K. (2016), “Mobile Terminal Receiver Design, LTE and LTE — Advanced”,
Wiley, Hindistan.

DASHTI M., L. ROOHI ve R. MOIENI (2013), “Mobile Forensics Opportunities
and Challenges in Data Preservation”, IOSR Journal of Engineering (IOSRJEN),
Vol:3, Is:8, s.23-29.

DAVYDOV O. (2014), “Mobile Phone Forensics Challenges”, https:/www.
forensicmag.com/article/2013/02/6-persistent-challenges-smartphone-forensics,
Erisim Tarihi: 28.01.2017.

DEDECHE, A., F. LIU, M. LE ve S. LAJAMI (2013). “Emergent BYOD Security
Challenges and Mitigation Strategy, The University of Melbourne, https://
minerva-access.unimelb.edu.au/bitstream/handle/11343/33340/300297 2013 _
Lajami_Strategy.pdf?sequence=1, Erisim Tarihi: 07.11.2016.

DETHMERS F., F. MULLER ve C. CHANCE (2016), “Restraints of trade and
dominance in the Netherlands: Overview”, http://uk.practicallaw.com/3-573-
8205?q=&qp=&qo=&qe=, Erisim Tarihi: 31.01.2017.

DEVRIM, F. (2009), “idare Hukunda ve Ceza Hukukunda Kartellerle Miicadelede
Kullanilan Sorusturma Yontemleri”, Rekabet Kurumu Uzmanlik Tezleri Serisi
No. 102, Ankara.

DHINGRA, M. (2016), “Legal Issues in Secure Implementation of Bring Your
Own Device (BYOD)”, Procedia Computer Science, Vol:78 s.179-184.

DIXIT, P. K. (2014), “Android”, Vikas Publishing House Pvt. Ltd., India.

DOURY N. I, J. ELLISON, J. P. SCHMIDT ve D. M. HARRISON, “EU Dawn
Raids: the Updated Inspection Explanatory Note Sends a Clear Message” https://
www.mayerbrown.com/EU-Dawn-Raids-the-Updated-Inspection-Explanatory-
Note-Sends-a-Clear-Message-10-01-2015/, Erisim Tarihi: 29.01.2017.

DUBEY A. Ve A. MISRA (2013), “Android Security: Attacks and Defenses”,
CRC Press, FL.

DURANTEZ H. G. ve M. CONTRERAS (2016), ““WhatsApp” and Mobile

87



Rekabet Kurumu Uzmanlik Tezleri Serisi

Phones: The Spanish Antitrust Regulator Bolsters Its Powers to Uncover Cartels”,
http://www.lexology.com/library/detail.aspx?g=079974c4-0c4d-4dec-b050-
f051ec82e52f, Erisim Tarihi: 20.11.2016.

ENGLER R. ve C. M. MILLER (2013), “6 Persistent Challenges with Smartphone
Forensics”, https://www.forensicmag.com/article/2013/02/6-persistent-
challenges-smartphone-forensics, Erisim Tarihi: 28.01.2017.

EPIFANI M. ve P. STIRPARO (2015), “Learning iOS Forensics ”, Packt Publishing
Ltd, Birmingham — Mumbai.

ERPS, D. V.ve N. J. DOURY (2013), “Digital Evidence Gathering: An Up-Date”,
Concurrences, No:2-2013, s.213-219.

FARJAMFAR A., M. T. ABDULLAH, R. MAHMOD ve N. I. UDZIR (2014), “A
Review On Mobile Device’s Digital Forensic Process Models”, Research Journal
of Applied Sciences, Engineering and Technology Vol:8, No:3, s.358-366.

FRENCH, A. M., C. GUO ve J. P. SHIM (2014), “Current Status, Issues, and
Future of Bring Your Own Device (BYOD), Communications of the Association
for Information Systems, Vol:35, Article: 10, s.192-19.

GONZALEZJ.,J. HUNG ve S. FRIEDBERG (2011), “Mobile Device Forensics:
A Brave New World, Bloomber Law Reports”, http://files.dorsey.com/files/upload/
NYCI12_BillionDollarMobileDeviceForensics.pdf, Erisim Tarihi: 18.10.2016.

GOVINDARAJ, J., R. VERMA, R. A. MATA ve G. GUPTA (2014), “Poster:
iSecureRing: Forensic Ready Secure iOS Apps for Jailbroken iPhones”, 35tk
IEEE Symposium on Security and Privacy, http://www.ieee-security.org/TC/
SP2014/posters/GOVIN.pdf, Erisim Tarihi: 01.10.2016.

GUNDUZ, H. (2009), “Avrupa Insan Haklar1 Sézlesmesi’nin Rekabet Hukuku
Uygulamasina Etkisi”, Rekabet Kurumu Uzmanlik Tezleri Serisi No. 99, Ankara.

HAARTSEN, J. C. (2000). “The Bluetooth Radio System”, IEEE Personal
Communications, Vol:7 No:1, s.28-36.

HAYES, D. R. (2015), “A4 Practical Guide to Computer Forensics Investigations”,
Pearson, Amerika Birlesik Devletleri.

HEBERT M, K. PANG, W. WENG, R. SOU ve R. KADIYALA (2008), “3G
Telecommunications: Innovative Designs of Cellular Phones, SHAHI, G. Ve J.
GRECO (der.), Financing Technology Innovation iginde, CSEM ve GBI Books,
Amerika Birlesik Devletleri, s.19-28.

HENKOGLU, T. (2014), Adli Bilisim: Dijital Delillerin Elde Edilmesi ve Analizi,

88



Fatih CIROGLU

Pusula Yaymlar1 Giincellenmis 2. Baski, Ankara.

HOLT, T. J., A. M. BOSSLER ve K. C. SEIGFRIED-SPELLAR (2015),
“Cybercrime and Digital Forensics: An Introduction”, Routledge, Oxon.

HOOG A. ve K. STRZEMPKA (2011), “iPhone and iOS Forensics Investigation,
Analysis and Mobile Security for Apple iPhone, iPad and iOS Devices”, Elsevier,
Amerika Birlesik Devletleri.

HOSMER, C. (2017), “Integrating Python with Leading Computer Forensics
Platforms”, Syngress, India.

HUDDLESTON R. (2012), “Android Fully Loaded Second Edition”, Wiley
Publishing, Amerika Birlesik Devletleri.

ICN (2014), “Anti-Cartel Enforcement Manual Cartel Working Group Subgroup
2: Enforcement Techniques, Chapter Digital Evidence Gathering”, http:/www.
internationalcompetitionnetwork.org/uploads/library/doc1006.pdf, Erigim Tarihi:
23.10.2016.

JAMES, J. 1., A. F. SHOSHA ve P. GLADYSHEV (2012), “Digital Forensic
Investigation and Cloud Computing”, RUAN, K. (der.), Cybercrime and Cloud
Forensics: Applications for Investigation Processes iginde, Information Science
Reference, Amerika Birlesik Devletleri, s.1-41.

JAMES, K. L. (2012), “Linux: Learning the Essentials”, PHI Learning Private
Limited, Haryana.

JONES, A., ve C. VALLI (2008), “Building a Digital Forensic Laboratory Ist
Edition Establishing and Managing a Successful Facility”, Syngress, Burlington,
MA.

JOSHI, R. C. ve E. S. PILLI (2016), “Fundamentals of Network Forensics, A
Research Perspective”, Springer, Birlesik Krallik.

KEKEVI, H. G. (2008), “ABD, AB ve Tiirk Rekabet Hukukunda Kartellerle
Miicadele”, Rekabet Kurumu Lisansiistii Tez Serisi, No. 15, Rekabet Kurumu,
Ankara.

KINSELLA, S. (2015), “Call My Bluff”, http://kluwercompetitionlawblog.com
/2015/10/20/call-my-bluff/, Erisim Tarihi: 29.01.2017.

KUSCHEWSKY, M. ve D. GERADIN (2013), “Data Protection in the Context
of Competition Law Investigations: An Overview of the Challenges. 7ilburg Law
School Research Paper, 2013, 020, http://awards.concurrences.com/IMG/pdf/
data.pdf, Erisim Tarihi: 07.11.2016.

&9



Rekabet Kurumu Uzmanlik Tezleri Serisi

LESSARD, J. ve G. C. KESSLER (2010), “Android Forensics: Simplyfing Cell
Phone Examinations”, Small Scale Digital Device Forensics Journal, Vol:4, No:1,
s.1-12.

LONE, A. H., F .A. BADROO, R. C. KHAIRAJ ve A. KHALIQUE (2015),
“Implementation of Forensic Analysis Procedures for WhatsApp and Viber
Android Applications”, International Journal of Computer Applications, Vol:128
No:12 5.26-33.

MAHALIK, H., R. TAMMA ve S. BOMMISETY (2016), “Practical Mobile
Forensics Second Edition”, Packt Publishing, Birmingham - Mumbai.

MARAS, M. H. (2015), “Computer Forensics, Cybercriminals, Laws, and
Evidence”, Jones & Bartlett Learning, Amerika Birlesik Devletleri.

MARCELLA,A.J.ve D. MENENDEZ (2007), “Cyber Forensics: A Field Manual
for Collecting, Examining, and Preserving Evidence of Computer Crimes, Second
Edition”, Auerbach Publications, FL.

MILLER, K. W., J. VOAS ve G. F. HURLBURT (2012), “BYOD: Security and
Privacy Considerations”, IT Professional, Vol:14, s.53-55.

MURPHY, C. A. (2009), “Developing Process for Mobile Device Forensics”.
https://digital-forensics.sans.org/media/mobile-device-forensic-process-v3.pdf,
Erigim Tarihi: 27.09.2016.

NELSON B., A. PHILLIPS, C. STEUART (2015), “Guide
fo Computer Forensics and Investigations Processing
Digital  Evidence,  Fifth  Edition”, Cengage Learning,  Boston.
OECD (1998), “Recommendation of the Council Concerning Effective Action
Against Hard Core Cartels”, https://www.oecd.org/daf/competition/2350130.pdf,
Erigim Tarihi: 27.12.2016.

OECD (20006), “Policy Roundtables: Prosecuting Cartels without Direct Evidence”,
http://www.oecd.org/dataoecd/19/49/37391162.pdf, Erisim Tarihi: 24.10.2016.

OECD (2013), “Latin American Competition Forum Session III: Unannounced
Inspections in Antitrust Investigations, Contribution from Spain (CNC)”, http://
www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=DAF/
COMP/LACF(2013)16&doclLanguage=En, Erisim Tarihi: 20.11.2016.

OZBEK, M. (2013), “Adli Bilisim Uygulamalarinda Orijinal Delil Uzerindeki
Hash Sorunlar1”, st International Symposium on Digital Forensics and Security
(ISDFS’13), s.255-262.

OZEN, M. ve G. OZOCAK (2015), “Adli Bilisim, Elektronik Deliller ve

90



Fatih CIROGLU

Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK M. 134)”,
Ankara Barosu Dergileri, Vol:73, Is:1, s.41-77.

OZTURKCI H. (2014), “Adli Bilisim Incelemelerinde Sabit Disk Imajlar1 —
Giris”, http://halilozturkci.com/adli-bilisim-incelemelerinde-sabit-disk-imajlari/,
Erigim Tarihi: 28.01.2017.

PANCHAL, E. P. (2013), “Extraction of Persistence and Volatile Forensics
Evidences from Computer System”, International Journal of Computer Trends
and Technology (IJCTT), Vol:4, 1s:5, 5.964-968.

PETRANYI, D., V. KOVACS ve N. JEKKEL (2015), “Pharma Cartel Fined by the
Hungarian Competition Office”, http:/www.lexology.com/library/detail.aspx
2¢=dedb3366-6883-4¢8d-b8a9-c07d2bb03426, Erisim Tarihi: 26.12.2016.

POONIA, A. S. (2014), “Data Wiping and Anti Forensic Techniques”, Compusoft,
An International Journal of Advanced Computer Technology, Vol:3, 1s:12, s.1374-
1376.

PUNIJA, S. G. ve R. P. MISLAN (2008). “Mobile Device Analysis”, Small Scale
Digital Device Forensics Journal, Vol:2, No:1, s.1-16.

QUICK, D., B. MARTINI ve K. R. CHOO (2013), “Cloud Storage Forensics”,
Syngress, Amerika Birlesik Devletleri.

RAGGIL, E., K. THOMAS ve S. V. VUGT (2011), “Beginning Ubuntu Linux Natty
Narwhal Edition”, Apress The Expert’s Voice in Linux Sixth Edition.

RAY, D. ve E. RAY (2015), “Unix and Linux Fifth Edition”, Peachpit Press,
Amerika Birlesik Devletleri.

REIBER, L. (2016), “Mobile Forensic Investigations: A Guide to Evidence
Collection, Analysis, and Presentation Ist Edition”, McGraw-Hill Education.

SAHU, I. ve I. CHAKRABORTY (2013), “Understanding Location Manager
in Android and Implementing an Optimal Image Geotagging Application”,
International Journal of Computer Trends and Technology (IJCTT), Vol:4, Is:6,
5.1682-1686.

SCHWAMM, R. ve N. C. ROWE (2014), “Effects of the Factory Reset on Mobile
Devices”, Journal of Digital Forensics, Security and Law, Vol:9, Is:2, s.205-219.

SIDHU, B., H. SINGH ve A. CHHABRA (2007), “Emerging Wireless Standards-
WiFi, Zigbee and Wimax”, World Academy of Science, Engineering and
Technology, Vol:1, No:1, s.43-48.

SIMON, L. ve R. ANDERSON (2015), “Security Analysis of Android Factory

91



Rekabet Kurumu Uzmanlik Tezleri Serisi

Resets”, 4th Mobile Security Technologies Workshop (MoST), http:/www.
cl.cam.ac.uk/~rjal4/Papers/fr_most15.pdf, Erisim Tarihi: 13.10.2016.

SINDHU, K. K ve B. B. MESHRAM (2012),” Digital Forensics and Cyber Crime
Datamining”. Journal of Information Security, Vol:3, s.196-201.

SOPER, M. E. (2015), “The PC and Gadget Help Desk, A Do-It-Yourself Guide to
Troubleshooting and Repairing”, QUE, Indianapolis, Indiana.

SUN, S., A. CUADROS ve K. BEZNOSOV (2015), “Android Rooting: Methods,
Detection, and Evasion”, Proceedings of the 5th Annual ACM CCS Workshop on
Security and Privacy in Smartphones and Mobile Devices, s.3-14.

TAL, A. (2002), “Two Flash Technologies Compared: NOR vs NAND. White
Paper of M-SYstems”, https://focus.ti.com/pdfs/omap/diskonchipvsnor.pdf,
Erigim Tarihi: 20.10.2016.

TAMMA, R. ve D. TINDALL (2015), “Learning Android Forensics”, Packt
Publishing, Birmingham - Mumbai.

TASSONE, C., B. MARTINI, , K. K. R. CHOO ve J. SLAY (2013), “Mobile
Device Forensics: A snapshot. Trends and Issues in Crime and Criminal Justice,
(460), 1.” http://www.aic.gov.au/media_library/publications/tandi_pdf/tandi460.
pdf, Erisim Tarihi: 11.10.2016.

TOMLIN, W. (2016), “How Mobile Has Changed the World”, http://
mobilebusinessinsights.com/2016/05/how-mobile-has-changed-the-world/,
Erigim Tarihi: 28.01.2017.

TURI,A.(2014), “Hungary: Hungary & EU : What Would You Do If The
Competition AuthorityGreeted You In Your Office?”, http://www.mondag.com/x/
447358/Antitrust+Competition/d+You+Do+If+The+Competition+Authority
+Greeted+You+Int+Your+Office, Erisim Tarihi 26.12.2016.

WILLASSEN, S. Y. (2003), “Forensics and the GSM Mobile Telephone System”,
International Journal of Digital Evidence, Vol:2, Is:1, s.1-17.

WILS, W. P. J. (2006), “Optimal Antitrust Fines: Theory and Practice”, World
Competition, Vol: 29, No: 2, June 2006.

XU, W. ve Y. FU (2015), “Own Your android! Yet Another Universal Root, 9th
USENIX Workshop on Offensive Technologies (WOOT 15)”, https:/www.
blackhat.com/docs/us-15/materials/us-15-Xu-Ah-Universal-Android-Rooting-Is-
Back-wp.pdf, Erigim Tarihi: 1.11.2016.

ZAREEN, A. ve S. BAIG (2010), “Mobile Phone Forensics: Challenges, Analysis

92



Fatih CIROGLU

and Tools Classification”, Proceedings of the 2010 International Workshop on
Systematic Approaches to Digital Forensic Engineering, s.47-55.

Diger Kaynaklar

Bilisim Teknolojileri ve Iletisim Kurumu (BTK) (2016), “Uc¢ Aylik Pazar
verileri Raporu, 2016 Yili 2. Ceyrek Nisan — Mayis -Haziran”, http:/www.
btk.gov.tr/File/?path=RO0T%2{1%2fDocuments%2fSayfalar%2fPazar
Verileri%?22016-Q2.pdf, Erisim Tarihi: 29.09.2016.

Cisco (2017), “Global Mobile Data Traffic Forecast Update, 2016-2021”,
http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-netw
orking-index-vni/mobile-white-paper-c11-520862.pdf, ErigimTarihi: 05.03.2017.

NUIX (2016a), “Nuix History”, http://www.nuix.com/nuix-history, Erisim Tarihi:
17.11.2016.

NUIX (2016a), “Nuix History”, http://www.nuix.com/nuix-history, Erisim Tarihi:
17.11.2016.

NUIX (2016b), “Nuix and Cellebrite Partner to Leverage Complementary Strengths
in Mobile Device Forensics, Investigation and eDiscovery”, https://www.nuix.
com/media-releases/nuix-and-cellebrite-partner, Erigsim Tarihi: 17.11.2016.

NUIX (2016b), “Nuix Investigator Lab”, https://www.nuix.com/products/nuix-
investigator-lab, Erisim Tarihi: 17.11.2016.

STATCOUNTER (2016), “Mobile and Tablet Internet Usage Exceeds Desktop
for First Time Worldwide”, http://gs.statcounter.com/press/mobile-and-
tablet-internet-usage-exceeds-desktop-for-first-time-worldwide, Erisi  Tarihi:
02.02.2017.

SWGDE (2013), SWGDE Best Practices for Mobile Phone Forensics, https://
www.swgde.org/documents/Current%20Documents/SWGDE%20Best%20
Practices%20for%20Mobile%20Phone%20Forensics, Erisim Tarihi: 28.01.2017.

The Radicati Group (2015), “Mobile Statistics Report, 2015-2019”, http://www.
radicati.com/wp/wp-content/uploads/2015/02/Mobile-Statistics-Report-2015-
2019-Executive-Summary.pdf, Erisim Tarihi: 27.09.2016.

Anayasa Mahkemesi Karar

08.11.2012 tarihli ve E. 2012/27, K. 2012/173 sayili karar, RG 28.03.2013, S.
28601.

93



Rekabet Kurumu Uzmanlik Tezleri Serisi

Avrupa Komisyonu Kararlari

21.02.2007 ve Case COMP/E-1/38.823 - PO/Elevators and Escalators.
Ispanya Ulusal Piyasalar ve Rekabet Komisyonu Karari (CNMC)
07.04.2016 tarihli ve Case /DC/0503/14.

Rekabet Kurulu Kararlar

16.12.2015 tarihli ve 15-44/731-266 sayili Kurul karar1 (Arag¢ Lastigi).
06.10.2015 tarihli ve 15-37/585-204 sayili Kurul karar1 (Hazir beton).
20.11.2015 tarihli ve 15-41/682-243 sayili Kurul karar1 (Sinema).
25.06.2014 tarihli ve 14-22/461-203 sayili Kurul karar1 (3M).
01.10.2014 tarihli ve 14-37/702-310 sayili Kurul karar1 (Turkcell).
08.03.2013 tarihli ve 13-13/198-100 sayili Kurul karar1 (Bankactlik).

Macaristan Rekabet Kurumu Karari1 (GVH)
14.09.2015 tarihli ve Dosya Numarasi: Vj-28/2013/506.

94



Universiteler Mahallesi
1597. Cadde No: 9
06800 Bilkent - Cankaya /ANKARA
http:// www.rekabet.gov.tr



