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SUNUS

Yaklasik 18 yildir bagimsiz bir idari otorite olarak faaliyetlerini stirdiirmekte
olan Rekabet Kurumu, 4054 sayili Rekabetin Korunmas1 Hakkinda Kanun’un
uygulanmasini gozeterek, piyasalarda kartellesmeyi ve tekellesmeyi engellemek
yoniinde 6nemli adimlar atmaktadir. Piyasa ekonomilerinde hayati bir role sahip
olan rekabetin korunmast ile tiikketicilerin, yasamin her alaninda daha kaliteli tirtind,
daha ucuza ve daha ¢ok miktarda satin alabilmeleri saglanmaktadir. Bu yondeki
caligmalari ile de Rekabet Kurumu, yalnizca Tiirkiye’deki kurumlar arasinda degil,
diinyadaki rekabet otoriteleri arasinda da hak ettigi yeri almaya baglamistir. Nitekim
Avrupa Birligi Komisyonu ilerleme raporlart ile OECD g6zden gecirme raporunda
bu durum ifade edilmekte ve Kurumun ulasmis oldugu idari kapasite ve mesleki
diizey takdirle karsilanmaktadir.

Rekabet Kurumunun ulagsmis oldugu bu idari kapasite ve mesleki diizeyin en
o6nemli yansimalarindan biri de uzmanlik tezleridir. Rekabet uzman yardimcilari,
iic yili asan mesleki calismalarindan elde ettikleri tecriibeleri, yogun bilimsel
arastirmalarla birlestirerek tez hazirlamaktadir. Rekabet hukuku, politikasi ve
sanayi iktisadi alanlarinda hazirlanan ve gerek Rekabet Kurumuna gerekse diger
ilgililere yonelik 6nemli bir kaynak niteligini haiz olan bu tezlerden bazilarinda,
rekabet hukuku ve politikasinin temel konu basliklarini iceren teorik hususlar derin
analizlerle irdelenmekte, digerlerinde ise rekabet hukuku uygulamalar: bakimindan
onem arz eden sektorlere iliskin calismalara yer verilmektedir. Bu sayede daha 6nce
ele alimmamis pek ¢ok konuda degerli eserler ortaya ¢ikmaktadir.

Bu eserlerin yayimlanmasi, doktrine katki saglanmasini ve toplumun rekabet
konusunda bilgilendirilmesini hedeflemekte; bu yoniiyle rekabet otoritelerinin
en Onemli gorevleri arasinda yer alan rekabet savunuculugunun bir pargasini
teskil etmektedir. Rekabet Kurumu, uzmanlik tezlerinin yayimlanmasini, rekabet
savunuculugu ¢ercevesinde tek basma veya tniversitelerle, barolarla ve benzeri
orgiitlerle isbirligi halinde yiiriitmekte oldugu konferanslar, sempozyumlar,
egitim ve staj programlart diizenlemek gibi faaliyetlerine ilave bir etkinlik olarak
degerlendirmektedir.
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Ele alinan konular bakimidan kaynak olarak kullanilabilecek yerli eserlerin
sayica az olmasi nedeniyle, rekabet uzman yardimcilarimizca hazirlanan uzmanlik
tezlerinin degerleri bir kat daha artmaktadir. Bu ¢ergevede tez siireglerini basariyla
tamamlayarak Rekabet Uzmani unvanini alan biitiin arkadaslarimi goniilden
kutluyor, basarilarinin devamini diliyorum. Meslek personelimizin uzmanlik
tezlerini, onemli bir bagvuru kaynagi olacagi inanciyla ilgili kamuoyunun bilgisine
sunuyorum.

Prof. Dr. Nurettin KALDIRIMCI
Rekabet Kurumu Baskam
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Mazlum YALCINKAYA

GIRIS

Rekabet Kurumu kuruldugu giinden bu yana karteller basta olmak iizere
rekabet ihlalleri ile ciddi bir miicadele yliriitmektedir. Bu miicadele kapsaminda;
rekabet ihlallerinin ortaya ¢ikarilmasinda neredeyse her zaman Kurum’un denetim
yetkilerini olusturan yerinde inceleme! ve bilgi isteme yetkileri ¢cergevesinde elde
edilen bilgi ve belgelere istinat edilmektedir. Bu ag¢idan, Kurum’un séz konusu
denetim yetkilerinin, 6zellikle de yerinde inceleme yetkisinin etkin kullanilmasi,
rekabet ihlalleri ile basarili bir miicadele gerceklestirmek igin zaruret teskil
etmektedir. Nitekim bu durumun bilincinde olan Kurum, yerinde incelemeler i¢in
onemli 6l¢tide kaynak ayirmakta Kurum uzmanlari da yerinde incelemelerin en etkin
sekilde gerceklestirilebilmesi i¢in yerinde incelemenin Oncesinde ve sonrasinda
biiyiik ¢aba sarf etmektedir. Fakat yerinde incelemelere verilen bu 6neme ragmen,
17 yillik kurumsal tecriibe, rekabet ihlalleri ile miicadelenin alisilagelmis yollarla
devam edilmesinin siirdiiriilemez oldugunu gdstermistir. Bu agidan Kurum’un
mevcut delil toplama yontemlerinin, ¢agin gerekliliklerine hizla uyum saglayan
ve isleyislerini de buna gore diizenleyen tesebbiislerin gecirdigi doniisiime paralel
olarak gelistirilmesi, yeni yontem ve metotlarla uyumlagtirilmas1 gerekmektedir.

Ote yandan, sosyal ve hukuki olaylar ya da toplumsal ihtiyaglardan ziyade
dogrudan bilisim teknolojilerinin gelisimine bagli olarak yol alan bu doniisiim
stirecinde hukukun rolintin bulunmadig1 goriilmektedir. Keza, teknolojik
gelismeler yeni iirlin ve hizmetler araciligiyla 6nce toplumsal hayata aksetmekte,
ancak ardindan ortaya ¢ikan gereksinimlere gore mevzuat olusturma faaliyetlerine
baglanilmaktadir. Her gegcen giin geleneksel is ve isleyisler, alisilagelmis
formlarindan siyrilarak, dijital gergeklikte yerini aldigindan, bunlara iligkin
hukuki anlagmazliklarin, haksiz fiillerin ve suglarin siibuta erdirilmesinde daha
cok basvurulmaya baslanilan elektronik delillere iliskin uyarlamalarm yapilmasi
ihtiyaci ortaya ¢ikmaktadir. Zira elektronik delillere uygulanan hukuk, bugiin

! “Surprise Inspections”, “Dawn raid” gibi karsiliklar1 olan baskin seklindeki yerinde incelemeler kast
olunmaktadir.
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kullanilan teknolojilerin insanhigin ufkunda dahi yerini almadigi dénemlerde
gelismistir (Cakmak 2005, 300).

Bu baglamda, elektronik delillerin kendilerine 6zgli nitelikleri dikkate
almarak hazirlanmis diizenlemelerin eksik oldugu, geleneksel delil tiirlerine iligkin
kural ve kaidelerin yorum yoluyla elektronik delillere de uygulandigi gériilmektedir
(Cybex 2006, 32). Bu nedenle, elektronik delillerin elde edilmesinden, Kurul’a
sunulmasina kadar gecen siiregte bagvurulan bir takim yerlesik uygulamalarin,
elektronik delillerin elde edilmesi siirecinde islevsel kilinan genel kabul gérmiis
standartlar c¢ercevesinde degerlendirilmesi gerekmektedir. Nitekim delillerin
ger¢egine uygunlugunun, delillerin ve delil zincirinin biitiinliigii kosullari saglanarak
elektronik delillerin kabul edilebilirligine iligkin sartlarin yerine getirilmesi, delil
hukuku agisindan 6nem arz etmektedir.

Yukarida yer verilen agiklamalar ve degerlendirmeler dogrultusunda bu
calisma kapsaminda, Oncelikle elektronik delil kavramina agiklik getirilmeye
caligilacak, ardindan rekabet ihlallerinin ortaya c¢ikarilmasinda elektronik
delillerin elde edilmesi siirecinin daha etkin hale getirilmesinin gerekliligi ve bu
amagla bagvurulabilecek yollar irdelenecektir. Caligmanin izleyen boliimiinde
ise elektronik delil elde edilmesine yonelik bagvurulan uygulamalar temel hak
ve Ozgiirliikler baglaminda degerlendirilecek ve dnde gelen iilke uygulamalari
incelenecektir. Calismanin son boliimiinde ise Kurum’un elektronik delil elde
edilmesine iligkin uygulamalari, 4054 Sayili Rekabetin Korunmasi Hakkinda
Kanun (4054 sayili Kanun) ¢ercevesinde Kurum’un elektronik delil elde etme
yetkileri degerlendirilerek, nihayetinde {ilkemiz uygulamasina yonelik politika ve
diizenleme Onerilerinde bulunulacaktir.
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BOLUM 1

GENEL OLARAK ELEKTRONIK DELIL VE TURK
HUKUK SIiSTEMI iICINDE ELEKTRONIK DELIL

1.1. GENEL OLARAK ELEKTRONIK DELIL
1.1.1. Dijital (Elektronik) Ortam

Insanoglu medeniyetin farkli dénemlerinde tas, bakir, parsdmen ve nihayet
kagit gibi farkli metalar {lizerinde yaptigi anlamli ¢izimlerle bilgiyi muhafaza
etme yolunu se¢mistir. Bir diger ifadeyle, fiziksel zemin {izerinde izler birakmak
kaydiyla insan goziiniin algilayabilecegi sekilde bilgiler olusturulmus ve bilgi
kalic1 kilinmigtir. Glinlimiizde; bilginin olusturuldugu ve saklandigi ortam fiziksel
gergeklikten, dijital gergeklige dogru hizla evrilmektedir.

Bu degisimin bir sonucu olarak; ilerleyen boliimlerde elektronik delillerin
elde edilmesinden karar mercilerine sunulmasina kadarki siirecler irdelenirken
“dijital ortam” kavramina siklikla bagvurulacak, elektronik delilin mahiyeti ile ilgili,
geleneksel delillerden ayrildig1 ve 6zel olarak ele alinmasi gereken hususiyetleri
tartisilirken “dijital ortam” vurgusu 6n plana ¢ikacaktir. Bu bakimdan, en genel
cergevesiyle dahi olsa dijital ortam kavraminin ve kendine has dinamiklerinin
anlagilmasi 6nem tagimaktadir.

Fiziksel biiytikliiklerin sayisal degerler ile ifade etmenin analog ve dijital
olmak tizere iki temel yolu bulunmaktadir. Analog yontemde fiziksel biiytkliikler
belirli iki u¢ deger arasinda ve siirekli 6l¢ekte ifade edilebilir (Maini 2007, 2).
Dijital ifade etme yonteminde ise miktarlarin sayisal degerleri kesintili dlgekte
aralikli olarak belirlenir. Ornegin, analog bir saatin akrep ve yelkovani saatin
kadrani {izerinde yer degistirdik¢e bir giin i¢indeki tiim zamani gdsterebilir, oysa
dijital bir saat sadece siirli sayida 6nceden belirlenen aralik dahilinde (her bir
saniyeyi, onda birini, yiizde birini vs.) zaman1 gosterecektir.

Insanlarin diinyay: algilayis seklinin de analog oldugunu ifade etmek
miimkiindiir. Mesela, insan gozii dis diinyadaki renkleri ve sekilleri yekpare bir
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biitiin olarak algilar, renkler arasindaki gecis mitkemmele yakindir. Ote yandan,
bilgisayar ekranindaki ya da gazete sayfasindaki bir resim bir birinden farkli renkte
ve tondaki noktalarin uygun diziliminden olusur®. Benzer sekilde, ses dijital ortama
aktarilirken; her bir saniye i¢in sesin genligi defalarca kez dl¢iiliir, daha sonra bu
niimerik degerler temel alinarak ses dijital olarak kaydedilir’. Bu nedenle, analog
sistemlerin dijital formattaki halleri esasinda yakinsamadan ibarettir.

Analog formattaki bilgiler dijital ortama genellikle “bay? “lar halinde aktarilir,
her bayt 8 “bit ’ten olusmaktadir, her bit ise 0 ya da 1 degerine sahiptir. Bilgilerin bu
sekilde dijital ortamda 0 ve 1’in farkli dizilimleri seklinde ifade edilmelerinde ikili
say1 sistemi (binary) kullanilmaktadir. Ses, resim, video, yaz1 gibi her tiirli bilgi
dijital ortamda bit dizileri seklinde depolanir ve kullanilir. Buradan hareketle, dijital
ya da elektronik ortam gergek hayata dair her tiirlii bilginin rahatlikla saklanmasi ve
islenmesine olanak saglayacak sekilde sayisallastirilarak bir araya getirildigi ortam
olarak tanimlanabilir.

1.1.2. Elektronik Delil

Delil ya da kanit ispat edilmesi gerekli olan vakialarin vuku bulduklari ya da
bulmadiklar1 hususunda karar merciinde kanaat olusturmak i¢in bagvurulan ispat
aracidir (Cetinkaya 2013, 176). Maddi gergegin aydinlatilmasinda kullanilacak
ispat araglari delil ile sinirlt olmayip, delilin yan1 sira emare gibi ispat faaliyetinde
kullanilan bagka ispat araglar1 da bulunmaktadir. Emareler de delil niteliginde
olmakla birlikte, vakianin tamamini degil de bir kismin1 gésteren ispat araglaridir.
Bu nedenle, tek basina ispat kuvvetini haiz olmamakla beraber, birbirlerini
tamamladiklari takdirde delil olarak kabul edilebilirler (Konuralp 2007, 18).

Ispat hukukunda delillerin esas alinan &lgiite gore degisik sekilde tasnif
edilebildikleri goriilmektedir. Ornegin, hakimin sunulan delil karsisindaki durumuna
gore medeni usul hukukunda kesin delil ve takdiri delil ayrimma gidilmistir,
her seyin delil olabildigi ve hakimin delilleri serbestge takdir edebildigi ceza
muhakemesi hukukunda ise maddi deliller, beyan delilleri ya da dogrudan deliller
ve dolayli deliller seklinde tasniflerde bulunulabildigi goriilmektedir. Elektronik
delillerin ise basl basina bir delil tiirii oldugunu séylemek miimkiin degildir. Kald1
ki, Tirk hukukunda, serbest delil sisteminin gegerli olmasinin bir sonucu olarak
elektronik delillerin bir delil tiirii altinda yer almasina gerek olmadig1 da literatiirde
one stiriilmektedir (Cetin 2011, 34). Bu bakimdan, elektronik delil kavrami,

Zhttp://mason.gmu.edu/~montecin/digits.htm Erisim tarihi: 05.12.2013
3 http://webopedia.internet.com/TERM/d/digitize.html Erigim tarihi: 28.12.2013




Mazlum YALCINKAYA

elektronik ortamda var olan delillere farkli bir kimlik kazandirmamaktadir. Sadece,
bagvurulacak delilin olusturuldugu ve muhafaza edildigi ortama vurgu yapmakta,
bir iddianin lehinde veya aleyhinde kanaat olusturabilecek, delil niteligi tasiyan
belge/bilginin elektronik ortamdaki halini ifade etmektedir.

Bu gergevede elektronik delil* 6zelinde ¢alisma yiiriiten, Standart Working
Group on Digital Evidence (SWGDE) tarafindan elektronik delil, dijital formatta
saklanan ya da iletilen her tiirlii bilgi olarak tanimlanmaktadir. Uluslaras1 Rekabet
Aginin (ICN) kartel ¢calisma grubu tarafindan hazirlanan “elektronik delillerin elde
edilmesi’” baglikli metinde ise elektronik delil bir davada delil olarak kullanilabilecek
her tlirli dijital formattaki bilgi olarak tanimlanmaktadir (2010, 2). Mason ise
(2008, 180) “elektronik delil” kavraminin “analog” ve “dijital” delil formatlarini
kapsayici bir iist kategoriyi ifade ettigini belirtmektedir. Bu dogrultuda, dijital
ortamda olusturulan, delil niteligi tagiyan bir elektronik verinin de, dijital ortama
aktarilmis analog bir ¢iktinin da elektronik delil olarak adlandirilabilecegini ifade
etmektedir. Buradan hareketle, dijital ortamda olugmus veya olusturulmus ya da
dijital ortama aktarilmis, muhakeme konusu olay bakimindan delil degeri tasiyan
her tiirlii bilgiyi elektronik delil olarak tanimlayabiliriz.

1.1.2.1. Elektronik Delillerin Yer Aldig1 Ortamlar

Elektronik delile iligkin yapilan tanimlardan da anlagilacagi tizere elektronik
deliller acisindan, geleneksel delillerden farkli olarak mutlaka elektronik bir ortamda
bulunma zorunlulugu séz konusudur. Bu bakimdan, bilgisayarlar, bilgisayar
sistemleri ve elektronik delil igcerebilecek her tiirlii cihaz, genel bir ifadeyle bilisim
altyapist® ihlale iliskin delillerin tastyicist konumundadir. Elektronik delillerin bu
ortamlarda belirmesi, genel olarak bir bilginin kullanici tarafindan dijital ortama
aktarilmasiyla, kullanicinin komutlar1 dogrultusunda, bilginin bilgisayar tarafindan
iiretilmesiyle ya da bilgisayarin kendi isleyisi i¢inde bir bilgiyi kaydetmesi, islemesi
ile olusabilmektedir (Chung ve Byer 1998, 184).

Kullanicinin direktifiyle bilgisayar tarafindan olusturulan ya da kullanict
tarafindan elektronik ortama aktarilan ve delil niteligi arz edebilecek elektronik

* Her ne kadar telefon ve ortam dinlemeleri de elektronik delil baglig: altinda incelenebilecek olsa da
iilkemizde rekabet ihlallerine iliskin mevcut hukuk rejimi géz 6niinde bulundurularak, bu tiir deliller
¢alismamiz kapsamina dahil edilmemistir.

5 TCK 243. maddesinin gerekcesinde yer alan “Bilisim sistemi” ve Siber Suglar S6zlesmesi’nin 1.
maddesinde yer alan “Bilgisayar sistemi” kavramlarindan hareketle; bu ¢alismada tizerinde elektronik
delil aramas1 yapilan tesebbiise ait bilgisayarlar, tablet bilgisayarlar, mobil telefonlar, sunucular basta
olmak tizere her tiirlii elektronik aygittan miitesekkil sistem “Bilisim Altyapis1” olarak adlandirilacaktir.
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verilerin bazilarini yazi dosyalar1 (word, excell vb.), e-postalar, sohbet mesajlari
(chat), yer imleri, veri taban1 dosyalari, resimler, diyagramlar, ¢izimler, video ve ses
dosyalari olarak siralayabiliriz. Bilgisayarn kendi isleyisi i¢inde iirettigi elektronik
verilerden bazilari ise, e-posta basliklari, Uist veriler, islem gegmisine iliskin kayitlar
(loglar), internet gegmisi, dnbellek, ¢erezler, dosya yetkileri ve tarihleri, sistem
kayit bilgileri, erisim ve yonlendirme bilgileri, yedekleme dosyalari, yazict kuyrugu
(spool) dosyalari, getir gotiir dosyalari (swap files) ve diger gegici verilerdir. Sistem
lizerinden elde edilebilecek elektronik delillere d6rnek olarak ise internet iletisim
kural1 IP adresi, FTP ve Web sunucusu erisim kayitlari, E-posta sunucusu kullanici
kayitlar1, Abone hesap bilgileri, LAN sunucu kayitlar1 olarak siralanabilir (NCJRL
2007, 7).

Gerek bu calismanin kapsami, gerekse de elektronik ortamlara iligkin
verilecek yiizeysel bilgilerin herhangi bir yarar saglamayacak olmasi nedenleriyle,
incelemeye konu olabilecek elektronik aygitlar daha ayritili ele alinmamustir.
Sadece, ilerleyen boliimlerde; incelemeye konu olup olamayacagi acisindan belli
tartismalarin s6z konusu oldugu mobil iletisim araglarina deginilmistir.

1.2. GENEL OLARAK TURK HUKUK SISTEMI ICERISINDE
ELEKTRONIK DELIL
1.2.1. Ceza Muhakemeleri Kanunu Kapsaminda Elektronik Delil

Elektronik delilin delil niteligine iliskin esash tartismalarm yapildig:
alanlardan birisi de ceza hukukudur. Bunun bir sebebi siiphesiz ceza hukukunda
mahkimiyet hilkmii verilebilmesi icin sugun siipheye yer vermeyecek sekilde
ortaya konulmasi gerekliligidir. Bu sebeple ceza yargilamasinda fail, fiil ya da fiil
ile baglantili bir hususa delalet eden her sey delil olabilmektedir (Ozbek 2001,
182). Bu baglamda bilgisayarlar ve bilgisayar sistemleri iizerindeki kayitlara da
delil olarak bagvurulabilmektedir (Malkog ve Yiiksektepe 2008, 639).

Ceza hukukunda ispat standardimin yiiksek olusu, kanun koyucuyu elektronik
delilin elde edilmesinden yargilama makaminca degerlendirilmesine kadarki siirece
iliskin 6zel diizenleme yapmaya sevk etmistir. Bu kapsamda, bilisim sistemleri
iizerinden elde edilebilecek elektronik delillerin adaletin hizmetine sunulmasi
amaciyla, 5271 Sayili Ceza Muhakemesi Kanunu’nda (CMK) elektronik delillerin
elde edilmesine ve bilgisayar sistemleri iizerinde arama yapilmasina iliskin bir
arama rejimi olusturulmustur.

Tiirk Ceza Kanunu ve diger kanunlarda sug¢ olarak tanimlanan fiillerin
aydinlatilmasina iliskin sliphelinin kullandig1 bilgisayarlar, bilgisayar programlari
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ve kiitiiklerinde arama, kopyalama ve gegici el koyma tedbirlerinin uygulanmasi
CMK’nin 134. maddesi gercevesinde diizenlenmistir. Ayrica, Adli ve Onleme
Aramalart Yonetmeliginin 17. maddesi ve Sug Esyast Yonetmeligi’nin 9. maddesi®
ile CMK 134. maddede diizenlenen koruma tedbirlerinin’ uygulanmasinda dikkat
edilmesi gereken bazi hususlar diizenlenmistir.

CMK’nin 134. maddesinin birinci fikrasinda bilgisayar, bilgisayar
programlart ve veri kiitiiklerinde yapilacak aramanin sartlart diizenlenmistir.
Buna gore, oncelikle “bir su¢ dolayisiyla yiiriitiilen bir sorusturma” kapsaminda,
“baska surette delil elde etme imkdaninin bulunmamasi halinde”, ancak cumhuriyet
savcisinin talebi lizerine hakim tarafindan verilecek izin ¢ergevesinde aramanin
gergeklestirilebilecegi belirtilmektedir. Buradan hareketle oncelikle; CMK’nin
134. maddesinde Ongoriilen koruma tedbirlerine sadece CMK kapsaminda
yiirlitiilen su¢ sorusturmalarinda bagvurulabilecegi, diger hukuk alanlarindaki usul
ve esaslara gore yiiriitiilen sorusturmalarda (disiplin sorusturmasi, idari sorusturma
vs.) bagvurulamayacagi anlagilmaktadir (Ozen ve Bastiirk 2011, 144).

Bir diger 6nemli husus ise bilgisayarlar lizerinde arama, kopyalama ve el
koyma tedbirlerinin uygulanmasinda son ¢are prensibinin (u/tima ratio) gegerli
kilinarak, eger baska surette delil elde etme yolu® varsa bu koruma tedbirlerine
bagvurulamayacaginin hiikme baglanmis olmasidir. Malkog¢ ve Yiiksektepe’ye
(2008, 640) gore baska surette elde edilen delillerin hitkiim vermeye yeter derecede
kuvvetli olmadigi hallerde de bu koruma tedbirlerine basvurulabilecektir. Zira
ayni yazarlar, Kanun koyucunun amacinin, diger yollarla sugun aydinlatilimasi
icin yeterli delil elde edilebildigi hallerde, kisinin 6zel hayat alaninda bulunan
bilgisayarlara miidahale edilmesinin Oniine gecilmesi oldugunu belirtmislerdir.

CMK’nun 134/1. maddesinde, s6z konusu koruma tedbirlerinin “siiphelinin

kullandig1” bilgisayarlar lizerinde uygulanabilecegi diizenlemesine yer verildigi

¢ Su¢ Esyast Yonetmeligi m. 9 “... Bilgisayar, bilgisayar kiitiikleri ve bu sisteme iliskin verilerin
astl ya da kopyalari, ses ve goriintii kayitlarimin bulundugu depolama aygitlar: gibi esya, bozulmalarini
engelleyecek, nem, 1s1, manyetik alan ve darbelerden korunmalarmi saglayacak uygun ortamda
muhafaza edilir...”

7¢...Ceza muhakemesinde maddi gercege ulagilabilmesini saglayacak delillerin elde edilmesi, delillerin
karartilmasinin ve siiphelilerin kagmasinin onlenmesi maksadiyla gecikmesinde sakinca bulunan
hallerde, gegici olarak bazi kanuni carelere bagvurulmaktadir. Koruma tedbiri olarak adlandirilan
ve kesin hitkme ulagilabilmesi i¢in gerekli olan bu tedbirlerin icrasi bazi temel hak ve dzgiirliiklere
miidahale edilmesini gerekmektedir.” (Oztiirk ve Erdem 2006, 483).

8 Bagka suretle delil elde edememe durumu, diger delil elde etme yollarmimn denendigi ve basarili
olunamadig1 durumlar ile sugun niteligi itibariyle ancak stiphelinin bilgisayarlarinda CMK 134. maddede
ongoriilen tedbirlere bagvurulmak suretiyle delil elde edilebilecek durumlara karsilik gelmektedir.
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goriilmektedir. Zira siiphelinin kullandig1 yerine siipheliye ait olan ifadesi tercih
edilseydi, su¢lularinkendilerine aitolmayan veya onlaraait oldugu ispatlanamayacak
bilgisayarlar1 kullanarak s6z konusu tedbirlerin uygulanmasindan kagmalarina
olanak saglayan bir hukuki bosluk dogmus olacakti. Dolayisiyla, CMK 134.
maddede yer verilen koruma tedbirlerinin uygulama alani son derece daraltilmig
olacakti (Colak ve Taskin 2007, 608).

CMK’nun 134/1. maddesinin ele alinisi bakimindan iizerinde durulmasi
gereken bir bagka husus ise s6z konusu koruma tedbirlerine kovusturma agamasinda
basvurulup bagvurulamayacagidir. Keza maddenin lafzi esas alindiginda s6z konusu
koruma tedbirlerine bir su¢ dolayisiyla yiiriitiilen sorusturmada bagvurulabilecegi
diizenlenerek “siipheli” gibi sorugturma sathasina has nitelemelere yer verildigi
ancak kovusturma ile ilgili her hangi bir referans icermedigi goriilmektedir.

Ozen ve Bastiirk (2011, 144) yargilama esnasinda kiginin bilgisayarlarinda
inceleme yapilmasina engel teskil edecek bir hiikiim olmasa da, Kanun metninde
sanik yerine siipheliden bahsedildigi i¢in kovusturma asamasinda CMK 134.
maddeye basvurulamayacagi ayrica boyle bir kararin a¢ik durusmada alinmasinin
delillerin tahrif edilmesi riskini doguracagini ifade etmistir. Malkog ve Yiiksektepe
de (2008, 640) boyle bir riskin varligin1 kabul etmis fakat yok edilmemis olan
elektronik delillerden kovusturma asamasinda yararlanmanin miimkiin oldugunu
belirtmistir.

Colak ve Taskin ise (2007, 607) bu goriisiin tersi yoniinde CMK 134. maddede
diizenlenen koruma tedbirlerine kovusturma asamasinda bagvurulamayacagini,
zira s6z konusu tedbirlere ancak baska tiirlii delil elde edilemeyen durumlarda
basvurulabilecegini ifade etmektedir. Buna gerekge olarak ise kamu davasi
acilmig olmasinin, sorugturma evresinde makul siiphe olusturacak delile ulasildig:
anlamimi tasidigini ve ondan sonra CMK 134. maddeye basvurulamayacagini 6ne
siirmektedir.

CMK 134. maddenin devam eden fikralarinda ise koruma tedbirlerinin
uygulanmasi sirasindaki usul ve esaslarin diizenlendigi goriilmektedir. CMK 134.
maddenin 2. fikrasinda kisi temel hak ve 6zgiirliiklerine daha kapsamli bir miidahale
anlami tasiyan el koyma tedbirinin uygulanmasi isabetli olarak belli sartlara
baglanmig ve etkinen tarafa bir takim hukuki giivenceler taninmistir. Bunlar, el
koyma tedbirlerine ancak sifre engeli ile karsilasilmasi veya gizlenmis bilgilere
ulasilamamasi halinde basvurulabilecegi, inceleme tamamlandiktan sonra ise el
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koyulan cihazlarin gecikme olmaksizin iade edilecegi yoniindeki hiikiimlerdir.

CMK 134. maddesinin 3. fikrasinda el koyma islemi sirasinda biitiin
verilerin yedeklenecegi, 4. fikrasinda ise istenmesi halinden yedekten bir kopya
da siipheliye veya vekiline verilecegi belirtilmektedir. Bu suretle, elektronik
ortamdaki verilerin geride iz birakilmadan degistirilmesi, ekleme ve cikarma
yapilmasi miimkiin oldugundan, elektronik deliller {izerinde kolluk kuvvetlerinin
tasarrufu sinirlandirilarak siipheli bakimindan hukuki giivence saglanmaktadir
(Sevimli 2007, 997; Ozen ve Bastiirk 2011, 158). Ayn1 maddenin 5. fikrasinda ise
el koymaksizin da, sistemdeki verilerin tamaminin veya bir kisminin kopyasinin
alinabilecegi, kopyasi alinan verilerin kagida yazdirilarak tutanaga baglanacagi ve
ilgililer tarafindan imzalanacag: diizenlenmektedir.

Adli ve Onleme Aramalar1 Yénetmeliginin 17. maddesi de temelde CMK
134. maddeye paralellik arz etmekle birlikte CMK 134. maddeden farkl olarak, el
koyma igleminin bilgisayarlarin yani sira, bilgisayar aglari, uzak bilgisayarlar ve
¢ikarilabilir donanimlar igin de gecerli kilindig1 goriilmektedir.

Her ne kadar CMK 134. madde ile ihdas edilen bu hukuki cerceve bir
yandan delil elde edilmesine ve bu arada siipheli haklarinin korunmasima yonelik
bir hiikiim olsa da, bir takim altyap1 yetersizliklerinin de katkisiyla kanun
hiikmiiyle uygulamanin uyumundan s6z etmek giiglesmektedir. Gelecekte Kurum
uygulamasini gelistirmeye doniik diizenlemeler agisindan yol gosterici olabilecegi
diisiincesinden hareketle CMK 134. maddede 6ngoriilen arama rejiminin aksayan
yoOnlerine bilahare Ek:1°de yer verilmektedir.

1.2.2. Hukuk Yargilamasinda Elektronik Delil
1.2.2.1. 6100 Sayih Hukuk Muhakemeleri Kanunu Kapsaminda
Elektronik Delil

6100 sayili Hukuk Muhakemeleri Kanunu’nda (HMK) yiiriirlikten kalkan
1086 sayilt Hukuk Usuliit Muhakemeleri Kanun’dan (HUMK) farkli olarak “senet®”
yerine “belge ve senet” ibaresine yer verilerek, “belge” kavrami da delil olarak
diizenlenmistir. Boylece, Tiirk hukukunda ilk kez belge kavrami senet kavramindan
ayristirilarak; senet kavramini da i¢ine alan bir iist kavram olarak kabul edilmistir.
Belge, HMK’nin 199. maddesinin 1. fikrasi ile “uyusmazlik konusu vakialar
ispata elverigli yazili veya basili metin, senet, ¢izim, plan, kroki, fotograf, film,

? Senet, kesin olarak kullanilan ve kanunun 6zel bir anlam yiikledigi belge tiiriidiir. Oysa her belge senet
olmadig1 gibi, kanunun senet disinda da delil olarak kabul ettigi belgeler mevcuttur. Ornegin; yazili delil
baslangict, niteligi itibariyla bir belgedir, ancak kanunda kabul edilen sekliyle senet degildir.
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gorilintli veya ses kaydi gibi veriler ile elektronik ortamdaki veriler ve bunlara
benzer bilgi tastyicilar1” olarak tanimlanmaktadir'®. Bu tanim ile elektronik verilere
delil olarak bagvurulup bagvurulamayacagi konusunda olusabilecek belirsizlik
ortadan kaldirilmig, ayrica HMK 219 vd. maddelerinde yer alan “belgelerin ibrazi
zorunlulugu”’nun elektronik veriler agisindan uygulanabilmesinin 6nii agilmistir
(Goksu 2011, 148).

Goksu’ya gore (2011, 149) HMK’da senet tanim1 yapilmadig1 ve elektronik
belgelerin senet yerine gegebilecekleri bir istisnadan bahsedilmedigi i¢in elektronik
belgelere senet olarak dayanilamayacak, sadece senetle ispat mecburiyetinin
bulunmadigi uyusmazliklar bakimindan delil olarak bagvurulabilecektir. Bu
bakimdan delil sézlegsmeleri ile kesin delil yaratilamayacagindan, taraflar arasinda
elektronik kayitlarin delil olarak kabul edilecegine iliskin akdedilecek delil
sozlesmesi ile elektronik kayitlara delil olarak dayanilabilecektir. Aksi takdirde
ancak, delil baslangic1 veya 6zel hiikiim sebebi olarak kullanilabilmeleri miimkiin
olacaktir (Avsar ve Ongéren 2010, 195) .

HMK 202. maddesinin ikinci fikrasinda: “Delil baslangici; iddia konusu
hukuki islemin tamamen ispatina yeterli olmamakla birlikte, soz konusu hukuki
islemi muhtemel gosteren ve kendisine karst ileri siiriilen kimse veya temsilci
tarafindan verilmis veya gonderilmis belgedir” denilmektedir. Bu kapsamda,
HMK’nin 199. maddesinin 1. fikrasi ¢er¢evesinde “belge”!! tarifine uyan, tek bagina
ispat giiclinii haiz olmayan fakat s6z konusu hukuki islemi muhtemel gosteren
ve karsi taraftan sadir olmus araglarin “delil baslangici” olabilecegi hususunun
diizenlendigi goriilmektedir.

Diizenlemeye iliskin bir bagka dikkate deger nokta ise HUMK m.292'?’den
farkli olarak, HMK nin 202. maddesinde “gdnderilmis” ibaresine yer verilmesidir.
Kanun koyucunun bu tercihinin belirlenmesine iliskin olarak HMK 202. maddenin

10 Kanun gerekgesinden belge kavramina iligkin tereddiitlerin ortadan kaldirilmasi ve senet kavramu ile
karistirilmamasi i¢in sinirlayici olmayan fakat belgenin ne olduguna yonelik gergeveyi belirleyen bir
tanim getirildigi anlagilmaktadir. Bu sayede gelecekte, senet ve giivenli elektronik imza ile imzalanmis
elektronik belge gibi kesin delil olarak kabul edilebilecek ispat giiciine ve giivenilirlige sahip bir bilgi
tastyicisi ortaya ¢ikarsa kanunun sistematigi degismeden kesin delil olarak kabul edilebilecektir. Ayrica;
her belgenin bir “bilgi tasiyicisi” oldugu ancak sadece uyusmazlik konusu vakialari ispata elverisli
olanlarin, yargilama hukuku anlaminda belge niteligi tasiyacagi belirtilmistir.

""HUMK m.292°deki “yazili delil baslangict (tahriri mukaddimei beyine)” ifadesi, HMK m.202 de,
“delil baslangict” ifadesiyle degistirilmistir. Bu dogrultuda “delil baslangict” igin “yazili olma”
sartimin yerine “belge” olma sarti getirilmigtir.

2 HUMK m. 292: ‘...Mukaddimei beyyine miiddeabihin tamamen siibutuna kafi olmamakla beraber
bunun vukuuna delalet eden ve aleyhine ibraz edilmis olan taraf canibinden verilen evrak ve vesaiktir.’

10
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gerekgesinde; “haberlesmenin onemli bir tiiriinii olusturan faks mesajlarinin delil
degerini, delil baglangici olarak benimseyen ictihatlarla uyum saglanmasi amacuyla,
.« faks mesaji ve bu konudaki benzer yollarla gondermenin, bir belgenin verilip
verilmemesi sayimasina iliskin tereddiit ve tartismalarin oniine gegilebilecek, teknik
araglarla gonderilen belgeler de delil baslangict sayilabilecektir” agiklamasina
yer verilmistir (Yilmaz 2011, 243).

HMK’nin 219. maddesinde taraflarin, kendilerinin veya kars1 tarafin delil
olarak dayandiklar1 ve ellerinde bulunan tiim belgeleri mahkemeye ibraz etmek
zorunda olduklari, elektronik belgelerin ise belgenin c¢iktis1 alinarak ve talep
edildiginde incelemeye elverisli sekilde elektronik ortama kaydedilerek mahkemeye
ibraz edilebilecegi diizenlenmektedir. HUMK ta sadece 6zel belgelerin halefler
aleyhine kullanilmasi diizenlenmis iken, bunun elektronik veriler de dahil tim
belgeleri kapsayacak sekilde degistirildigi goriilmektedir.

1.2.2.2. 4054 Sayih Kanun’da HUMK’a Yapilan Atif Cercevesinde

Elektronik Delil

4054 sayili Kanun “Sozlii Savunma Toplantisina Iliskin Esaslar” 47.
maddesinde “Sozlii savunmada ilgili taraflar Hukuk Usulii Muhakemeleri
Kanununun Ikinci Babinin Sekizinci Fashinda diizenlenen her tiirlii delil ve ispat
vasitasindan yararlanabilirler.” ifadesiyle HMK’ya'® atifta bulunulmustur. Bu
atif cercevesinde sozlii savunmalarda rekabet hukukunda gegerli olan diger ispat
vasitalariyla birlikte HMK’da yer alan delil ve ispat vasitalarina bagvurulabilecegi
anlagilmaktadir.

HUMK’nin yiiriirliikte oldugu donemde, elektronik kayitlarmn delil
olmalarina iligkin herhangi bir diizenleme yer almamakta ve elektronik kayitlar
6zel hikiim sebepleri kapsaminda degerlendirilmekteydi. Fakat buna ragmen,
sOzIii savunma asamasinda kullanilabilecek ispat araglart HUMK’a yapilan atifla
sinirlandirilmadigr igin elektronik kayitlara delil olarak bagvurulmasi miimkiin
olmaktaydi.

HMK ile birlikte belge kavramimin diizenlenmesi, Kanun’da HUMK’a
yapilan atif bakimindan, rekabet hukuku incelemelerinde agirlikli olarak kullanilan
elektronik kayitlarin delil niteligini netlestirmistir. Bu sebeple HMK ile getirilen

134054 sayili Kanun’un 47. maddesinde HUMK ’a atif yapilmus, fakat 6100 sayilt HMK’nin 01.10.2011
tarihinde yiirtirliige girmesi ile HUMK miilga olmustur. Dolayisiyla, HMK nin 447/2. maddesi uyarinca
diger kanunlarda 1086 sayili Kanun’a yapilan yollamalar bakimindan HMK nin ilgili hiikiimleri gegerli
olacaktir.
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yenilikler, elektronik delillerin 6zel hukuk alaninda kullanimi agisindan Gnemli
bir degisikligi ifade ediyor olsa da 4054 sayili Kanun’da yapilan gondermenin
islevselligi agisindan yenilik dogurmadigini séylemek yanlis olmayacaktir.

1.3. GENEL OLARAK REKABET HUKUKU UYGULAMALARI
KAPSAMINDA ELEKTRONIK DELIL
1.3.1. Yerinde Incelemeler Acisindan Elektronik Delil Elde Etmenin
Onemi

Rekabeti kisitlayict eylemlere kalkisanlarin, rekabet ihlallerinin dogasi
geregi bu eylemlerinin gizli kalmasi i¢in ¢aba gosterdikleri dikkate alindiginda
yerinde incelemeler bu ihlallerin ortaya c¢ikarilmasi igin gerekli delilleri elde
edebilmenin tek alternatifi olarak karsimiza c¢ikmaktadir (OECD 2013, 4).
Elektronik ortamda, verilerin daha hizli ve kolay bir sekilde islenebilir, erisilebilir
ve paylasilabilir olmasi, etkin bir yonetim isteyen tesebbiislerin ticari faaliyetlerini
ve iletisimlerini elektronik ortama kaydirmasma neden olmaktadir'®. Bu agidan,
iddia konusu bir rekabet ihlali bakimindan delil degeri tasiyan ¢ogu bilgi ve belge'”,
elektronik ortam haricinde var olmamaktadir. Tesebbiisiin rakipleri ve miisterileri
ile yazigmalari, tesebbiisiin stratejilerine iligkin i¢ yazigmalar bu kapsamda 6rnek
olarak gosterilebilir. Kagida dayali sistemde elde edilmesi miimkiin olmayan bir¢ok
belge, taslak metin, belgenin ne zaman, kim tarafindan olusturuldugu gibi bilgiler,
elektronik ortamda saklanmakta ve tespit edilebilmektedir.

Nitekim farkli iilke uygulamalarma bakildiginda rekabet ihlalleri ile
miicadelede elektronik delil aramasiin yogun olarak kullanildigi goériilmektedir.
ICN’in “Elektronik Delillerin Elde Edilmesi” konulu ¢alismasina gére (2010,
5) calismaya istirak eden rekabet otoritelerinin %92’sinin elektronik delil elde
etme yetkisi bulunmakta ve %83’li ise aktif olarak elektronik delil aramasi
gerceklestirmektedir.

Bu bakimdan glinlimiizde yerinde incelemeler nerdeyse tamamen tesebbiisiin
bilisim alt yapis1 iizerinde elektronik delil aramasi seklinde cereyan etmektedir.
Bu acgidan, rekabet ihlalleri ile miicadelede yerinde incelemelerin etkin kilinmasi;

4 Cybersecurity Information Exchange Techniques Initiative’nin (CYBEX) “Elektronik Delillerin
Mahkemede Kabul Edilebilirligi” konulu raporda her yil kurum ve kuruluglarda olusturulan belgelerin
%90’ 1indan fazlasinin elektronik ortamda olusturuldugu ve bunlarin %30’undan daha azmnm basilt

kopyasmin alindig istatistigine yer verilmistir (2006, 25).

'S Bu calisma boyunca; elektronik belge, elektronik kayit, bilgisayar kayitlar1 terimleri, elektronik
ortamda olusturulan bir bilgiyi ifade edecek sekilde, ayn1 anlamda kullanilmistir.
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siradan elektronik delil toplama ydntemlerinin Stesine gegen uzmanlagma, kabiliyet
ve tecriibeyi gerektirmektedir.

1.3.2.Elektronik Delil Aramasmin Geleneksel Delil Aramasi ile
Karsilastirilmasi
1.3.2.1. Elektronik Delillerin Geleneksel Delillere Gére Sunmus
Oldugu Avantajlar

Elektronik delillerin, geleneksel delillerden ayrilan ilk yonii kolayca ortadan
kaldirilamamalaridir. Sanilanin aksine bilgisayarda gergeklestirilen basit silme
islemi elektronik veriyi tamamen ortadan kaldirmamakta, silinen elektronik verinin
hard disk tizerinde kapladig1 yer bosluk olarak isaretlenerek sonradan veri yazmaya
miisait hale getirilmektedir. Bilgisayar tarafindan silinmis olarak isaretlenen bdliim
lizerine yeni veri yazilmadig: silirece silinen verilerin geri getirilmesi miimkiin
olmaktadir. Ayrica, bir dosya silindiginde genellikle, yedekleme iinitesinde
ya da arsiv dosyalar1 arasinda belli bir siire igin sistem tarafindan muhafaza
edilmektedir. Bu nedenle, kullanici tarafindan silindigi sanilan elektronik veriler,
adli bilisim uzmanlar tarafindan c¢esitli veri kurtarma yontemleri ile ¢ogu zaman
kurtarilabilmekte!¢ ve sugun aydinlatilmasinda adaletin hizmetine sunulabilmektedir
(Chung ve Byer 1998, 186).

Ayni zamanda, delilleri yok etme saiki ile hareket eden tesebbiisiin, elektronik
delilleri tam olarak ortadan kaldirdigina emin olabilmesi daha zordur. Soyle ki
bir bilgisayar sisteminde gergeklesen her bir islem i¢in o isleme iligkin sistemin
birden ¢ok yerinde kayit tutulmaktadir. Bu bakimdan, elektronik delillere yapilacak
herhangi bir miidahale sistem tiizerinde adli bilisim uzmanlarinin goziinden
kagmayacak izler birakmaktadir (Yildiz ve Zirve 2013, 366).

Elektronik deliller ile geleneksel deliller arasindaki bir diger fark ise delillerin
icerigi noktasinda ortaya ¢ikmaktadir. Basili halde bulunan dokiimanlardan elde
edilebilecek bilgiler, dokiimanin icerigi ile sinirhidir. Dijital ortamdaki bilgilerden
ise Uist veri (metadata) olarak adlandirilan, bilginin i¢eriginin yan sira, bilginin ne
zaman, kim tarafindan olusturuldugu, degistirildigi, erisildigi, silindigi gibi, hatta
bazi durumlar da hangi degisikliklerin yapildig1 gibi ikincil veriler de elde etmek
miimkiindiir (ICN 2010, 4 ).

16 Veri kurtarma veriye ulagsmay1 engelleyen donamimsal arizalar veya veriye ulagsmayi engelleyen
yazilim unsurlarinin agilarak veriye tekrardan ulagilmasinin saglanmasidir (Dokurer 2013, 362).
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1.3.2.2. Elektronik Delillerin Geleneksel Delillere Gore Dezavantajlar:

Elektronik ortamda gergeklestirilen delil aramasi, sagladigi avantajlarin yani
sira birtakim dezavantajlar1 da beraberinde getirmektedir. Bu dezavantajlardan
en Onemlisi elektronik delillerin degisiklige ugramaya misait yapilart olarak
gosterilebilir. Zira basili dokiimanlarin iradi olarak yok edilmeleri diginda ancak
yangin, sel gibi istisnai durumlarda yok olmalar1 s6z konusuyken, elektronik
deliller bilisim sistemlerinin giinliik isleyisi i¢inde, inceleme esnasinda, manyetik
ortam, yiiksek sicaklik gibi fiziki sartlar nedeniyle degisiklige ugrayabilir ya da
yok olabilir. Ornegin ag iizerinde ¢alistirilan bir uygulama kullanicinm bilgisi
haricinde ag tizerindeki kayitlar1 degistirebilir, yok edebilir. Yine benzer sekilde bir
bilgisayarin ¢alistirilmasi ya da bir dosyanin agilmasi sabit disk tizerinde degisiklige
yol agabilir (Zheng 2009, 4).

Uzerinde durulmasi gerekli olan bir diger husus ise delil niteligi tasiyabilecek
elektronik verilerin saptanmast sorunudur. Elektronik veriler basili dokiimanlara
kiyasen ¢ok daha hizli ve kolay bir sekilde baska bir yere nakledilebilmekte ve ¢ok
biiylik miktarlarda olsalar bile zahmetsizce muhafaza edilebilmektedir. Elektronik
veriler bu o6zellikleri itibariyle incelemenin gerceklestirildigi yerden farkli bir
yerde, hatta farkli bir iilkede, tesebbiisiin kendisine veya baskasina ait sunucular
tizerinde bulunabilmektedir. Bu nedenle, elektronik verilerin gerek sanal ortamda
herhangi bir yerde tutulabilmeleri ve bu verilere zaman ve mekan kisit1 olmadan
ulasilabilmesi, gerekse de biiyiik miktarda verinin kii¢iik bir elektronik aygitin igine
sigdirilabilmesi nedeniyle elektronik verilere ulagilmasinin fiziki dokiimanlara gore
daha zor oldugu ifade edilebilir (Withers 2000).

1.3.3. Rekabet Otoritelerinin Elektronik Delil elde Etme Yontemleri

Rekabet otoriteleri tarafindan yerinde inceleme yetkisi ve bilgi isteme yetkisi
olmak iizere iki temel yetki cergevesinde elektronik delil elde edilebilmektedir
(ICN 2010, 6). Bunlar, tesebbiisiin bilgi isteme talebinin geregi olarak elektronik
delilleri sagladig1 bilgi isteme yetkisi ve tesebbiisiin bilisim sistemleri {izerinde
delil aramasinin gergeklestirildigi yerinde inceleme yetkisidir.

Neredeyse biitiin rekabet otoritelerinin elektronik delil elde etme yetkisi
bulunmaktadir. Fakat yerinde inceleme yetkisi bakimindan belirleyici olan
yetkinin sinirlaridir. Elektronik delil elde etme yetkisinin kimi rekabet otoriteleri
tarafindan sabit disklerin adli kopyalar1 alinarak kendi ofislerinde incelenmesi
seklinde kullanilabildigi, kimi rekabet otoritelerinin ise sadece basit kopya almaya
yetkili olduklar1 ve elektronik verileri tesebbiiste ayristirmakla yiikiimlii olduklar:
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goriilmektedir (ECN 2012, 14). Dolayisiyla, elektronik delil elde edilmesi siireci
yetkinin kapsami ¢ercevesinde sekillenmektedir.

Ayni sekilde, bilgi isteme yetkisi kapsaminda da benzer bir ayrimdan
bahsedilebilir. Elektronik delillerin elde edilmesi agisindan bilgi isteme yetkisinin,
tesebbiislerin rekabet otoritesi tarafindan talep edilen, mevcutta olan veya talep
iizerine iiretilen elektronik belgeleri saglamasi araci olarak kullanilmasi, sinirlt bir
anlam ifade etmektedir. Elektronik delil elde etme agisindan anlamli olan; bilgi
isteme yetkisinin ICN metninde ‘“‘compelled discovery” terimi altinda agiklanan,
tesebbiisiin inceleme konusu acisindan delil degeri tastyabilecek her tiirlii bilgi ve
belgeyi muhafaza etmekle yiikiimlii oldugu, bilgi talebi gercevesinde delil aramasini
rekabet otoritesi adina tesebbiisiin gerceklestirdigi uygulama seklidir (2010, 6).
Bilgi isteme yetkisinin bu sekliyle kullanimi Birlesik Devletler uygulamasinin ele
alindig1 kisimda irdelenmistir.

1.4. REKABET HUKUKU UYGULAMALARI KAPSAMINDA
ADLI BIiLiSIiM

1.4.1. Genel Olarak Adli Bilisim

Elektronik delillerin, delil niteligini kaybetmeden, karar mercileri tarafindan
kabul edilebilirlik niteligini haiz olarak dis diinyaya aktarilmalari agisindan bir
takim bilimsel inceleme ve analiz metotlarina bagvurulmasi gerekmektedir. Bir adli
bilim dal1 olan adli bilisim ise bu noktada, elektronik ortamda yer alan her tiirli
verinin ispat hukuku agisindan delil niteligi tasiyacak sekilde elde edilmesinden,
mahkemeye sunulmasina kadar gegen siireglerde bilgisayar bilimlerinin kullanilmasi
olarak karsimiza ¢ikmaktadir.

Gerek bu ¢alismanin kapsami, gerekse de genel kabul gérmiis standartlara
gore yiiriitillen adli bilisim uygulamalarina iligskin esasli tartigmalarin bulunmamasi
nedeniyle; oldukca genis bir alani kapsayan adli bilisimle ile ilgili olarak daha detayl
degerlendirmelerde bulunulmasina gerek goriilmemistir. Calismamizda Kurum’un
elektronik delil elde etme siireci bakimindan 6nem arz eden bazi temel adli biligim
ilkeleri ile Kurum’un mevcut uygulamasi dahilinde adli bilisim ara¢larinin islevsel
kilinmasinin gerekliligine deginilecektir.

1.4.2. Adli Bilisim Siirecleri

Sug¢ mahallinde bulunan ve kolayca suclailigkilendirilebilen klasik delillerden
farkli olarak elektronik ortamdaki bulgularin delil niteligi kazanmalar1 ve karar
mercileri tarafindan gecerliliklerinin kabul edilmesi icin belli siireglerin takip
edilmesi ve birtakim prosediirlerin yerine getirilmesi gerekir. Elektronik delillerin
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elde edilmesine iliskin adli bilisim siireci; delillerin elde edilmesi (acquisition),
tanimlanmasi (identification), degerlendirilmesi (evaluation) ve sunulmasi
(presentation) olmak lizere dort asamaya indirgenerek ele alinabilir (Maras 2012,
32; Akarslan 2012, 123).

Adli bilisim siirecinin belli asamalara indirgenerek ele alinmasi elektronik
delillerin kendilerine has niteliklerinin olusturdugu bir gerekliliktir. Elektronik
delillerin degismeye miisait yapilar1 ve elektronik delil ile delilin atfedildigi kisi
arasindaki iliskinin farazi olmasi nedeniyle; gerek elektronik delillerin her asamada
aslina uygun olarak korunmasi gerekse de elektronik delilin kaynagi ile baginin
giivenli bir sekilde kurulabilmesi bu tiirden bir sistematigin takip edilmesini zorunlu
kilmaktadir. Ornegin, elektronik delillerin karar mercileri tarafindan anlasilmasinda
ve kabul edilmesindeki zorluklar, elektronik delillerin raporlanmasi ve sunulmasi
gerekliligini dogurmaktadir.

Adli bilisim siire¢lerinin ilki olan, elektronik delillerin elde edilmesi asamasi
genellikle adli bilisim incelemesinin gerceklestirildigi mahaldeki uygulamalari
kapsamaktadir. Laboratuvar ortaminda elektronik delillerin agiga cikartilmasi ve
degerlendirilmesi bu asamada elde edilen adli kopyalar ya da el koyulan elektronik
cihazlar'” tizerinde gerceklestirilmektedir. Delillerin elde edilmesi siireci, takip
eden adli bilisim siireglerinin gecerliligini etkileyecek dneme sahiptir, bu nedenle
olay yerinden baslayarak bir dizi 6nlemler alinmasi ve olay yerinde gergeklestirilen
adli bilisim uygulamalarma iligkin genel kurallar'® gergevesinde hareket edilmesi
gerekmektedir (Henkoglu 2011, 24).

Elektronik delillerin tanimlanmasi asamasi; delilin nerede, ne sekilde,
hangi formatta kaydedilmis oldugunu ve bu dogrultuda hangi ara¢ ve yontemlerin
(keyword searching, file carving vb.) kullanilacagmin belirlendigi asamadir.
Elektronik delillerin analizi agamasi ise elektronik delillerin bulunduklart ortamdan
aciga cikartildigt ve yorumlandigi asamadir. Elde edilen elektronik delillerin
gegerliligi ve giivenilirligi de bu asamada smanir. Zira sadece hukuka uygun olarak
elde edilmis; aciga ¢ikartilmasi, analiz edilmesi, taginmasi, muhafaza edilmesi

17 Adli bilisim incelemesi her zaman alinacak bire bir kopyalar tizerinden gergeklestirilir, orijinal
kopyalar iizerinde islem yapilmaz.

18 Amerika Birlesik Devletleri Adalet Bakanligi tarafindan yayimlanan Bilgisayar ve bilgisayar
sistemleri iizerinde gerceklestirilecek adli bilisim uygulamalarina iliskin olarak olay yeri davraniglarini
diizenleyen 6rnek kilavuz i¢in Bkz. A Guide for First Responders https://www.ncjrs.gov/pdffiles1/
nij/187736.pdf erigim tarihi: 26.01.2013
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siiregleri standartlara uygun olarak gergeklestirilmis elektronik deliller gecerlilik
kazanacak ve degerlendirmeye alinacaktir (Maras 2012, 35).

Nihai asama olan elektronik delillerin sunumu asamasi ise elektronik delilin
elde edilme siirecinde kullanilan arag ve yontemlerin niteligi, giivenilirligi ve
elektronik delilin anlagilmasi i¢in gerekli olan uzman goriisiiniin karar mercilerine
raporlanmasi, ya da bu hususlarin adli bilisim uzman tarafindan yargilama
siirecinde bizzat sunulmasini kapsamaktadir (Ghosh 2004, 24).

1.4.3. Adli Bilisim siireclerinde Uyulmasi Gerekli ilkeler

Bir materyalin yilizeyinde fiziksel kalintilar birakilarak olusturulan
yazili kayitlar bakimindan, bu kayitlarin kim tarafindan olusturuldugu, degisip
degismedigi, ne Olclide degistigi gibi unsurlar, ¢iplak gozle ya da laboratuvar
ortaminda test edilmek suretiyle saptanabilmektedir. Fakat elektronik deliller
acisindan, elektronik ortamda bulunan veri fiziksel bir materyale iligkilendirilmeden,
manyetik ortam {izerinde say1 dizileri seklinde muhafaza edilmektedir. Elektronik
deliller bu yapilari itibariyle gerek ¢evresel etmenlerin etkisiyle, gerekse de yazilim
veya donanim hatalar1 sebebiyle degisiklige ugramaya miisaittirler.

Eger onceden elektronik delillerin daha sonra aslina uygun korunup
korunmadigimmi test etmeye imkan tanmiyacak tedbirler alinmazsa, elektronik
delillerin ger¢ekliginin saptanmasi miimkiin olmayacaktir. Bunedenle, delil hukuku
acisindan bu durum, elektronik delillerin giivenilirliginin ve gecerliliginin dniinde
engel teskil etmekte ve elektronik delillerin ger¢ekliginin ortaya konabilmesi i¢in
adli bilisim siireclerinde belli kurallara riayet edilmesini zorunlu kilmaktadir (Paul
2008, 15).

1.4.3.1. Elektronik Delillerin Gerc¢ekligi (Authentication)

Elektronik delillerin elde edildigi haliyle, degismeden korunup
korunmadigmin belirlenmesinde ¢ temel yontem kullanilmaktadir. Bunlardan
ilki, elektronik delilin orijinalinin" bir diger ifadeyle elde edildigi andaki halinin
kriptografik 6zet degerinin, son durumdaki 6zet degeri ile kiyaslanmasidar. Ikincisi,
“Checksum” olarak adlandirilan elektronik verinin her “bayt”mma 16 ya da 32
“bit ik bir polinomun uygulanmasi ve ¢ikan 16 ya da 32 “bit ’lik degerin muhafaza

19 Teknik agidan elde edilen verinin her zaman orijinal hali ile kiyaslanmasi miimkiin degildir. Ornegin;
caligir durumdaki bir bilgisayarin gegici belleginin (RAM) igerigi siirekli olarak degismektedir, benzer
sekilde bir ag lizerindeki trafik te kisa araliklarla degiskenlik gosteren bir yapidadir. Bu yiizden bu tiir
degisken sistemler iizerindeki verilerin kopyalari, belli bir an i¢in alinabilmekte, sonrasina orijinali ile
kiyaslama imkan: olmamaktadir (Casey 2011, 59).
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edilerek, daha sonra ayni islem tekrarlandiginda bulunan degerle kiyaslanmasidir.
Ugiinciisii ise, imza sahibinin kimligini elektronik veriyle iliskilendirerek elektronik
verinin degistirilmedigini ispatlayan giivenli elektronik imzadir (Hosmer 2002). Bu
uygulamalardan agirlikli olarak kullanilan, kriptografik 6zet alma islemine asagida
genel hatlariyla deginilmistir.

Bununla birlikte; Adli bilisim uygulamalar1 agirlikli olarak adli bilisim
yazilimlart ve donanimlan ile yiiriitiildiigiinden elektronik delilin saglamligi,
kullanilan adli bilisim araglarmin standartlara®® uygun ve hatasiz olarak
fonksiyonlarin yerine getirebilmesine baglidir (Giova 2011, 2). Kullanilan adli
bilisim araglarindan kaynakli en kiigiik hata bile elektronik delilin tahrif olmasina
yol agarak ulasilmak istenen gercegin yoniinii saptirabilir (Ozdemir 2013, 2). Bu
nedenle adli bilisim araclarinin standartlara uygunlugu adli bilisim alaninda fazlaca
iizerinde durulan bir husustur.

1.4.3.1.1. Kriptografik Ozet (Hash Value)

Elektronik veri setinin elde edildikten sonra herhangi bir degisiklige
ugramadiginin, veri biitiinliigiiniin korundugunun gosterilmesi i¢in elektronik
verinin elde edildigi andaki kriptografik 6zeti ile mevcut durumdaki kriptografik
Ozetinin karsilastirilmast yontemi kullanilmaktadir. Uygulamada, adli kopyasi
alinmis olan orijinal elektronik delil tizerinden tekrar adli kopya alinarak kriptografik
Ozet degerleri karsilastirilmakta, karsilastirma sonucu 6zet degerleri birbirini teyit
etmez ise elektronik aygit iizerinde degisiklik yapildig1 gerekcesiyle delil olarak
kabul edilmemektedir (Ozbek 2013, 255).

Kriptografik 6zet bir verinin veya veri depolama biriminin ilk sektdrden
baslanip son sektore kadar tamaminin, belirli bir algoritmik fonksiyondan
gecirilmesiyle elde edilmektedir (Ozbek 2013, 256). Kriptografik 6zet degerini
hesaplamada kullanilan cesitli algoritmik fonksiyonlar bulunmakla birlikte, en
yogun olarak kullanilan MD5 ve SHA-1 algoritmalaridir. Ornegin, Birlesik Devletler
adli bilisim uygulamalarinda SHA algoritmik fonksiyonunu kullanmaktadir (Casey
2011, 22). Sekil 1’de SHA algoritmik fonksiyonundan gegirilmis verilere karsilik
gelen kriptografik 6zetler goriilmektedir.

20 Adli bilisim uygulamalarinda kullanilan yazilimlarin testlerine iliskin sonuglar igin bkz. Computer
Forensics Tool Testing Handbook (2012) http://www.cftt.nist.gov/CFTT-Booklet-Revised-02012012.
pdf
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Sekil 1: SHA1 Kriptografik Ozet Algoritmasi Ile Farkli Verilerin Kriptografik Ozet Degerleri

Yerinde incelemelerde elektronik formatta alinan verilerin mutlaka,
kriptografik 6zetlerinin alinarak tutanaga gecirilmesi gerekmektedir. Bu gereklilik,
incelemede elde edilen elektronik verilerin daha sonra delil olarak kullanilacak
elektronik verilerle ayni oldugunun kesin olarak ortaya konulabilmesi ve bu suretle
tesebblise elektronik delillerin degisiklige ugramadigina iliskin hukuki giivence
saglanmasi agisindan 6nem tagimaktadir.

1.4.3.2. Delil Zinciri

Delil zincirinin saglanmasi, adli bilisim siirecleri izlenirken elektronik
deliller tizerinde yapilan her tiirlii islemin, islemi gergeklestirenin, islemin nerede,
ne zaman ve hangi asamada gerceklestirildiginin kayit altina alinmasimi ifade
etmektedir (Casey 2011, 20). Delil zincirinin kurulmasi elektronik delillerin elde
edilmesinden sonra kolluk veya adli makamlar elinde degistirilmis olduguna iliskin
oOne stiriilebilecek iddialarin gergek olup olmadigini degerlendirilebilmesi agisindan
onem tasimaktadir. Ote yandan, adli bilisim siireglerinde temel amag elektronik
delillerin herhangi bir degisiklige ugramamasini saglamak olsa da bazi durumlarda
elektronik delillerin degismesi kagiilmazdir. Bunedenle delil zincirinin saglanmast,
degismenin ka¢inilmaz oldugu bu gibi durumlarda degisikligin gerek¢esinin ve
niteliginin agiklanarak ele alinmasini da kapsamaktadir (Ghosh 2004, 4).

Ayn1 zamanda, delil zincirinin saglanmasi kapsaminda elektronik delillere
hangi asamada kim tarafindan temas edildiginin kaydedilmesi, o kiginin tanikligina
bagvurulabilmesi agisindan 6nemlidir. Delil zincirinde eksikliklerin olmasi, delilin
ele alindig1 her agsamada dokiimantasyonun geregi gibi yapilmamasi durumunda
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karar mercii tarafindan delilin hukuka uygun olarak elde edilmedigi, iizerinde
oynandig1, su¢ unsuru delille degistirildigi 6ne siiriilebilir (Casey 2011, 60).

Nitekim delil zincirinin kurulmus olmasi, delilin aslina uygunlugunu ortaya
koymak suretiyle hukuka uygunlugunu gosterecegi i¢in Yargitay 9. Dava Dairesinin
bir kararinda®' oncelikle samiga ait USB belleklerden elde edilen elektronik
delillerin elde edilmelerinden itibaren giivenli bicimde korunarak adli makamlara
teslim edilip edilmedikleri saptanmis ardindan igerik yoniiyle degerlendirilmistir.

Kurum’un mevcut uygulamasinda elektronik deliller bilgisayar ¢iktilar
halinde teslim alimdigindan dolay1 delil =zinciri ilkeleri uygulama alani
bulamamaktadir. Ileriki désnemde yerinde incelemelerde elde edilen elektronik
delillerin elektronik formatta muhafaza edilmesi benimsendigi takdirde, konuya
iliskin yerlesmis ilkelerin®* elektronik delil elde etme siirecinin bir pargasi olarak
islevsel kilinmasi1 gerekecektir.

1.4.4. Adli Bilisim Araclar:

Elektronik delillerin elde edilmesi siireci, herhangi bir yerde bulunabilen ve
herhangi bir sekilde ulagilabilen klasik delillerden farkli olarak, uygun yazilim ve
donanimlarin kullanilmas: gerekliligini ortaya ¢ikarmaktadir (Ozocak 2011, 114).
Bu nedenle, adli bilisim uygulamalarinda amaca 6zgiilenmis c¢esitli adli bilisim
araglaria basgvurulmaktadir.

Adli bilisim alaninda kullanilan gerek agik kaynak kodlu ve gerekse de
ticari olmak tiizere ¢ok sayida yazilim bulunmaktadir. Adli bilisim uzmanlarinca
bu yazilimlarin iginden fonksiyonellik, kullanim kolayligi, maliyet ve incelenen
sucun niteligi gibi kriterler géz 6niinden bulundurularak se¢im yapilabilmektedir
(Arthur ve Venter 2004, 3). Bu durumu bir 6rnek ile aciklamak gerekirse; mobil
iletisim cihazlar tizerinde elektronik delil aramasi yapilmasi gerekliligi dogacak bir
sorusturmada cep bilgisayarlar1 ve cep telefonlarinin incelenmesine olanak saglayan
Paraben®, muadili sayilabilecek FTK® yazilimindan bir adim o6ne ¢ikacaktir
(Henkoglu 2011, 44). Maliyet unsuru ise yazilimin ticari yazilim mi1 yoksa {icretsiz
kullanilabilen agik kaynak kodlu yazilim olduguna gore sekillenmektedir.

Rekabet otoriteleri elektronik delillerin elde edilmesinde ¢ogunlukla
piyasada mevcut adli bilisim araglarint kullanmaktadir. Otoritenin ihtiyacina gore

2! Yargitay 9. Dava Dairesi, Esas No: 2012/11543, Karar No: 2013/3370, Karar Tarihi: 06.03.2013

22 Delil zincirinin korunmasina iliskin ayrintih bilgi igin bkz. (ICN 2010, 15), (Casey 2011, 21), (Cosic
ve Cosic 2012)
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ozel olarak gelistirilmis yazilim oldukga az bulunmaktadir (ICN 2010, 11). Ornegin;
Avrupa Birligi Komisyonu Rekabet Genel Miidiirliigii (Komisyon), diinyada baska
elektronik delil aramasi yapan kurumlarin da kullandigi, ticari bir yazilim olan
Nuix® yazilimimi kullanmaktadir. Fransiz rekabet otoritesi ise benzer nitelikteki
Encase® yazilimmi kullanmaktadir (Doury 2013, 216).

1.4.4.1. Kurum Uygulamasi Acisindan Adli Bilisim Araclar:
Kullanilmasi Gerekliligi

Kurum’un mevcut elektronik delil aramasi bilisim sistemleri {izerinde
bulunan dahili arama araglari ile gergeklestirilmekte, adli bilisim uygulamalarina
bagvurulmamaktadir. Gorece s1g olarak nitelendirilebilecek bu arama faaliyetine
kars1; tesebbiisler eger daha Once yerinde incelemeye muhatap olmussa bizzat
tecriibe ederek, muhatap olmamissa da Kurum’un yerinde inceleme usul ve
yontemleri hakkinda bilgi sahibi olan avukatlarca? gergeklestirilen kurgusal yerinde
incelemeler sayesinde asinalik kazanabilmektedir. Dolayisiyla; tesebbiislerce
Kurum’un geleneksel yontemlerle delil bulma imkanini ortadan kaldiracak
onlemler kolaylikla alinabilmektedir.

Veri kurtarma iglemi mevcut uygulama agisindan bir eksiklik, adli bilisim
araglariin kullanilmasi agisindan ise 6nemli bir gereklilik olarak ortaya gikmaktadir.
Elektronik verilerin korunmasina yonelik dnlemler alinmadig: takdirde tesebbiise
intikal edilen zaman ile incelemeye baslanan zaman arasinda gegen siirede veya
inceleme esnasinda®* dahi elektronik veriler kolayca silinebilir. Ayrica, delilleri
ortadan kaldirma giidiisiiyle hareket edilmemis olsa dahi normal is akis1 i¢inde iradi
ya da gayri iradi olarak delil degeri tasiyan elektronik verilerin silinmis olmasi
miimkiinddr.

Bu agidan daha etkin bir arama gerceklestirmek igin adli biligim araglarinin
kullanilmasi gerekliligi ortaya ¢ikmaktadir. Zira dahili arama araclar1 sadece aktif
alanlarda ve sinirl olarak arama gergeklestirme kapasitesine sahiptir. Ornegin;
en yaygin kullanilan adli bilisim yazilimlarindan EnCase®’i ele alirsak, dahili
arama araglarina gore ¢ok daha yiiksek arama kapasitesi sunan EnCase® sabit disk
iizerinde “bit” diizeyinde, aktif, tahsis edilmemis ve artik alanlarda silinmis ya da
gizlenmis verileri de kapsayacak sekilde arama gerceklestirebilmektedir (Stanley

2 Ornek olarak bkz. Cartonboard, [1994] OJ L243/1.

24 18.07.2013 tarih, 13-46/601-M sayili Kurul kararinda, (TTNET) yerinde inceleme sirasinda,
incelenmekte olan bir bilgisayara uzaktan erisim saglanarak bazi dosyalarin silinmesi tizerine 4054
say1l1 Kanun’un 16. maddesinin ilk fikrasinin (d) bendi uyarinca idari para cezasi uygulanmasina karar
verilmistir.
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2008, 192). Bu nedenle, adli bilisim araglarinin kullanilmasi silinmis veriler
iizerinde de elektronik delil aramasi yapabilme imkan1 sunacaktir.

Adli bilisim araglarinin sunacak oldugu bir diger gelismis oOzellik ise
kavramsal arama yapilabilmesidir. Mevcut uygulamada dahili arama araclari
kullanilarak gergeklestirilen basit aramada (keyword searching) sisteme girilen
arama ibaresi tiim belgelerde aranarak, arama ibaresini iceren belgeler arama
sonucunda gosterilir. Arama sonucu, sadece ve sadece arama ibarelerinin yer aldig
belgeler ile sinirhidir. Bu yiizden, belirlenen arama ibarelerini icermeyen benzer
nitelikteki, ayn1 konunun farkli bir anlatimla ele alindig1 belgeler arama sonucunda
gosterilmez. Dolayisiyla, basit arama ile etkin bir arama yapilabilmesi i¢in tim
potansiyel arama ibarelerinin belirlenebilmesi gerekir. Teknik olarak ise bunun
gerceklestirilmesi pek miimkiin degildir (Beebe ve Clark 2007, 49).

Fakat, kavramsal arama tiim potansiyel arama ibarelerinin belirlenmesini
gerektirmez zira kavramsal arama, arama sonucu bulunan belgeleri konsept
benzerligine gore kategorize edecek sekilde dizayn edilmistir. Buna gore kavramsal
aramayla es anlamli ifadeler, sifreli yazismalar hatta yazismaya yansiyan duygular
(korkulu, heyecanli vs.) dahi saptanabilmektedir (Beebe ve Clark 2007, 51).
Dolayistyla, kavramsal arama gibi oldukca gelismis arama kabiliyetlerini barindiran
adli bilisim yazilimlarimin kullanilmasi bu agidan da mevcut uygulamanin etkinligini
arttiracak niteliktedir.

Ote yandan, bilisim sistemleri {izerinde delil niteligi tasiyabilecek
elektronik veriler, basit bilgisayar taramasiyla erisilemeyecek sekilde kolaylikla?
gizlenilebilir. Verilerin kriptolanmasi, stenografi*® uygulanmasi, dosya uzantisinin
degistirilmesi, watermarking? bu amagla kullanilabilecek yontemlerden bazilaridir.
Sabit disk tizerindeki gizlenmis halde bulunan bu tiir verilerin saptanabilmesi ve
sifre engelinin asilarak erisilebilmesi adli bilisim yazilimlarinin kullanilmasini

2 Kavrami somutlagtirmak adina; gizlenmek istenilen dosyalarin yer aldigi “:D” diskini “hidden
partition” yontemiyle gizlenmesi uygulamasi ele alinabilir: “Run "pencesini a¢® “cmd” komutunu
gir®acgilan pencereye “cd \"komutunu gir enter tusla® “diskpart” komutu ve enter® “list volume” ve
enter®:D diskine karsilik gelen volumeyi se¢ “select volume X komutunu gir ve enter® “remove letter
D" ve enter. Bu sekilde birkag dakika i¢inde kolaylikla elektronik veriler ancak adli bilisim araglari ile
tespit edilebilecek sekilde gizlenebilir (Maras 2012, 186).

2 Stenografi, bir dosyanin ayni1 ya da farkli formatta baska bir dosyanin icine gizlenmesidir. Ornegin,
bir “MS Word” dosyasmin video ya da resim formatindaki bir dosyanin igine gizlenmesi uygulamasi
stenografiye drnek verilebilir.

27 Watermarking, orijinal mesajin, dosya lizerinde fark edilmesi gii¢ bir sekilde yerlestirilmesidir
(Henkoglu 2011, 86).
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gerektirmektedir (Henkoglu 2011, 84). Gizlenmis veriler Kurum’un elektronik
delillerin elde edilmesi siirecinin bir pargasi olarak adli bilisim araglarini iglevsel
kilmasinin bir baska gerekg¢esini olusturmaktadir.

Adli bilisim araglar1 kullaniminin saglayacak oldugu teknik faydalarin yani
sira bir takim pratik faydalardan da s6z edilebilir. Kurum’un uygulamasi agisindan,
yerinde incelemelerde tesebbiise ait fakat kisilerin kullanimina tahsis edilmis,
sistem yOneticisinin de erisimi olmayan bilgisayarlarla karsilasiimakta, ancak
kullanicilara ulagilarak sifrelerin temin edilmesiyle inceleme gerceklestirilmesi
miimkiin olmaktadir. Kisilere ulasilamadigi ya da ge¢ wulasilabildigi de
olabilmektedir. Adli bilisim araglar1 ile gogunlukla®® igletim sistemine, dolayisiyla
sifreye gerek duyulmadan incelemenin gerceklestirilebilmesi bu tiir gecikmelerin
online gecilmesi agisindan fayda saglayabilecektir.

2 Microsoft Isletim sistemine sahip bilgisayarlar agisindan imaj almak icin sifre engeli bulunmamaktadir.
Fakat agik kaynak kodlu Linux isletim sistemi i¢in imaj alma isleminden Once sifre alinmasi
gerekmektedir. (Ozbek 2008, 8)
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BOLUM 2

ORNEK ULKE UYGULAMALARI VE GENEL OLARAK
ELEKTRONIK DELILLERIN ELDE EDILMESI
SURECINDE TEMEL HAK VE OZGURLUKLER
BAGLAMINDA ORTAYA CIKAN PROBLEMLER

2.1. ORNEK ULKE UYGULAMALARI

Ulke uygulamalar1 kapsaminda, Komisyon, Birlesik Devletler ve Almanya
uygulamalari incelenmistir. S6z konusu ii¢ rekabet hukuku rejimi belirlenirken
Komisyon’un rekabet ihlallerinin idari rejimde ele alindigi rekabet hukuku
uygulamalar1 bakimindan, Birlesik Devletler’in ise rekabet ihlallerinin kriminal
rejimde ele alindigi iilke uygulamalart bakimidan 6ncii olmasi, Almanya’nin ise
rekabet ihlalleri ile miicadelede adli bilisim uygulamalarinin etkin kullanimina
ornek teskil etmesi goz oniine alinmistir. Adli bilisim araglarinin kullanildig: tilke
uygulamalart bakimimdan hangi prosediirlerin takip edildigi, hangi adli bilisim
araclarinin kullandiginin irdelenmesi ilave bir fayda saglamayacaktir. Zira adli
bilisim uygulamalar1 genel kabul gérmiis standartlar ¢ercevesinde sekillenmekte
ve birbirinden Onemli Olglide farklilagmamaktadir. Bu yilizden, ornek iilke
uygulamalarinin ele alindig1 bu kisim, ii¢ iilke uygulamasi ile sinirlandirilmistir.

2.1.1. Avrupa Birligi Komisyonu Uygulamasi

Komisyon’un tesebbiislerin bilgi islem alt yapisi {izerinde inceleme yapma
yetkisi® ve incelemelerde elde ettigi elektronik delilerin elektronik ya da basili

» Komisyon tarafindan gerceklestirilen yerinde incelemeler 1/2003 sayil tiziigiin 20/3. maddesinde
diizenlenen “inceleme talebi” ya da 20/4. maddesinde diizenlenen “inceleme karart” kapsaminda
gerceklestirilmektedir. Inceleme talebi icin Komisyon’un basindaki yetkilinin imzas1 yeterli olurken,
Inceleme karar1 Avrupa Birligi Komisyon’u tarafindan alinmaktadir. Uygulamada bu yetki rekabetten
sorumlu komisere devredilmekte ve dogrudan bu Komiserin imzasi ile alinmaktadir. inceleme talebine
kars1 tesebbiisiin kars1 koyma hakki vardir ve sonucunda herhangi bir yaptirim uygulanmaz. Tesebbiis
inceleme talebini bir kez kabul ettikten sonra incelemeye tam olarak katlanma ve igbirligi yikimliiligii
altina girmektedir ve vazge¢gme hakki bulunmamaktadir. Ancak inceleme talebi ile tesebbiiste bulunan
Komisyon yetkilileri, bizzat arama yapamaz, sadece tesebbiisten bilgi ve belge talebinde bulunabilir. Bu
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haldeki kopyasini alma yetkisi 1/2003 Sayili Tiiziik’iin 20. Maddesinin 2. fikrasi
ile belirlenmistir. 1/2003 Sayili Tiiziigiin 20/2. maddesinin (b) bendinde tesebbiistin
defterlerini ve hangi ortamda kayitli oldugundan bagimsiz olarak is ile ilgili her tiirlii
kayitlarini inceleyebilecegi, (¢) bendinde ise inceledigi dokiimanlarin, belgelerin
her hangi bir formatta kopyasini alabilecegi belirtilmektedir.

“1/2003  Sayilhi  Tiiziigiin  20. Maddesinin 4. Fikrasi Kapsaminda
Gergeklestirilen Yerinde Incelemelere Iliskin Bilgi Notu*nda (Bilgi Notu) ise
Komisyon’un elektronik delil elde etme siire¢leri hakkinda olabildigince detayl
aciklamalarayer verilmektedir. Bilgi Notu Komisyon’un yerinde inceleme yetkisinin
hukuki dayanag1 hakkinda tarafsiz, agiklayici bilgiler ve Komisyon un incelemeyi
nasil gergeklestirilecegi ile ilgili aciklamalar icermektedir. Komisyon tarafindan
yerinde inceleme siirecinin baslangicinda Bilgi Notu, Komisyon’un inceleme
yapilmasina iligkin karar metni ile birlikte tesebbiis temsilcisine sunulmaktadir.

Bilgi Notu 18 Mart 20013 tarihinde giincellenerek diger bazi konularla birlikte,
yerinde incelemelerdeki adli bilisim prosediiriine iligkin ilave bilgiler eklenmistir.
Nuix® yaziliminin kullanilmaya baslanilmasiyla ayn1 doneme rastlayan bu revizyon
ile Komisyon’un Nuix® iizerine kurulu yeni uygulamas: hakkinda, seffaflik ilkesi
dogrultusunda rekabet ¢evrelerinin bilgilendirilmesinin amacglandigini ifade etmek
miimkiind{ir.

Komisyon biinyesinde, elektronik delil toplanmast siiregleri 2006 yilindan
bu yana kartel birimine bagli olarak faaliyet gosteren, adli bilisim grubu tarafindan
yonetilmektedir. 250’den fazla incelemede gorev alan adli bilisim grubu tam
zamanli ¢alisan bes adli bilisim uzmani ve yerinde incelemeler sirasinda adli biligim
araglarii kullanma konusunda egitim almig 50 civarinda Komisyon yetkilisinden
olugsmaktadir. Komisyon’un biiyiik hacimli elektronik veri setlerini etkin sekilde
incelemesine imkéan taniyan adli bilisim araclar1 2006 yi1lindan bu yana 50 civarinda
yerinde incelemede kullanilmistir (Erps 2013, 213).

Komisyon yetkilileri, standart elektronik delil arama prosediiriine yerinde
incelemenin konusuyla ilgili elektronik delil ihtiva edebilecek diziistli ve masaiistii
bilgisayarlar, cep telefonlari, tablet bilgisayarlar, taginabilir bellekler gibi cihazlarin
tespit edilmesiyle baglamaktadir. Uzerinde arama yapilacak elektronik cihazlara
yetkililer tarafindan yerinde inceleme bitimine kadar el konulabilmektedir.

acidan elektronik delil aramalar1 Komisyon’un inceleme karar1 kapsaminda yapilabildigi i¢in konumuz
itibariyle Komisyon’un Inceleme karari kapsamindaki yerinde inceleme yetkileri ele alinmaktadir.
Ayrintili bilgi i¢in bkz. (Pmar 2011, 143).

30 http://ec.europa.eu/competition/antitrust/legislation/explanatory note.pdf.
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Komisyon {izerinde delil incelemesi yaptig1 cihazlardan ilgili verilerin dijital
kopyasini ya da gegici suretle adli kopyasini®' almaktadir®.

Bilgi Notu’nun 10. Paragrafinda Komisyon yetkililerin tesebbiisiin bilgi
islem alt yapis1 lizerinde ve dijital veri saklama ortamlarinda (masaiistii, diziistii ve
tablet bilgisayarlar, cep telefonlari, CD, DVD, USB Bellek vb.) arama yapabilecegi,
arama yaparken dahili arama araglarini ya da kendilerinin belirleyecegi adli bilisim
yazilim ve/veya donanimlarint kullanabilecekleri belirtilmektedir (Piazza 2013,
421). Komisyon’un Genel ¢ergevesine Bilgi Notu’nun 10. paragrafinda yer verilen,
adli biligim arac1 merkezli elektronik delil aramasina iligkin uygulamasi Sekil-2’de
resmedilmektedir.

Nuix © Sunucusu

Imaji Alinan Sabit Disklerin Nuix

Su cusuna Yiklenmesi

[ ——————————j——

Tesebbiisiin Bilisim Altyapis: g g

Nuix ile Dizini Olusturulan Elektronik Verilerin

Ayristinilmas:

Uygulama, incelenecek bilisim sistemlerinin adli kopyalarinin alinmasi ile
baslamaktadir. Ardindan bu kopyalar, 6ziinde lizerinde degisik islevleri yerine
getiren adli bilisim yazilimlan yiiklii bulunan yiiksek islem kapasiteli bir diziistii
bilgisayar olan taginabilir sunucuya aktarilmaktadir®®. Sunucuya aktarilan elektronik
veriler adli bilisim yazilimlar1 araciligiyla islenmekte, bunun ardindan sunucuya

31 Adli Kopya (forensic image) : Elektronik verilerin yer aldig1 disklerin, artik alan (slack space) ve
tahsis edilmemis (unallocated space) alanlart da kapsayacak sekilde birebir kopyasinin alimmasidir.

32 Bilgi Notu para. 12

33 Komisyon Diinya’da kendisi disinda 34 organizasyonun daha kullandig1 Nuix®yazilim platformunu
kullanmaktadir. Nuix® diger adli bilisim yazilimlarindan ¢ok biiyiik miktarda veri setini ¢ok kisa siirede
proses edebilmesi ile ayrismaktadir. Kaynak: http://www.forensicfocus.com/c/aid=53/interviews/2012/
eddie-sheehy-ceo-nuix/ Erisim: Ocak 2014
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baglanilarak islenmis veri seti iizerinden inceleme gergeklestirilmektedir. Bu
suretle biiylik miktardaki verinin daha hizli ve daha ayrintili bir sekilde incelenmesi
saglanmaktadir.

Incelenen veri seti icinde delil niteligi tastyan veriler, bu verilerin dosya adu,
yolu, link kopriisii (hyperlink) ve 6zet degerini iceren bir liste ile sifreli bir veri
tastyicisina kaydedilmektedir. Daha sonra taraflarca imzalanan tutanagin bir sureti
ve alinan elektronik veri setinin bir kopyasi tesebbiise birakilmaktadir. Elektronik
formattaki verileri, elektronik ortamda muhafaza etme yoluna giden Komisyon’un bu
uygulamasini, yazili dokiimanlari da kapsayacak sekilde genislettigi goriillmektedir
(Erps 2013, 214).

Tesebbiislerin yerinde incelemelerde elektronik delillerin elde edilmesi
stireci bakimindan gostermeleri gereken isbirliginin®*, ¢ercevesi Bilgi Notu’nun
11. paragrafinda belirlenmektedir. Tesebbiisiin, Komisyon yetkililerine bilisim alt
yapist hakkinda bilgi vermesiyle baslayan tesebbiisiin aktif ve tam destek verme
yikiimliiliigiiniin, elektronik delilin giivenliginin saglanmas1 amacina yonelik olarak
e-posta hesaplarinin gecici olarak bloke edilmesi, bilgisayarlarin ag baglantisinin
kesilmesi gibi gorevlerin Komisyon yetkililerinin talebi {izerine yerine getirilmesini
de kapsadigi goriilmektedir. Ayrica, tesebbiisiin bu siiregler devam ederken inceleme
siirecinin salahiyetini tehlikeye atacak herhangi bir miidahalede bulunmamasi ve
caligsanlarini da bu dogrultuda uyarmasinin tesebbiisiin sorumlulugunda oldugu
acikca belirtilen hususlardandir.

[k yayimlandiginda bir sayfa uzunlugunda dahi olmayan Bilgi Notu’nun
bugiin ii¢ sayfayr bulmasinda, Komisyon’un uygulamada karsilasilan sorunlar
1s181nda Bilgi Notu’na yeni eklemeler yapmasi etkili olmustur (Piazza 2013, 422).
Bu kapsamda, tesebbiislerin bilisim alt yapis1 lizerinde gergeklestirilen elektronik
delil aramalarindaki is birligi yiikiimliiliikklerine iliskin diizenlemeleri Komisyon’un
EPH?* karan ile iliskilendirmek miimkiindiir. EPH gruba e-posta hesaplarinin
yetkililer tarafindan bloke edilmesi talep edildigi halde bloke etmedigi*® ve
inceleme sirasinda gelen mailleri baska hesaplara yonlendirdigi i¢in idari para
cezas1 uygulanmistir.

3 ABAD’1n tesebbiislerin yerinde inceleme sirasinda aktif igbirligi yapmakla yiikiimli olduklarina
iliskin karari: Bkz. Case 374/87, Orkem v. Commission, [1989] ECR 3283, 18.5.1989, para. 22, 27.

33 CASE COMP/39793-EPH and others, 28.03.2012.
3¢ Ibid para. 22.
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Benzer sekilde, Bilgi Notu’nda yerinde incelemenin saglikli bir sekilde
yiiriitiilebilmesi igin, siire¢ hakkinda ¢alisanlarin bilgilendirilmesi sorumlulugunun
tesebbiisiin kendisine ait olduguna agik¢a yer verilmesini de yakin gegcmiste £.ON
Energy AG ve Suez Environment unvanl tesebbiisler hakkinda alinan kararlarla®
iliskilendirebiliriz. Komisyon yetkililerinin yerinde incelemenin bir sonraki
giine sarkmasi iizerine incelenen dokiimanlar1 bir odaya koymak ve miihiirlemek
suretiyle muhafaza altina aldiklar1 her iki olayda da miihiirler tesebbiis ¢alisanlari
tarafindan kirilmistir. Komisyon’un E.ON Energy AG hakkindaki karari®® Avrupa
Birligi Adalet Divan1 (ABAD) tarafindan da onanmistir®®. Suez Environment karari
ise temyiz edilmemistir.

Bilgi Notu’nun 13. paragrafinda yerinde incelemenin sonunda Komisyon’un
inceleme sirasinda kullandigi, i¢inde tesebbiise ait dijital verilerin kopyalanmasinda
kullandiklar1 ekipmanlari tesebbiisii terk etmeden 6nce, bu ekipmanlara kaydedilmis
verilerin herhangi bir bilinen teknikle geri getirilemeyecek sekilde temizleneceginin
izaht yapilmaktadir. Komisyon’un bu uygulama ile tesebbiise ait verilerin bilgisi
disinda alinmasinin 6niine gecilmesini hedefledigini ifade etmek miimkiindiir.

Tesebbiislerin faaliyetleri ¢ok biiylik oranda bilisim alt yapist iizerinden
yuriitiildigii igin, rekabet otoriteleri, 6zellikle de el koyma ya da adli kopya alma
yetkisi bulunmayan rekabet otoriteleri, yerinde incelemelerde ¢ok biiyiik hacimli veri
setlerini incelemek, inceleme konusu kapsamindaki elektronik verileri ayristirmak
zorunda kalmaktadir. Verilerin ayrigtirilmasi dolayisiyla tesebbiiste normalden
daha uzun siire kalinmasi, gerek incelemeyi yiiriiten yetkililerin etkinligi, gerekse
yetkililerin tesebbiiste kaldiklart siirenin artmasinin tesebbiisiin isleyisi iizerinde
neden olabilecegi aksakliklar nedeniyle ¢ok arzu edilen bir durum degildir.

Bilgi Notu’nun 14. paragrafinda bu hususa iligkin olarak; incelenen elektronik
veri setinin ayristirilmasi isleminin bitirilemedigi durumlarda® incelenmesine
devam edilecek elektronik verilerin, bir kopyasi tesebbiise birakilmak suretiyle,
bir zarfa konularak miihiirlenecegi ve daha sonraki bir tarihte incelenmek iizere
Komisyon’un merkezine gotiiriilecegi belirtilmektedir. Ayrica, istenildigi takdirde

37 Case COMP/39.796-Suez Environnement, 24.05.2011.
3% Case COMP/B-1/39.326-E.ON Energie AG, 30.01.2008.
3 Case 89/11 P, E.ON Energie v. Commission, [2012] 22.11.2012

4 Bu durumlara 6rnek olarak yetkililerin inceleme yapmak istedikleri bir cihazi incelemenin sonuna
dogru geg saatte belirlemeleri, teknik problemler yasanmasi ya da incelemenin tesebbiisiin faaliyetlerini
sekteye ugratmasi gosterilebilir.
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tesebbiis vekilinin de bu inceleme siirecine istirak edebilecegi ifade edilmektedir.

Ozellikle iizerinde durulmasi gereken hususlarda biri de, Komisyon’un
tesebbiis calisanlarina ait Yahoo, Gmail gibi kisisel e-posta hesaplar1 ile mobil
iletisim aracglarina iliskin nasil bir yaklagim gelistirdigidir. Komisyon’un kisisel
e-posta hesaplarina iliskin uygulamasi erisim yaklagimi*' dogrultusunda daha
Once tesebbiisten erisildigi tespit edilebilen her tiirlii kullanict hesabina, internet
iizerinden erisilebilen her tiirlii bulut bilisim uygulamalar1 da dahil olmak {izere,
erisilmesi seklindedir.

Komisyon kullanmig oldugu adli biligsim araglari yardimiyla ag tabanli e-posta
yazismalarini tespit edebilmekte, yazismalarin bir kismina da ulasabilmektedir. Bu
dogrultuda, erisimsaglandigi tespitedilenkisisel e-postahesaplarininkullanicisindan
hesabini agmasi talep edilerek yetkililer tarafindan inceleme gergeklestirilmektedir.
Kullanicinin bu talebi karsiliksiz birakmasi, yerinde incelemenin engellenmesi
kapsaminda degerlendirilebilmektedir.

Mobil telefonlara iliskin Komisyon uygulamasi tesebbiiste elektronik delil
ihtiva edebilecegi Ongoriilen tiim cep telefonlarinin incelenebilmesi seklindedir.
Komisyon uygulamasinda, miilkiyet bir kistas olarak dikkate alinmamaktadir. Bu
dogrultuda mobil cihazlar {izerinde adli bilisim uygulamasi i¢in Oxygen Forensic®
yazilimi kullanilmaktadir. Elde edilen veriler eger gerekli goriliirse Nuix®’e
aktarilabilmektedir*.

2.1.2. Amerika Birlesik Devletleri Uygulamasi

Amerika Birlesik Devletleri’'nde (ABD) federal rekabet hukuku kanunlari
ABD Adalet Bakanligi Antitrést Birimi (DOJ) ve Federal Ticaret Komisyon’u
(FTC) tarafindan uygulanmaktadir. Ceza hukuku rejimi kapsaminda ele alinan
rekabet ihlallerini* (Criminal cases) sorusturmak miinhasiran DOJ’un yetki

4l Rekabet otoritelerinin tesebbiislerin biligim altyapist tizerinde gerceklestirdikleri elektronik delil
aramalarinda, tesebbiise ait elektronik kayitlar1 inceleyip incelememe kararlarini verirken iki yaklagima
gore hareket ettikleri goriilmektedir. Bunlardan, ilki elektronik verilerin yer aldiklari sunucularin
konumunun belirleyici oldugu, yerlesim yaklasimdir. ikincisi ise, tesebbiisten olagan is akisi icinde
erisilebilen her tiirlii veriye erisim saglanabilecegi noktasindan hareket edilen erisim yaklagimidir.

# Komisyon’un yerinde incelemelerde mobil iletisim cihazlar1 ve kisisel e-posta hesaplarina iliskin
uygulamasina iliskin bilgiler Komisyon’un Adli bilisim projesi yoneticisi ve 2 numarali kartel dairesi
baskan1 Dirk VAN ERPS ile iletisime gegilerek elde edilmistir.

# “Ceza hukuku rejimi kapsamindaki rekabet ihlallerine yonelik yiiriitiilen sorugturmalar” kast
edilmektedir.
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alanindayken, bu kapsamda olmayan ihlaller** (Civil Cases) ve birlesme-devralma
islemleri sektorel bazli olarak DOJ ve FTC arasinda paylasiimaktadir.

Amerikan federal rekabet otoriteleri DOJ ve FTC tarafindan, iki temel yetki
cercevesinde elektronik delil elde edilmektedir. Bunlar; DOJ ve FTC’nin hukuk
sorusturmalart kapsaminda basvurdugu bilgi ve belge isteme yetkisi ile DOJ*
tarafindan ceza sorusturmalari kapsaminda Federal Ceza Usul Kanunu’nun* 41.
maddesi uyarinca diizenlenen adli aramalardir. DOJ ve FTC’nin elektronik delil
elde etme uygulamalar1 6nce bilgi ve belge isteme yetkisi, ardindan DOJ tarafindan
gerceklestirilen adli aramalar kapsaminda ele alinacaktir.

DOJ ceza sorusturmalarinda, iddianamenin hazirlanmasindan Once,
kovusturmaya yer olup olmadigina karar vermek igin bir araya gelen tahkikat
jiirisinin celp karar ile (tahkikat jiirisi celbi “Grand Jury Subpoena”) tesebbiisiin
talep edilen her tiirli bilgi ve belgeyi liretmesini ve/veya tahkikat jiirisi oniinde
ifade vermesini saglayabilmektedir (Everett vd. 2012, 21). Benzer sekilde FTC de
celp karart ile tesebbiisii her tiirlii bilgi ve belgeyi saglamaya ve/veya ifade vermeye
zorlayabilmektedir?’.

Ayni zamanda gerek DOJ, gerekse de FTC tarafindan Adli Sorusturma
Talebi*® (AST) yetkisi gergevesinde tesebbiisleri talep edilen belgeleri liretmeye,
ifade vermeye, inceleme konusu ile ilgili maddi esyalar1 saglamaya, yoneltilen
sorulart cevaplamaya zorlamaya yetkilidir* (Muyskens ve Fischer 2009, 1).
DOJ ve FTC’nin celp kararlart ve AST’ler kapsaminda® elektronik delil elde
etme siirecinin konumuz bakimindan 6nem arz eden yonii; tesebbiislerin rekabet
otoritesinin belirledigi kriterler dogrultusunda kendi bilisim sistemleri {lizerinde

4 Ceza Hukuku rejimi disinda ele alinan rekabet ihlalleri i¢in “Civil Cases”, tiirk¢e karsiligi “Hukuk
Davas1” kavrami kullanilmaktadir. Fakat, tiirk hukuk literatiiriinde kullanilan hukuk davasi terimi ile
tam olarak uygun diismedigini belirtmek gerekir.

DOJ ceza sorusturmalarinda arama emri ve tahkikat jiirisi celbi’nin yani sira USA Patriot Improvement
and Reauthorization Act of 2005 (Patriot Act) uyarinca iletisimin tespiti, dinlenmesi ve kayda alinmasi
yoluyla da elektronik delil elde etme yetkisine sahiptir (Everett vd. 2012).

4 Federal Rule of Criminal Procedure 18 U.S.C., Rule 41.

715U.S.C. § 49 (FTC).

8 Talep edilen bilgi veya belgenin ifsasi i¢in Tahkikat jiirisi sorusturmasindaki (Grand Jury Investigation)
celp ve Federal Usul Kurallari’'ndaki “discovery” talebinin standardu ile korunuyorsa AST’ler araciligyla
talep edilemeyecektir (Cosgun 2009, 6).

¥ 15U.S.C. § 57b-1 (FTC); 15 U.S.C. §§ 1311-1314 (DOYJ).

50 FTC ve DOJ, celp ve AST’ler ayr1 olarak kars: tarafin geregine yerine getirmekle yiikiimlii olmadigt
“Voluntary Regquest For Information” bilgi ve belge isteme yetkisini de kullanabilmektedir. Ayrintili
bilgi i¢in bkz. (Sims vd. 2014, 100).
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olduk¢a kapsamli olarak gergeklestirdigi elektronik veri®!' iiretme ve derleme
faaliyetidir. Bu faaliyeti verilerin saklanmasi, tretilmesi ve degerlendirilmesi
seklinde ii¢ agsamal1 bir siiregte agiklamak miimkiindiir.

Birlesik Devletler uygulamasinda tesebbiisler yasal sorusturma ihtimali
ile karst karstya olduklart durumlarda; olagan veri saklama politikasini askiya
alarak, inceleme konusuyla ilgisi kurulabilecek “potentially relevant” verilerin
korunmasina iliskin her tiirlii 6nlemi almak zorundadir® (Sims vd. 2014, 164). Bu
zorunluluk hali, bilgi ve belge isteme yetkisinin Birlesik Devletler uygulamasindaki
etkin kullanimina zemin hazirlayan unsurlarin baginda gelmektedir. Zira delil
niteligi tasiyabilecek elektronik verilerin yok edilmesi, degistirilmesi ve gizlenmesi
bu suretle dnlenebilmektedir.

Verilerin korunmasina iliskin teknik ve idari O6nlemlerin® alinmasinin
ardindan ise elektronik verilerin iiretilmesi ve derlenmesi siireci baslamaktadir.
DOJ’un bazi sorugturmalarda bilgi talebi cer¢evesinde yaklasik bir milyon elektronik
kayit iiretildigi bilgisi, stirecin ne denli genis kapsamli oldugu agisindan anlamlidir
(Greer 2012, 1). Bu nedenle bilgi ve belgelerin iiretilmesi siirecinde tesebbiislerin
kendi bilgi islem departmanlar1 yetersiz kaldigi i¢cin genellikle, elektronik kesif
konusunda uzmanlagmis firmalardan hizmet alim1 yoluna gidilmektedir. Sayet, bu
bilgi ve belgelerin belirlenen spesifikasyonlarda (veri biitiinliigiiniin saglanmasi,
ist verilerin korunmasi, talep edilen formatta sunulmasi vs.) olmamasi tesebbiisiin
aleyhine olarak siirecin uzamasia ve cezai yaptirnm tehdidiyle karsi karsiya
kalinmasina yol acabilecektir (Sims vd. 2014, 172).

Birlesik Devletler uygulamasmin dikkat ¢eken tarafi, bizzat tesebbiislin
rekabet otoritesi tarafindan belirlenen kriterler ¢er¢evesinde inceleme konusu ile
ilgisi kurulabilecek belgeleri derleyerek otoriteye sagliyor olmasidir. Bu kapsamda;
rekabet otoritesinin dogrudan bazi belgeleri talep etmek yerine, tesebbiisii inceleme

ST Celp karar1 ve AST’ler kapsaminda elde edilen bilgi ve belgelerin %90’indan fazlasini elektronik
kayitlar olugturmaktadir (Sims vd. 2014, 174).

32 Amerika Birlesik Devletleri’nde tesebbiislere veri saklama ve veri koruma yiikiimliigii getiren
Sarbanes-Oxley Act’in (Sox) her ne kadar halka agik sirketler hedeflenerek ¢ikarilmis olsa da bazi
hiikiimleri herkese uygulanabilir niteliktedir. Buna gore yasal bir sorusturma agisindan delil niteligi
tasiyabilecek her tiirlii bilgi ve belgenin degistirilmesi, yok edilmesi, gizlenmesi sug sayilarak, 25 milyon
dolar ve/veya 20 y1l hapis cezasina kadar yaptirim uygulanmasi 6ngériilmiistiir (Sims vd. 2014, 669).
33 Caliganlara yasal sorugturma kapsaminda veri saklama yiikiimliliiklerinin bulundugunun duyurulmasi
“Legal Hold Notice”, aleyhlerine olan belgeleri yok etme riski bulunmayan g¢alisanlar ile sorusturma
konusu belgelerin hazirlanmasina iligkin gorigme gergeklestirilmesi... Ayrintili bilgi i¢in: Bkz. (Sims
vd. 2014, 172).
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konusuyla ilgisi kurulabilecek belgelere yonlendirecek kriterleri belirledigi
goriilmektedir. Ornegin, otorite tarafindan arama ibareleri belirlenmekte ve tesebbiis
bu gercevede bilisim altyapisi iizerinde elektronik delil aramasi gergeklestirerek,
elde ettigi bulgular1 resmi bilgi talebinin geregi olarak otoriteye teslim etmektedir
(Greer 2009, 6).

I

Literatiirde resmi bilgi talebinin Komisyon’da uygulandigi sekli igin
Request For Information” bilgi talebi kavrami kullanilirken, Birlesik Devletler
uygulamast i¢in mecburi kesif “Compelled Discovery” nitelemesi kullanilmasi
esasinda uygulamadaki farki yansitmasi bakimindan 6nemlidir. Zira delil niteligi
tagiyabilecek belgeler, rekabet otoritesi tarafindan belirlenen kistaslar ve yoneltilen
sorular ¢ercevesinde bizzat tesebbiis tarafindan elde edilmektedir.

Bilgi ve belge isteme yetkisinin Birlesik Devletler uygulamasinda karsilik
bulan halinde Komisyon uygulamasindan farkli olarak, inceleme konusu ile ilgisi
kurulabilecek bilgi ve belgelerin kapsami ¢ok daha genis olarak belirlenmektedir.
Dolayistyla, Birlesik devletler uygulamasinda ¢ok daha biiyiik miktarda verinin
degerlendirilmesi gerekliligi dogmaktadir (Sims vd. 2014, 180). Biyiik miktarda
elektronik verinin analiz edilmesi sorunu ise adli bilisgim araglart ve ongoriicii
kodlama “Predictive Coding” gibi ileri arama teknikleri kullanilarak asilmaya
caligilmaktadir.

Birlesik Devletler uygulamasinda belge ve bilgi isteme yetkisinin yani
sira, DOJ tarafindan gerceklestirilen adli aramalar kapsaminda da elektronik
delil elde edilebilmektedir. Federal Sorusturma Biirosu (FBI) ajanlar ile isbirligi
icinde gerceklestirilen adli aramalarda arama, kopyalama ve el koyma tedbirlerine
basvurulabilmektedir (Everett vd. 2012, 23). DOJ tarafindan yayimlanan ceza
sorugturmalar1 kapsaminda bilgisayarlar {izerinde arama ve el koyma tedbirlerinin
uygulamasina iligkin kilavuzdan®> DOJ’un genel uygulamasmimn® elektronik delil
aramasi yapilacak cihazlara el koyulmasi seklinde oldugu ve el koyulan cihazlarin
adli bilisim laboratuvarlarinda standart adli bilisim siireglerine tabi tutuldugu

54 Predictive coding: rastgele istatiksel olarak anlamli bir belge seti secilerek, segilen belge seti inceleme
konusuyla ilgili olup olmamasina gore yazilima kodlanir. Daha sonra veri madenciligi, kavramsal
arama, oyun teorisini kullanarak ge¢miste gerceklesen olaylardan hareketle gelecege doniik tahminde
bulunma gibi kabiliyetlerle donatilmis 6zel yazilimlar araciligiyla veri seti inceleme konusu ile ilgili
olup olmamasina gore ayristirilir. Kaynak: http:/www.insidecounsel.com/2013/08/13/e-discovery-the-
value-of-predictive-coding-in-inte?t=e-discovery erisim tarihi: 06.03.2014.

55 “Searching and Seizing Computers and Obtaining Electronic Evidence in Criminal Investigations”
Kaynak: http://www.justice.gov/criminal/cybercrime/docs/ssmanual2009.pdf.

6 Ibid.: s. 86.
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anlagilmaktadir. DOJ’un bu kapsamdaki elektronik delil elde etme faaliyeti,
Komisyon uygulamasinda oldugu gibi, standart uygulamanin disina ¢ikmadigi i¢in
daha detayli ele alinmasina gerek goriilmemistir.

DOl tarafindan gergeklestirilen adli aramalar kapsaminda elektronik delillerin
elde edilmesine iliskin dikkat ¢eken hususlardan biri de erisim yaklasiminin
benimsenmis olmasidir. El koyma ya da imaj alma isleminin gerceklestirilemedigi
durumlar agisindan elektronik verilerin arama kararinda belirtilen yerden farkli bir
konumda yer alan bir sunucuyla iliskilendirilmis olmalar1 6nemli bir sorun teskil
etmektedir’’. Zira Birlesik devletler uygulamasinda arama emrinde, aranacak
unsurlar ve kisiler ile birlikte aramanin yapilacagi yerin de agikca belirtilmesi
gerekmektedir®. Delil aramasi gergeklestirilecek ortamlar arama emrinde agikga
belirtilen yerler ile sinirhidir ¥ Eger elektronik veriler bagka bir yerdeki sunucuda
bulunuyorsa; bu sunucular iizerindeki verilerin incelenmesi, sunucularin yer aldigi
yeri kapsayacak ilave bir arama emrinin alinmasi gerektirmektedir®.

2.1.3. Almanya Uygulamasi

Alman rekabet otoritesi (Bundeskartellamt-BKartA) tarafindan, susma
hakkinin Alman hukukundaki yorumu, siipheli tesebbiislerden bilgi ve belge
talebinde bulunulmasina el vermedigi i¢in sadece yerinde incelemeler araciligiyla
elektronik delil elde edilebilmektedir. BKartA’nin el koyma ve imaj almayi
kapsayan genis yerinde inceleme yetkileri bulunmaktadir®. Alinan elektronik
veri setini, komisyon’un aksine, tesebbiiste ayristirma zorunlulugu bulunmayan
BKartA, tesebbiislere ait sabit disklerin adli kopyalarini ve/veya e-posta kutularinin
basit kopyalarin1 kendi merkezinde inceleyebilmektedir. BKartA'nin diizenledigi
yerinde incelemelerde elektronik delil aramasi, BKartA biinyesinde ¢alisan
tam zamanli adli bilisim uzmanlar1 ve adli bilisim uzmani polisler tarafindan
gerceklestirilmektedir (Saller 2013, 84).

7 1bid: s.64 para.2.

3 Ibid: 5.69 “The Particularity Requirement”.

% Eger tiglincii taraf internet servis saglayicisi (ISS) ise, devletin bilgi talebinin nasil karsilanacagi the
Electronic Communications Privacy Act (“ECPA”), 18 U.S.C. §§ 2701-2712 ile diizenlenmistir. Yasal
bir inceleme kapsaminda e-postalar, e-posta hesabina ait kayitlar ya da erigim bilgileri talep edildigi
takdirde bu talep ECPA’da belirlenen ¢ergevede kargilanir.

0 Ibid: s.84 “Multiple Warrants in Network Searches”.

6 Sec. 94-110 CCP The German Code Of Criminal Procedure Ingilizce versiyonu i¢in Bkz: http://www.
gesetze-im-internet.de/englisch_stpo/englisch_stpo.html.
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BkartA, tesebbiislerin olagan isleyisini aksatmamak amaciyla ¢ogunlukla
inceleme konusu ile ilgisi bulunabilecek elektronik veri setlerinin kopyasini alarak,
kendi merkezinde yer alan adli bilisim laboratuvarinda elektronik delillerin elde
edilmesi yolunu se¢mektedir®® (BKartA® 2010, 22). BKartA tarafindan adli biligim
stireglerinde genel maksatli FTK®, Encase®, llook® gibi adli bilisim yazilimlari ile
spesifik bazi islevleri yerine getiren PRTK® (Sifre kirma), SecureClean® (Veri silme)
Ontrack® (veri kurtarma) adli bilisim yazilimlart yogun olarak kullanilmaktadir
(Vollmer 2005).

BKartA Komisyon’un uygulamasina paralel olarak elde ettigi elektronik
verileri elektronik formatta muhafaza etmektedir. BKartA buna ek olarak, basili
dokiimanlar1 da tarayarak dijital ortama aktarmakta ve adli bilisim araglar ile
incelenebilmelerini saglamaktadir. Bu suretle adli bilisim araglarinin da yardimiyla
yazili dokiimanlarin elektronik veri seti ile birlikte taranmasi ve incelemenin daha
hizli bir sekilde gerceklestirilmesi saglanmaktadir. Ayni1 zamanda; kendi baslarina
bir anlam ifade etmeyen bazi belgelerin diger belgeler ile ilgisi kurularak delil
degeri saptanabilmektedir (BKartA 2010, 22).

BKartA tarafindan, elde edilen elektronik veri setleri genellikle inceleme
Oncesi sahip olunan bilgilerden, pismanlik bagvurularindan, gériismelerden yola
cikilarak belirlenen arama ibareleri araciligiyla incelenmektedir. Ayristirma
sirasinda ihtiya¢ duyuldugu takdirde yeni arama ibareleri de eklenebilmektedir.
BKartA tarafindan, belgelerin toplu olarak bir arada bulundugu elektronik veri
seti iizerinde, inceleme konusunun kapsami disindaki sonuglara ulastiracak arama
ibarelerinin kullanilip kullanilmadig1 hususu ise tartismaya acik degildir. BKartA
tarafindan elektronik veri seti iizerindeki inceleme bitirildikten sonra belirlenen
elektronik deliller ve bu delillere ulasirken kullandig1 arama ibarelerinin listesi
tesebbiise gonderilmektedir (Saller 2013, 85).

62 Elektronik delile ulasmak i¢in bagvurulan bu adli bilisim uygulamalari, elektronik delil aramasi
yapilacak elektronik ortamlarin bulundugu yerde (on-site) ya da elektronik ortama el koymak ya da adli
kopya almak suretiyle adli bilisim laboratuvarinda (off-site) gerceklestirilmektedir (Maras 2012, 32).

Shttp://www.bundeskartellamt.de/SharedDocs/Publikation/EN/Brosch%C3%BCren/Brochure%20
-%20Eftective%?20cartel%20prosecution.pdf? _blob=publicationFile&v=11.
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2.2. ELEKTRONIK DELILLERIN ELDE EDILMESi SURECINDE
TEMEL HAK VE OZGURLUKLER BAGLAMINDA ORTAYA
CIKAN PROBLEMLER

2.2.1. Elektronik Delillerin Elde Edilmesi Siirecine iliskin Genel

Tartismalar

Klasik delillere nazaran soyut nitelik arz eden, ancak bir bilisim sistemi
tizerinde var olabilen elektronik delillerin elde edilmesi siireci zorunlu olarak
gerek i¢c hukukta gerekse uluslararasi hukukta giivence altina alinan kigisel hayatin
gizliligi ve haberlesme 6zgiirliigii gibi temel hak ve hiirriyetler alanina miidahaleler
icermektedir (Ozocak 2011, 123).

AB Temel Haklar Sarti’nin® “ézel hayata ve aile hayatina saygi” bashikli
7. maddesinde herkesin, 6zel hayatina, aile hayatina, konutuna ve haberlesme
Ozgirliigiine saygi gosterilmesini isteme hakkina sahip oldugu belirtilmektedir.
Avrupa Insan Haklar1 Sozlesmesi'nin® (AIHS) 8. maddesinin ilk fikrasinda
da%® Ozel hayatin ve aile hayatinin korunmasi diizenlenmekte, ikinci fikrasinda
ise bu Ozgiirlik alanimma hangi durumlarda miidahale edilebilecegine aciklik
getirilmektedir. Buna gore, ancak yasayla 6ngoriilmiis olmasi halinde, ol¢iiliiliik
ilkesine uygun bi¢cimde ve toplumun ekonomik refahi, dirlik ve diizenin saglanmasi
gibi 6nemli toplumsal faydalarin s6z konusu olmasi veya baskalarinin hak ve
Ozgiirliiklerinin korunmasi i¢in gerekli olmast durumunda bu tiir bir miidahalenin
hukuki mesruiyetinden soz edilebilecektir. Kisi hak ve 6zgiirliiklerine miidahale
i¢in ¢izilen bu soyut sinirin idarenin keyfi ve dl¢iisiiz davraniglarina karsi belli bir
koruma saglamay1 amagladigi ifade edilebilir.

Bilisim sistemleri lizerinde gergeklestirilen elektronik delil aramalar1 ve
temel hak ve ozgiirliikler kesisiminde glindeme gelen problemlerin esasi, aslinda
tesebbiise ait tiim kayitlarin elektronik ortamda bir arada bulunuyor olmasina
dayanmaktadir. Elektronik ortamdaki belgeler, klasik dokiimanlara kiyasla ¢ok
daha biiyiik miktarda, ¢ok daha kolay ve hizli bir sekilde kopyalanabilmektedir.
Kopyalanan veri miktari arttik¢a, incelemenin hukuki zeminini olusturan inceleme
kararinin kapsaminin disinda olan bilgi ve belgeler, avukat miivekkil arasindaki
iletisimin gizliligine iliskin koruma kapsamindaki bilgi ve belgeler®” ve kisisel

 Article 7 of the Charter of Fundamental Rights. http://www.europarl.europa.eu/charter/pdf/text
en.pdf.

% http://www.echr.coe.int/Documents/Convention_ ENG.pdf.
% http://www.anayasa.gov.tr/files/bireysel basvuru/ATHS _tr.pdf.

¢ Bu kavramin Tiirkge karsiligi olarak Pinar, bu imtiyazin avukatlik mesleginin icrasinin bir sonucu
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hayatin gizliligine iliskin korumadan yararlanan bilgi ve belgelerin ayristirilmasi
zorunlulugu ortaya ¢ikmaktadir.

Burada kisaca ATHS’in 8. maddesi ile dngoriilen gergevenin tesebbiisler
acisindan da gecerliligi konusunda ABAD igtihadina deginmek gerekli
goriinmektedir. ABAD o6nceki kararlarinda®® AIHS’nin 8. maddesi ile getirilen
hukuki himayenin bireylere iligkin oldugunu ve isyerini kapsayacak sekilde
genisletilemeyecegini, Avrupa insan Haklart Mahkemesi’nin de (AIHM) aksi yonde
bir kararmin olmadigini ifade etmistir. Ancak AIHM’nin Colas Est** kararindan
sonra bu ictihadindan dénerek tesebbiislerin de AIHS nin 8. maddesinde dngériilen
temel hak ve Ozgiirliiklerin siijesi olarak kabuliine karar verdigi goriilmektedir.
Bu yorumun bir getirisi olarak, incelenen elektronik veri setinin i¢inde yer alan
inceleme konusunun kapsami disindaki belgeler haricinde, haberlesme 6zgiirligt,
0zel hayatin gizliligi gibi temel hak ve Ozgiirliikler alanindaki korumadan
yararlanan bilgi ve belgelere hassasiyetle yaklasilmasi gerekmektedir. Es deyisle,
ceza yargilamasinda oldugu gibi rekabet ihlalinin tespit edilmesiyle saglanacak
kamu yarari ile temel hak ve 6zgiirliikler arasinda saglikli bir denge kurulmalidir.

Rekabet otoritelerine sabit disklere el koyma ya da imaj alma yetkisi
taninan iilke uygulamalari acisindan da elektronik verilerin ayiklanmasi ile ilgili
tartismalarin devam ettigi goriillmektedir. Konunun bir yonii incelemenin el koyma
tedbirini gerektirip gerektirmedigine, bir diger yonii de inceleme, el koyma tedbiri
gerektirmese dahi imaj alindig1 takdirde alinan igerigin ayristiritlmasina iliskindir.
Bu sorunlarin ele alindigi, Birlesik Devletler’de United States v. Upham’ ve
AIHM’nin Robathin™ kararlarinda elektronik veriler iizerinde el koyma ya da
adli kopya alma tasarrufunda bulunulurken o6l¢iiliiliikk/orantililik prensibine riayet
edilmesi gerekliliginin vurgulandig1 goriilmektedir. Iki 6rnek kararda da yarg: erki
tarafindan, arama emrinde bilgisayara el konulmasi yetkisi taninmigsa da eger
arama igslemi aramanin yapildigi yerde de kolayca gerceklestirilebilir nitelikteyse o
takdirde el koyma tedbirine basvurulamayacagi vurgulanmistir.

Ote yandan elektronik kayitlarm kolay ve hizli bir sekilde kopyalanabilir

oldugu ve bu imtiyazdan miivekkilin yaralandig1 gerekcesiyle “avukatlik imtiyazi” kavramini tercih
etmistir. Bu gerekceye istirak edilerek s6z konusu kavram tarafimizca da benimsenmistir.

68 Cases 46/87 and 227/88, Hoechst AG v. Commission, [1989] ECR 2859, 21.9.1989 para. 18.
% Bagvuru no: 37971/97, Societe Colas Est And Others v. France, 16.4.2002.

0 Case C-94/00, Roquette Freres SA v. Commission, [2002] ECR [-9011, 22.10.2002 para. 29.
"' United States v. Upham 168 F.3d 532 (1999).

2 Bagvuru no:30457/06, Robathin v Austria, 03.07.2012.
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yapisi, rekabet otoritesini gerekli olandan ya da yetkisi olandan daha fazla bilgi
ve belgeyi almaya, bilisim sistemi iizerindeki incelemesini de bu minvalde
genisletmeye sevk edebilmektedir (Lang 2013, 2). Fakat temel hak ve ozgiirliikler
alanina yapilan bir miidahale ile ulasilmak istenen sonug, karsi tarafin 6zgiirliik
alanin1 daha az kisitlayict uygulamalarla da elde edilebiliyorsa idare tarafindan
genisletici tercih kullanilmamalidir. Idarenin aksi yéndeki tercihleri i¢in basvurulan
uygulamanin idare agisindan daha elverisli ve daha az kiilfetli oldugu savunmasi
gecerli bir savunma sayilmamaktadir’.

Genel olarak iilke uygulamalarma bakildiginda elektronik delillerin elde
edilmesi siireci ve ispat hukuku ic¢indeki yerine iliskin hukukun bu alanna 6zgii
spesifik diizenlemelerin yer almadigi goriilmektedir™. Dolayisiyla klasik delillerin
elde edilmesine iliskin yasalardan yorum yoluyla devsirilen hiikiimler elektronik
delillere uygulanmaktadir. Bunun bir sonucu olarak, geleneksel delillere kiyasen
onemli farkliliklar gosteren elektronik delil elde edilmesi faaliyetinde 6nem
sorunlar ortaya ¢ikmaktadir.

2.2.2. Elektronik Delil Aramalarinda imtiyazh Bilgi ve Belgeler ile
Ozel Hayatin Gizliligi Kapsamindaki Bilgilerin Durumu
2.2.2.1. Hukuki Imtiyazdan Yararlanan Belgeler

Avukatlik imtiyazi kapsaminda degerlendirilen belgeler, sadece el koymaya/
suretini almaya ve ihlal kararinda degerlendirmeye alinmaya kars1 degil, okuyup
Ogrenilmeye” (goz atma) karst da hukuki imtiyazdan yararlanmaktadir (Pimnar
2011, 138). Sorusturmaci onyargist olarak nitelendirebilecegimiz, sorusturmayi
yiirliten tarafin kendi goriisiine yakin sonucu daha ¢abuk ve kolay kabullenme
egiliminde oldugu goz oniine alindiginda, avukatlik imtiyazindan yararlanan belge
karara esas alinmasa dahi sorusturma heyetinin kanaatini sekillendirmede biiyiik rol
oynayacaktir. Bu acidan tesebbiis tarafindan avukatlik imtiyazindan yararlandigi
iddia edilen belgelerin igerik digindaki baslik gibi boliimlerine bakilarak imtiyaz
kapsaminda olup olmadigina karar verilmesi gerekmektedir (Lang 2013, 10).

Basili dokiimanlar iizerinden inceleme yapildig1 donemlerde, bir dokiimanin
imtiyazli belge kapsaminda olup olmadigini tesebbiiste belirlemek ve buna gore
ayrim yapmak miimkiin olmaktaydi. Fakat kimi tilke uygulamalarinda elektronik

73 Case C-212/08, Zeturf Ltd v. Premier ministre, [2011] ECR 1, 30.06.2011, para. 48.

" ICN’nin elektronik delil elde edilmesine iliskin ¢aligmasi kapsaminda yaptigi1 ankete katilim saglayan
ilkelerin tamamina yakininda elektronik delil toplama yetkilerinin mevcut diizenlemelerden yorum
yoluyla yapilan ¢ikarimlara dayandirildigi ifade edilmektedir. (ICN 2010, 21).

3 Case 155/79, A.M. & S. v. Commission, [1982] ECR 1575, 18.5.1982.
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delillerin elde edilmesi siirecinde belgelerin tesebbiiste ayristirilmasi s6z konusu
olmamaktadir (ECN 2012, 14). Ozellikle, veri kiitiiklerinin adli kopyasinin alindig1
durumlarda veri kiitiiglinlin nitelikli (bit fo bit) kopyasi alindigi igin tesebbiiste
imtiyazli belgelerin ve 6zel hayatin gizliligi kapsamindaki belgelerin ayristirilmasi
islemi gercgeklestirilmemektedir. Bu nedenle elektronik delillerin elde edilmesi
stirecinde imtiyazli belgeler ve 6zel belgelerin basili dokiimanlar iizerinde yiiriitiilen
incelemedekinden daha farkli ele alinmasi gerekmektedir.

Ulke uygulamalarmin ¢ogunlugunda, rekabet otoriteleri imtiyazli belgeleri
ve Ozel hayatin gizliligi kapsamindaki bilgileri kopyalamaya ya da el koymaya
yetkili degildir. Bunedenle, ancak imtiyazli belgeler ayristirildiktan sonra elektronik
verilerin kopyasi alinabilmektedir. Ozellikle, biiyiik hacimli veri kiitiiklerinin adli
kopyasinin alindig1 durumlarda imtiyazli belgeleri ya da 6zel hayata iliskin belgeleri
tesebbiiste ayrigtirmak miimkiin olmadigindan bazi otoriteler i¢in bu durum adli
kopyalar1 almanin ya da daha biiyiik hacimli veri kiitiiklerinin kopyalanmasinin
oniinde engel olusturmaktadir.

Bazi iilke uygulamalarinda, adli kopya alindigi durumlarda, tesebbiisiin
alman igerik incelenirken, siirece dahil olmasma imkan taninmakta, boylece
imtiyazli belgelerin ayristirilmasi miimkiin olabilmektedir. Ornegin, Hollanda
uygulamasinda, adli kopyasi alinan sabit diskler incelenmeye baslanmadan 6nce
tesebbiise hukuki imtiyaz kapsaminda degerlendirilebilecek belgeleri belirlemesi
icin 10 giin miihlet taninmakta, bu siire zarfinda imaj dosyalarinin incelenmesine
baslanmamaktadir. Almanya ve Danimarka uygulamasinda ise tesebbiis istedigi
takdirde, adli kopyasi alinan sabit disklerin incelenmesi siirecine katilabilmektedir
(Doury 2009, 6).

Kurum’un mevcut uygulamasinda tesebbiislerin e-posta kutularinda yapilan
aramada c¢ikan sonuglarin dosya konusu incelemeyle ilgili olup olmadigmin
saptanabilmesi i¢in, sinirli dahi olsa goz atilmakta, e-postanin kimden geldiginden
ziyade icerigi dikkati celb etmektedir. Dolayisiyla incelemeyi gergeklestiren
raportOrler tarafindan e-postanin hukuki imtiyazdan yararlandig1 kabul edilerek
bir sureti almmadigi durumlar agisindan da; belgenin igeriginin Ogrenilmis
olmasi sorusturmanin ilerleyen safthalarinda objektifligi etkileme riskini ortaya
¢ikarmaktadir.

2.2.2.2. Ozel Hayatin Gizliliginden Yararlanan Kisisel Bilgiler

Gliniimiizde is hayat1 ile 6zel hayatin kesistigi noktada caliganlar isyerlerine
ait ve yaptiklari ise 6zgiilenmis bilgisayarlari, cep telefonlari ve tablet bilgisayarlari
0zel hayatlarina iliskin iletisim i¢in de kullanabilmektedir. Baz1 durumlarda bunun
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tersi de miimkiin olabilmektedir. Yeni nesil cep telefonlarinin gelisen 6zellikleri
sayesinde is yasami ile ilgili yazismalar kisisel telefonlar, sahsin kendisine ait tablet
bilgisayarlar lizerinden yapilabilmektedir.

Bu nedenle, rekabet otoriteleri tarafindan incelenen ya da yetkilerinin
siniria bagli olarak el konan veya adli kopyasi alinan dijital veriler, 6zellikle de
e-posta hesaplari, kisilerin 6zel hayatina iligkin bilgiler de icerebilmektedir. Zira
e-postalara iligkin olarak fiziki dokiimanlarda oldugu gibi diizenli bir dosyalama
sistemi bulunmamaktadir. Genel uygulama 6zel hayatin gizliligi kapsaminda
degerlendirilebilecek belgelerin tamimiyle 6zel hayat alanina iliskin olmas1 halinde
kopyalama ve el koymaya konu edilmemesidir. Ote yandan, inceleme konusu
kapsaminda yer alan unsurlari iceren belgeler acisindan iilke uygulamalarina gore
farklilasan hassasiyette koruma saglandig1 goriilmektedir (Doury 2009, 5).

Kurum uygulamasi yerinde incelemelerde veri kiitiiklerinin adli kopyasi
alinmasini ya da veri kiitiiklerine el koyma yetkisinin kullanimini icermemektedir.
Dolayisiyla, 6zel hayatin gizliligi kapsaminda saglanan korumadan yararlanan
kisisel bilgiler tesebbiiste ayrigtirilarak alinmasinin 6niine gecilmektedir.

2.2.2.3. imtiyazh Belgeler ve Kisisel Verilerin Korunmasina Yénelik
Alnabilecek Onlemler

Elektronik verilerin tesebbiiste ayristirilmadan alindigi durumlar agisindan,
alian veri setinin inceleme konusuyla ilgisi bulunmayan, hukuki imtiyazlardan
yararlanan ve kisisel hayatin gizliligi kapsaminda yer alan belgeleri de igermesi
nedeniyle, temel hak ve dzgiirliikler alanina dlgiliiliik ve dngoriilebilirlik ilkelerini
asan bir miidahale s6z konusu olmaktadir. Bu bakimdan rekabet otoriteleri
tarafindan girisilen ispat faaliyetinin uzantis1 olarak temel hak ve ozgiirliiklere
yapilan miidahalenin hafifletilmesi ve tesebbiislere hukuki koruma saglanmasi
amacina matuf bazi usullerin gelistirildigi goriilmektedir.

Ornegin; Almanya, Avustralya, Ingiltere gibi iilke rekabet hukuku
uygulamalart ile idari rejimin 6nciisii konumundaki Komisyon’ uygulamasinda bu
amaca yonelik olarak “Miihiirlii Zarf Prosediirii”’niin uygulandig1 goriilmektedir
(Doury 2009, 9). Miihiirlii zarf prosediirii tesebbiiste ayristirma isleminin
gergeklestirilemedigi  durumlar &zelinde; ayrigtirllmadan almman  elektronik
verilerin ayristirma igleminin daha sonra tesebbiisiin de katilimina imkan taninarak
gerceklestirilmesi seklinde tanimlamak miimkiindiir.

¢ Miihiirli zarf prosediiriine yerinde incelemelerin %10 undan azinda, siklikla da adli biligim araglarinin
kullanilmadig: yerinde incelemelerde bagvurulmustur.
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Miihiirlii zarf prosediirii, CMK’nin “Belge Veya Kagitlar Inceleme Yetkisi”
baslikli 122. maddesinde diizenlenen sistematige olduk¢a benzemektedir. Anilan
maddenin 1.fikrasinda hakkinda arama tedbiri uygulanan kimsenin belge veya
kagitlarimi inceleme yetkisinin Cumhuriyet Savcist ve hakime ait oldugu, 2.
fikrasinda el koyulan belge ve kagitlarin bir zarfa konularak mihiirlenecegi, eger
ileride miihriin kaldirilmasina ve kagitlarin incelenmesine karar verilirse zilyede
ya da temsilcisine ¢agr1 yapilacagi diizenlenmektedir. Kanun koyucunun bu
diizenlemeyle ilgilinin sugla iligkisi olmayan ve onun 6zel hayat ve iliskileri ile ilgili
belge ve kagitlarinin, ne suretle olursa olsun baskalari tarafindan okunmamasini
saglamay1 ve Ozel hayatin dokunulmazligimi giivence altina almayi amagladig
goriilmektedir. Bu nedenle kisiye ait kagitlarin incelenmesi, ayristirilmasi ve
sonrasinda sadece sugla ilgili olanlarinin Cumhuriyet Savcisina teslim edilmesinde
Hakimler yetkili kilimmistir. Kisinin 6zel hayatinin korunmasina atfedilen 6nem
nedeniyle, hakim tarafindan miihiir kaldirilirken ve kagitlar incelenirken zilyet
veya avukatinin ¢agrilmasi dngoriilmiistiir.

Rekabet otoritesine elektronik verileri ayristirmadan alma yetkisi taninmis
ise, mithiirli zarf prosediiriiniin ayristirtlmadan elde edilen elektronik veriler
acisindan belli bir hukuki koruma sagladigindan sz edilebilir. Ancak, bu yetkinin
taninmadig1 rekabet hukuku rejimlerinde miihiirlii zarf prosediirii uygulamasi
mevcut olmayan bir yetkinin yaratilmasi ya da mevcut yetkinin genisletilmesi
anlamina gelecegi diistliniilmektedir.

Nitekim Avrupa Birligi mevzuatinda miihiirlii zarf prosediiriiniin ve adli
kopya alma yetkisinin diizenlenmemis olmasi nedeniyle bu prosediire iliskin
itirazlar yiikselmektedir. AIHM’nin de bu itirazlarin hakliligina isaret eden,
elektronik verilerin ayristirilmadan bir biitiin halinde kopyalanmasinin, inceleme
konusundan ¢ok daha genis bilgilere erisim imkani saglamasi bakimindan 6zel
hayata daha yogun ve kapsamli bir miidahale teskil ettigi, dolayisiyla bdyle bir
yetkinin agik ve ayrintili kurallarla diizenlenmesi gerektigi yoniinde anlasilabilecek
kararlariin” bulundugu belirtilmelidir (Giindiiz 2009, 26).

Topluluk ik Derece Mahkemesi’nin (IDM) yakin tarihli Nexan
kararinda™ Komisyon’un miihiirlii zarf prosediirii kapsaminda elektronik verileri
ayristirmaksizin, daha sonra incelemek iizere almasinin itiraza konu edildigi

7 Bagvuru no: 50882/99, Sallinen v. Finland, 27.9.2005, para. 89-90.
8 Case T-135/09, Nexans France [2012] ECR 11, 14.11.2012.
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goriilmektedir. IDM, Komisyon tarafindan miihiirlii zarf prosediirii kapsaminda
elektronik verilerin ayristirilmaksizin alinmasinin tesebbiisiin hukuki pozisyonunda
belirgin degisiklige yol agmadig1 ve nihai karara giden yolda bir ara uygulama
niteligi tagidigini belirtmekle yetinerek” miihiirlic zarf prosediiriiniin uygulanip
uygulanmayacagina iliskin baglayict bir karar vermemistir. Bu agidan ABAD’1n
Nexan’in temyiz bagvurusu® neticesinde verecek oldugu karar mevcut uygulamanin
hukuka uygunlugu bakiminda belirleyici olacaktir.

Yukaridaki degerlendirme bir bakima Kurum’un mevcut yerinde inceleme
yetkisi gercevesinde miihiirlii zarf prosediiriine bagvurulup basvurulamayacagi
sorusunun cevabini icermektedir. Bu noktada akla gelebilecek bir diger soru ise
tesebbiisiin bu uygulamaya riza gostermesinin veya goniillii olmasinin miihiirli
zarf prosediiriinii uygulanabilir kilip kilamayacagidir. Zira yerinde incelemeye
muhatap olan tegebbiislerin de yerinde inceleme siirecinin bir an 6nce sonlanmasi
adina boyle bir talepte bulunmasi miimkiindiir. Fakat Tiirk hukuk sistemi i¢inde
ilgilinin arama tedbirine bagvurulmasina riza gdstermesi hukuka uygunluk sebebi
olusturmadigindan, (Tirker 2009, 199) tesebbiisler bu uygulamaya riza gosterseler
dahi uygulanamayacag diistiniilmektedir.

Bir diger yontem ise sorusturma heyetinin imtiyazli belgelere ve 6zel hayatin
gizliligi kapsaminda degerlendirilebilecek belgelere niifuz etmesinin engellenmesi
amaciyla; ayristirma islemini gergeklestirmek {izere sorusturma heyeti disinda
yetkililerin gorevlendirilmesi yoluna bagvurulmasidir. Ornegin; Birlesik Devletler
ve Kanada uygulamasinda sorusturma heyetine dahil olmayan yetkililerce el
konulan veri setinin incelemeye tabi tutularak, hukuki imtiyazdan yararlanmayan
dokiimanlarin sorusturma heyetine aktarilmasi suretiyle, sorusturma heyetinin
inceleme konusu disinda yer alan bilgi ve belgeler ile avukatlik imtiyazindan
yararlanan belgelere temas etmesinin dniine gegilmektedir (Doury 2009,7).

2.2.3. Elektronik Delil Aramasi Yapilmasi Oncesinde Mahkeme
Kararmin Gerekliligi

Yerinde inceleme yetkisi idarenin aldig1 karar dogrultusunda ve idare
eliyle gerceklestiriliyor olsa da uygulanmasi bakimindan adli aramalara benzerlik
gostermektedir (Devrim 2009, 63, Yolcu 2003, 48; Budak 2004, 147 ). Adli
aramalarin Anayasa’nin 20. ve 21. maddeleri ile CMK’nin 119. maddesi uyarinca

7 Ibid. para 121,125.
80 Case C-37/13 P,Nexans v Commission, 24.06.2013.
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hakim karar1 ile ya da gecikmesinde sakinca bulunan hallerde kanunla yetkili
kilinmis merciin yazili emri ile gerceklestirilebilecegi diizenlenmistir. Arama
kararmin alinmasi, kamu menfaati ile temel hak ve 6zgiirliikleri alanina miidahale
edilen kisginin 6zel menfaati arasindaki hassas dengenin gozetilmesini gerektiren
zor bir karar olmas1 dolayisiyla bagimsiz ve tarafsiz bir mahkemeye birakilmistir
(Devrim 2009, 64).

Devrim (2009, 62) ideal olaninin, bilisim sistemleri iizerinde gerceklestirilen
delil aramas1 esnasinda temel hak ve 6zgiirliikler alanina yapilan yogun miidahale
nedeniyle yerinde incelemeler 6ncesinde mahkeme karar1 alinmasi oldugunu fakat
mevcut idari rejim bakimindan mahkeme kararinin alinmamasinin mesru kabul
edilmesi gerektigini ifade etmektedir. Ancak yazar yerinde incelemelerin adli
aramalara benzer nitelikte olmasi, kullanilan yetkinin kapsami1 ve verilen cezalarin
agirhgindan hareketle yerinde inceleme 6ncesinde mahkemeden izin alinmasinin,
yapilan incelemenin mesruiyetini giiclendirecegini de eklemektedir (2009, 67).

Gergekten de elektronik ortamdaki aramalarda, klasik dokiimanlarin aksine
aranan bilgi ve belgelerin mahiyetlerine gore ayrigtirilmamis olarak bulunmasindan
dolay1, sorusturmaci tarafindan goriilmemesi gerekli olan, gizliligi Anayasa
ve yasalarla giivence altina alimmis belge ve bilgilere temas edilmektedir. Bu
acidan mahkeme karari, klasik dokiimanlar {izerinde gerceklestirilen aramalara
kiyasen daha biiyiik 6nem arz etmektedir (Doury 2009, 3). Bu durumu CMK’nin
sistematigi i¢inde bilgisayar sistemleri lizerinde uygulanacak koruma tedbirlerinin
ayrica diizenlendigi ve ilave bir takim hukuki giivencelerin saglandigi rasyonalitesi
ile birlikte degerlendirdigimizde, tesebbiisiin bilisim sistemleri iizerinde arama
tedbirinin uygulandig1 yerinde incelemeler Oncesinde mahkeme Kkararmin
almmasinin, uygulamanin mesruiyetini arttiracagi ve hukuki agidan giivence
saglayacagi belirtilmelidir.

2.2.4. Elektronik Delil Elde Etme Siirecinin Seffaflig1

AIHS de idealize edilen demokratik toplum modelinin {izerinde yiikseldigi
hukukun istiinliigii ilkesinin geregi olarak bu metin ile giivence altina alinan temel
hak ve ozgiirliikler alanina yapilacak miidahaleye iliskin hukuki giivencelerin kamu
otoritelerince de saglanmasi gereklidir®!. Bu a¢idan idareye taninan takdir yetkisinin
sinirlart belirginlestirilmeli ve idarenin keyfi davranislarina karsi kisinin hak ve
Ozgiirliikleri koruma altina alinmalidir. Bu dogrultuda idarenin hak ve 6zgiirliikler

81 Bagvuru No: 4158/05, Gillan and Quinton v UK, 12.01.2010, para. 77.
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alanina miidahale igeren eylemlerine iliskin olarak erisilebilir, 6ngdriilebilir ve
miidahaleden etkilenen kisiye idare karsisinda hukuki pozisyonunu almasini
saglayacak diizenlemelerin yapilmasi gerekmektedir®?.

Tesebbiisler agisindan elektronik delil elde edilmesi siirecinde basvurulan
uygulamalar, imtiyazli belgeler, 6zel hayatina gizliligine iliskin bilgi ve belgeler ile
inceleme konusu kapsami disindaki belgelere iliskin uygulamalarin bir standarda
bagl olarak yiiriitilmesi, tesebbiisler acisindan Ongoriilebilirlik saglayacagi
gibi hak arama hiirriyetinin de daha etkin kullanilmasina imkan taniyacaktir. Bu
baglamda; Hollanda rekabet otoritesinin dogrudan elektronik delil elde edilmesi
uygulamalarma iliskin kilavuzu,® Komisyon’un Bilgi Notu ve Kanada® rekabet
otoritesinin tesebbiisiin bilisim sistemi iizerindeki aramalarla ilgi detaylar1 iceren
yerinde inceleme prosediirii 6rnek olarak gosterilebilir. ABD’de ise DOJ tarafindan
ceza sorusturmalarinda bilgisayarlarda arama ve el koyma ile elektronik delillerin
toplanmasi hakkinda yayimlanmis bir kilavuz® bulunmaktadir.

Bu noktada, Kurum uygulamasi agisindan da, Komisyon uygulamasinda
oldugu gibi genel yerinde inceleme prosediirii ve elektronik delil elde edilmesi
uygulamalarina iligkin unsurlarin birlikte yer aldigi, ya da tesebbiisiin biligim alt
yapisi lizerinde gergeklestirilecek aramalar esnasinda basvurulacak uygulamalar
0zelinde bir metnin hazirlanmasi ve kamuoyu ile paylasilmasinin yerinde olacagi
diisiiniilmektedir. S6z konusu ¢aligmanin kapsami, bilgi islem alt yapisi lizerinde
yapilacak incelemede hangi adli bilisim araglarmin kullanilacagi, imtiyazli
belgelerin nasil ele alinacagi, elde edilen elektronik delillerin nasil muhafaza
edilecegi, verilerin kopyasinin hangi yolla alinacagi (adli kopya, basit kopya) gibi
detaylar1 igerecek sekilde belirlenmelidir.

Bunun yani sira, bilgi islem altyapisi iizerinde gergeklestirilecek inceleme
acisindan tesebbiisiin almasi gereken 6nlemler ve isbirligi yapma yiikiimliiligiiniin
sinirlarina iliskin genel bir cerceve de olusturulmalidir. Ornegin, bazi cok uluslu
sirketlerde, Tiirkiye’deki sistem yoneticisinin admin yetkileri sinirli oldugundan,
yurt dis1 ile baglanti1 kurulup sistem iizerinde gerekli yetkiler tanindiktan sonra

82 Bagvuru No: 30562/04, 30566/04; S. and Marper v. UK, 04.12.2008, para. 95.

8 http://www.nmanet.nl/Images/80928%20NMa%20digitale%20werkwijze%202007%20%20vertalin
g tcm16-120103.pdf

84 “Section 15&16 Of The Competition Act” Kaynak: http://www.bureaudelaconcurrence.ge.ca/eic/site/
cb-be.nsf/eng/02660.html Erigim tarihi: 08.03.2014.

8 “Prosecuting Computer Crimes” Kaynak: http://www.justice.gov/criminal/cybercrime/docs/
ccmanual.pdf Erigim tarihi: 08.03.2014.
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inceleme gerceklestirilebildigi vakidir. Bu agidan, Kurum uygulamasmin ana
hatlarint belirleyen bir metin, bu gibi durumlar acisindan tesebbiislerin olasi
problemleri dngdrerek, ¢oziimler iiretmesi noktasinda yarar saglayabilecektir.

2.2.5. Sabit Disklerin Biitiin Olarak Kopyalanmasi

Elektronik verilerin yer aldigi cihazlara el koyulmasi veya elektronik verilerin
bir biitiin olarak kopyalanmasi tedbiri temel hak ve 6zgiirliikler alanina daha agir bir
miidahale igerdiginden, bu tedbire basvurulabilmesi i¢in Oncelikle belli kosullarin
olugmasi gerekliligi aranmaktadir. Bu gereklilikler ise genelde, kopyalama isleminin
yeterli olmayacagi durumlar, 6rnegin bazi verilerin sifrelenmis olmasi durumu
ve zaman kisiti veya birtakim teknik sebeplerle inceleme mahallinde tesebbiiste
kopyalama isleminin ger¢eklestirilemiyor olmasi olarak karsimiza ¢ikmaktadir.

Elektronik delillerin elde edilmesi siirecinde olgiiliiliik ilkesine vurgu
yapilan Robathin® kararinda ATHM, avukathik meslegini icra eden bir kisinin
biirosunda, bilisim sistemi tizerinde yapilacak aramayi, arama kararinin konusu
dahilinde smirlandirma cabasi gosterilmeden dogrudan imaj alinmasi islemini
degerlendirmistir. Bu degerlendirmede ATHM, biitiin veri setinin kopyalanmasi
ve incelemenin sorusturma konusu iddialar ile ilgisi bulunmayan belgeleri de
kapsayacak sekilde yapilmasinin, kamu yararimi gergeklestirmek icin gerekli
olandan fazla olduguna dolayisiyla idarenin olgtiliiliik ve gereklilik ilkesi disinda
hareket ederek ve AIHS nin 8. maddesinin ihlal edildigine karar vermistir.

Avukat biirosunda yapilan bir incelemeye iliskin olmasi1 ve bilgisayarlarin
adli kopyalart ile birlikte incelemeyle yakindan uzaktan ilgisi bulunmayan {i¢ilincii
kigilere ait bilgilerin de alinmis olmasinin bu karara zemin hazirladig1 ifade
edilebilir (Lang 2013, 6). Ayn1 nispette olmasa da bu durum yerinde incelemelerde
gerceklestirilen elektronik delil aramalar1 icin de gecerlidir. s yerinde bulunan
belgelerin isle ilgili oldugu varsayiminda hareket edildigi takdirde dahi, tesebbiise
ait imtiyazli belgeler ile inceleme gergeklestirilen tesebbiisle is iliskisinde bulunan
diger tesebbiislere ait hassas bilgiler elektronik ortamda birlikte bulunabilmektedir.

2.2.6. inceleme Kararr’mn Kapsami ve Arama ibareleri

Elektronik veri seti iizerinde hangi arama ibarelerinin kullanacagi ve
bu ibarelerin kapsami, incelemenin kapsamini da belirleyecegi i¢in dnemlidir.
Zira elde edilecek bilgi ve belgeler arama kararinin kapsami ile siirlidir (Lang
2013, 11). Arama ibarelerinin, arama kararindan bagimsiz olarak belirlenmesi,

8 Bagvuru no:30457/06, Robathin v Austria, 03.07.2012.
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inceleme kararinin kapsami digina c¢ikildigi anlamini tagiyacaktir. Meselenin
anlasilmasi agisindan IDM’nin inceleme kararmin kapsami dahilinde hareket etme
zorunluluguna iliskin Nexan/Prysmian kararindaki tespitler onemli gériinmektedir.

Nexan ve Prysmian tarafindan yerinde inceleme kararina iliskin olarak;
Komisyon’un elinde yerinde inceleme karar1 almasin1 makul gosterecek yeterli
done olmadigi, inceleme kararinda rekabet ihlalinin oldugu disiiniilen pazarin
“elektrik kablolar1 ve malzemeleri tedariki pazari, ek olarak sualt1 ve yer alt1 yiiksek
gerilim kablolar1” seklinde oldukea genis kapsamli belirlendigi, oysa Komisyon un
sadece su alt1 yiiksek gerilim kablolar1 pazarina iliskin rekabetin ihlal edildigi
siiphesini uyandirabilecek bilgiye sahip oldugu 6ne siiriilmiistiir. IDM, pismanlik
bagvurusu kapsamindaki belgeler, Komisyon’un konuya iliskin basin agiklamasi ve
Komisyon yetkililerinin yerinde incelemelerde 6zellikle yogunlastiklari ¢alisanlarin
calistiklar1 alanlardan yola ¢ikarak bu itirazi yerinde bulmus ve inceleme kararini
kismen iptal etmistir.

IDM 6ncelikle, Komisyon’unyerindeincelemekararinda, yerindeincelemenin
konusunu, amacini ve incelenen pazari net bir sekilde belirtmesi gerektigini ifade
etmistir. Yerinde inceleme kararinda inceleme konusunun kapsami elektronik
delil aramasimin da siirlarin belirleyecegi®’ icin IDM’nin Nexan ve Prysmian’in
yukarida yer verilen itirazlara iligkin degerlendirmeleri 6nem tasimaktadir.
Nitekim IDM kararinda Komisyon’un yerinde incelemelerde aramalarini yerinde
inceleme kararinda belirtilen pazarlarla sinirlamasi gerektigini, inceleme kararinda
belirtilen pazarlarla ilgisi bulunmayan belgeleri kullanamayacagini belirtmistir.

ABAD’1n Hoechst* kararinda da belirtildigi iizere; incelemenin hangi pazara
yonelik oldugunun net bir sekilde belirtilmesi, incelenen tesebbiisiin Komisyon
ile girisecegi igbirligini Komisyon'un rekabet ihlali siiphesini destekleyecek 6n
bulgulara sahip oldugu pazarlar ile smirlayabilmesi ve savunma hakkinin etkin
kullanilmasi bakimindan 6nem tasimaktadir.

Inceleme kararlari, elektronik delil aramasinda kullanilacak anahtar kelimeleri
ve diger arama ibarelerini i¢cermez; dolayisiyla uygulamada elektronik veri seti
iizerinde hangi anahtar kelimeler ve ibarelerin aranacagi incelemeyi gergeklestiren
yetkililer tarafindan belirlenir. Kullanilan arama ibarelerinin inceleme kararinda
belirtilen konunun kapsaminda olmasi gereklidir. Kullanilan arama ibaresi
inceleme konusu kapsaminda degilse, o arama ibaresi lizerinden yapilan sorgulama

87 Bkz. 1/2003 Say1li tiziigiin 12/2. ve 28/1. maddeleri.
88 Cases 46/87 and 227/88, Hoechst AG v. Commission, [1989] ECR 2859, 21.9.1989, para. 29.
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sonucunda ortaya ¢ikan icerigin kopyalanmasi hukuka aykirilik arz edecektir.
Bunun ontine gecebilmek adina Birlesik Devletler uygulamasinda inceleme ekibi
ile tesebbiis avukatlari miimkiin olan en uygun cergeveyi belirleyebilmek adina
kullanilacak arama ibarelerini miizakere etmektedir (Lang 2013, 11) .

Arama ibareleri ne kadar 6zenle secilirse secilsin, arama ibareleri ile Ortiisen
fakat inceleme konusuyla ilgisi bulunmayan, delil ya da emare niteligi tasimayan
verilerin kopyalanmasinin s6z konusu olmast muhtemeldir. Bu kapsamdaki verilerin
tesebbiisten alinmasi, AB Temel Haklar Sarti’nin 7. maddesi kapsaminda bash
basina bir ihlal teskil etmese de, dlciiliiliik ilkesinin aykirt davranilmis olacaktir.
Ozellikle, adli bilisim araglar1 yardimiyla, igerisinde inceleme konusu kapsami
disinda da ¢ok sayida elektronik verinin yer aldigi veri seti iizerinden arama
ibareleri kullanilarak yapilan aramada, sorgulama sonuglarinin dogrudan alinmasi
durumunda 6lgiiliiliik unsuruna aykiri bu tiirden bir problem ortaya ¢ikabilecektir
(Lang 2013, 11).

Tirkiyeuygulamasiiginise suasamadabdyle bir riskten bahsedilemeyecektir.
Zira, dahili arama imkanlar1 ile arama ibareleri taranmakta ve sorgulama sonuglari,
incelemeyi gerceklestiren raportor tarafindan 6n incelemeye tabi tutulduktan sonra
ciktisinin alinip alinmamasina karar verilmektedir. Siirl sayida alinan ¢iktilar
arasinda bariz sekilde inceleme ile ilgisi kurulamayacak belgeler de tutanak
hazirlanirken gerekirse ayristirilabilmektedir.

2.2.6.1. Arama Ibarelerinin Tesebbiisle Paylasiimasi

Elektronik delil arama faaliyetinin Ozellikle adli bilisim araglar1 ile
ylritildiigii bir diizende arama ibarelerinin tesebbiisten gizlenmemesi yerinde
olacaktir®”. Kurum’un mevcut uygulamasinda daha once de ifade edildigi gibi
alman belgeler tutanaga gegcirilirken detayl1 bir ayristirma saglanmaktadir. Ayrica,
tesebbiis temsilcisi incelemeye refakat ederken kullanilan arama ibarelerini
ogrenebilmektedir. Bu nedenle arama ibareleri gizlenmedigi gibi gizlendigi
durumda dahi ortaya cikabilecek sorunlarin 6niine gegilmis olmaktadir.

Fakat sabit disklerin imajinin alinarak bityiik hacimli bir veri setinin iizerinden
taramanin yapildig1 durumlar farkli 6zellikler arz etmektedir. Incelemenin hangi
kapsamda ele alindigini kullanilan arama ibarelerinin ¢ergevesi belirleyecek
oldugundan, tegebbiisiin hangi arama ibarelerinin kullandig1 bilgisine sahip olmasi
gerekliligi ortaya ¢ikmaktadir. Cilinkii tesebbiisiin inceleme konusunun kapsamini

8 Bu tespit sorusturma gizliligi agisindan ifsa edilmesi sakincali olmayacak arama ibareleri agisindan
gecerlidir. Bkz. Case 145/83, Adams v. Commission, [1985] ECR 3539, 7.11.1985.
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acik ve net olarak bilmesi savunma hakkinin daha etkin kullanilabilmesi ve inceleme
kararma karst1 muhtemel itirazlarini sekillendirebilmesi ac¢isindan 6nemlidir.
Gergekten de, eger tesebbiis hangi arama ibarelerinin kullandigini bilmezse
inceleme ekibinin inceleme kararinda yer alan kapsama sadik kalip kalmadigindan
emin olamayacaktir.

Ote yandan, tesebbiis ile kullanilacak arama ibarelerinde mutabik kalinmasi,
yetkililer tarafindan alinacak belgelerin secilim agamasini hizlandiracaktir. Genis
bir arama ibaresi listesi kullanilmasi durumunda, yapilan sorgulama sonucunda ¢ok
saylda belgenin gozden gecirilmesi zorunlulugu ortaya ¢ikacaktir. Ayrica, rekabet
otoritesinin bazi konularda eksik ya da yanlis malumatinin olmasi miimkiindiir. Bu
gibi nedenlerle arama ibarelerinin tesebbiisle kismen de olsa miizakere edilmesi
incelemenin kapsaminin gereksiz olarak genislemesini onleyecegi gibi, dlciiliilik
ilkesine uygun hareket edilmis olmasini saglayacaktir. Bu gerekgelerle arama
ibarelerinin incelemeye muhatap olan tarafla paylasilmasi yerinde incelemenin
etkin ve hizli bir sekilde gerceklestirilmesine katki saglayabilecek niteliktedir.

2.2.7. Elektronik Delillerin Elde Edilmesi Uygulamalarina iliskin
Yargisal Denetim

AIHM nin Smirnovv kararinda®, yerinde inceleme &ncesinde mahkeme
karar1 alinmamasinin idareye genis bir takdir yetkisi tanidigi belirtilmistir. Ardindan
inceleme sonrasinda etkili bir yargisal denetimin varliginin bu olumsuzlugu belirli
6lciide giderebilecegi, fakat buna ragmen idarenin inceleme karar1 verilmesi igin
uygun ve yeterli gerekgelerin olusup olusmadigini tayin etme konusunda yetersiz
kaldig1 ifade edilmektedir. AIHM nin Ravon kararinda® ise yerinde inceleme
kararina ve yerinde inceleme kararina dayanarak uygulanan tedbirlere iliskin olarak
etkili bir yargisal denetimin olmasi gerektigi ifade edilmektedir (Giindiiz 2009, 25).

Yerinde inceleme 6ncesi mahkeme kararinin alindig1 tilke uygulamalarinda,
gerek kararmm kendisinin gerekse de kararmm icrasi esnasindaki uygulamalarin
yargisal denetimi miimkiin olabilmektedir. Fakat mahkeme kararinin gerekli
olmadig1, rekabet ihlallerinin idari rejim i¢inde ele alindig1 iilke uygulamalarinda,
yerinde inceleme kararini ve kararin geregini yerine getirilis seklini kisa vadede
denetleyecek etkin hukuki mekanizmalarin bulunmadigi goriilmektedir (Doury
2009, 8). Ornegin; IDM’nin Nexan kararinda®, Komisyon’un tesebbiisiin

% Bagvuru no: 71362/01, Smirnovv v. Russia, 7.7.2007, para. 45, 47.
! Bagvuru no: 18497/03, Ravon v. France, 21.2.2008, para. 28.
%2 Case T-135/09, Nexans France v. Commission [2012] ECR 11, 14.11.2012.
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bilisim alt yapisi {izerinde elektronik delil arama yetkilerine dair itirazlara iligskin
degerlendirmesi, itiraza konu edilen inceleme kararinin ara karar niteliginde
oldugu” ve tesebbiisiin hukuki pozisyonunda degisiklik meydana getirmedigi,
bu sebeple ancak nihai kararla birlikte temyiz edilebilecegi yoniinde olmustur.
Ote yandan, tesebbiisiin Komisyon’un adli kopyalar1 almasina izin vermemesi
durumunda, Komisyon tarafindan 1/2003 say1l1 Tiiziigiin 23(1) (c) ve (d) maddeleri
uyarinca idari para cezasi uygulanmasi kararinin, nihai karar beklenmeksizin
temyiz edilebilecegi ifade edilmistir®.

Tesebbiisiin, yerinde inceleme uygulamalarina engel olmak i¢in, hakkinda
yerinde incelemenin engellenmesine iliskin yaptirim karar1 uygulanmasina neden
olduktan sonra bu karar1 temyiz etmesi seceneginin makul bir yaklasim niteligi
tasimadig1 agiktir. Zira bu secenek, yerinde incelemenin engellenmesi sebebiyle
maruz kalabilecegi yaptirim ortadayken, inceleme sirasindaki bir uygulamaya karsi
¢ikmast halinde elde edebilecegi kazanimlarin belirsiz olmasi nedeniyle, tesebbiisii
onemli bir risk almaya mecbur birakmaktadir (Dietzel vd., 2012). Bu risk faktorii
ise adil yargilanma hakkinin bir parcasi olarak i¢ hukukta ve uluslararasi hukukta
giivence altina alinmis olan adalete erisim hakkini kisitlar niteliktedir®®.

Ote yandan, yerinde inceleme karar1 ve inceleme sirasindaki uygulamalarin
yargisal denetimini gergeklestirecek hukuki mekanizmalarin olmayisi, itirazlarin
ancak nihai karar ile birlikte temyiz edilebilmesinin de yeterli hukuki koruma
saglamayacagi soylenebilecektir. Sorusturma heyeti tarafindan goriilmemesi
gerekli imtiyazli belgelerin ya da inceleme kararinin kapsami disinda yer alan
belgelerin sorusturma dosyasinda yer almasinin, karara esas alinmasa dahi, karara
ne Ol¢iide etki ettiginin belirlenmesi miimkiin olmayacaktir (Doury 2009, 3). Bu
bakimdan, yerinde inceleme karar1 ve yerinde inceleme sirasindaki uygulamalara
iligkin olarak, nihai karardan bagimsiz yargisal denetim yolunun agik olmasi 6nem
kazanmaktadir.

Tiirkiye uygulamasi agisindan da Kurul’un bilgi isteme ve yerinde inceleme
kararlar1 nihai karara ulagmada hazirlayici islem niteliginde oldugu i¢in, ancak
nihai kararla birlikte yargiya basvurulabilecektir (Egerci 2005, 167). O halde
Kurul’un esasinda bir idari islem olan idari para cezasi uygulanmasina iliskin
kararlarinin, cezalandirma iradesi ve potansiyel cezanin agirligi da géz oniine

% Ibid. para.116.
%4 Tbid. para.115.
% Ibid. para.126.

% http://www.yargitay.gov.tr/abproje/belge/sunum/conf4/yaseminCag_adaleteerisim.pdf.
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alindiginda, diger idari iglemlerden farkli olarak ceza hukukuna iliskin bir takim
giivencelerden yararlanmasi gerektigi kabul edilmelidir. Ceza yargilamasinda
sucun cezalandirmasindaki toplum yarart ile samik haklar1 arasindaki dengeyi
muhafaza ederek maddi gergegin ortaya c¢ikarilmasi amacina yonelik olarak,
delillerin elde edilmesi asamasinda etkinen tarafa bir takim hak ve gilivenceler
de saglandig1 goriilmektedir (Ozbek 2001, 181). Bu acidan, nihai tahlilde toplum
refahin1 amaglayan rekabet hukuku uygulamalar1 kapsaminda tesebbiislerin temel
hak ve ozgiirliikler alanina ciddi bir miidahale s6z konusu oldugundan (Egerci
2005, 165), kamu yararin1 hedefleyen rekabet uygulamalari ile bu uygulamalardan
etkinen tesebbiislerin temel hak ve Ozgiirlikkleri arasinda dengenin saglanmasi
gerekmektedir.
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BOLUM 3

4054 SAYILI KANUN CERCEVESINDE
ELEKTRONIK DELIL

3.1. GENEL OLARAK 4054 SAYILI KANUN CERCEVESINDE
ELEKTRONIK DELIL

4054 Sayili Kanun’da “delil” kavramma yer verilerek, rekabeti
siirlayict anlagsma, karar ve uygulamalari varligin her tirlii bilgi ve delille
ispatlanabileceginden (md.40, 44, 59) bahsedilmektedir. Bununla birlikte, nelerin
delil olabilecegi ve hangi hususlarin hangi delillerle ispatlanabilecegine iliskin
siirlayict bir hiikiim 6ngoriillmemektedir. Boyle bir hiikiim olmayisi nedeniyle,
rekabet hukukunda delil serbestisi ve delillerin serbestge degerlendirilmesi
ilkelerinin esas alindi81, bir vakiay1 ispat edecek biitiin delillere ispat vasitasi olarak
basvurulabilecegi ¢ikariminda bulunmak miimkiindiir (Uyanik 2003, 25).

Mevcut uygulamada da, Kurul’un yerinde inceleme yetkisi ve bilgi isteme
yetkisi c¢ergevesinde diger ispat vasitalarinin yani sira elektronik delil de elde
ettigi goriilmektedir. Bundan bagka, taraf savunmalari ve pismanlik bagvurular ile
ticlincii kisilerce yapilan sikayet ve ihbar bagvurulari baglaminda da elektronik delil
sunulabilmektedir. Bu kapsamda, ¢calismanin devaminda, elektronik delillerin elde
edilmesi baglaminda Kurul’un yerinde inceleme ve bilgi isteme yetkilerinin ele
aliarak; taraflarca sunulan elektronik delillerin kabuliine iliskin nasil bir yaklagim
gelistirileceginin irdelenmesine gerek gorilmiistiir.

3.2. YERINDE INCELEME YETKIiSi KAPSAMINDA

ELEKTRONIK DELIL
3.2.1. Yerinde incelemelerde Elektronik Delil Toplanmasi Bakimindan
Yetki Tartismasi

Elektronik delillerin elde edilmesi bakimindan mevcut uygulamanin
yasal altyapisin1 olusturan Kanun’un 15. maddesinde, tesebbiisiin bilgi islem
altyapisi tizerinde inceleme gergeklestirilebilecegine iliskin a¢ik bir hiikiim yer
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almamaktadir. Bunun bir uzantisi olarak, Kurum’un 17 yillik uygulama ge¢misine
ragmen tesebbiisiin bilisim sistemlerinin incelenmesine iliskin sinirin ne oldugu
sorusu hala giincelligini korumaktadir. Bu belirsizlik durumu, hukuken kisisel esya
olan mobil iletisim araglari, tablet bilgisayarlar gibi elektronik cihazlar izerinde de
inceleme gerceklestirme gerekliligi ortaya c¢iktik¢a daha da artmaktadir.

Kanunun 15. maddesinin lafzinda “inceleme” olarak nitelenen eylemin
sinirt, uygulanmasi itibartyla benzerlik gosterdigi, adli makamlarca bilgisayarlarda
arama, kopyalama ve el koyma yontemini diizenleyen CMK’nin 134. maddesi ile
iligkilendirilerek belirlenebilir. Ancak oncelikle, terminolojik agidan “arama” ve
“inceleme” arasindaki ayrima deginmek gerekir. Bu agidan bilhassa bir idari otorite
tarafindan bu yetkilerin ne sekilde kullanilabilecegi noktasinda yol gosterici olmasi
diistiniilerek, iki kavramin ayni hiikiim igerisinde yer aldig1 6362 Sayili Sermaye
Piyasas1 Kanunu’nun (6362 Sayili Kanun) 89. maddesi®’ dikkate degerdir. 6362
Sayili Kanun’un 89/1. maddesinde “yetkililerin ilgili gordiikleri bilgi ve belgeleri
istemeye, tiim defter ve belgeler ile elektronik ortamda tutulanlar dahil tiim
kayitlar ve sair bilgi ihtiva eden vasitalari, bilgi sistemlerini incelemeye, bunlara
erisim saglanmasini istemeye ve bunlarin orneklerini almaya yetkili olduklart”
belirtilmistir. Anilan Kanun’un 89/3. maddesinde ise istenilen kayit ve belgelerin
gizlenmesi durumunda sulh ceza hakiminin karar {izerine gerekli yerlerde kolluk
yardimi ile arama yapilabilecegi diizenlenmektedir. Boylece kanun koyucu, idari
otoritenin 6362 Sayili Kanun’un kendinse tamidigi yetki c¢ercevesinde temin
edemedigi bilgi ve belgelere, yargi yerince kendisine saglanan bir arama emri ve
kolluk yardimi ile ulagmasinin 6niinii agmaistir.

4054 sayili Kanun kapsaminda gergeklestirilen yerinde incelemeler
acisindan bir ¢ikarimda bulunulacak olursa, mevcut uygulamanin arama
faaliyetine yakin oldugu sdylenebilecektir. Zira rekabeti ihlal eden tesebbiislerin,

97 M. 89 — (1) Denetim, bu Kanun kapsamindaki tiim kurum ve kurulus ile ilgili diger gercek ve tiizel
kigilerin bu Kanun ve ilgili diger mevzuatin sermaye piyasasina iliskin hiikiimleriyle ilgili faaliyet ve
islemlerini kapsar. Denetimle géreviendirilen personel, ilgili gergek ve tiizel kisilerden bu Kanun ve ilgili
diger mevzuatin sermaye piyasasina iliskin hiikiimleriyle ilgili gérecekleri bilgi ve belgeleri istemeye,
bunlarin vergi ile ilgili kayitlar1 dahil olmak iizere tiim defter ve belgeleri ile elektronik ortamda
tutulanlar dahil tiim kayitlar ve sair bilgi ihtiva eden vasitalari, bilgi sistemlerini incelemeye, bunlara
erigimin saglanmasini istemeye ve bunlarin orneklerini almaya, islem ve hesaplarini denetlemeye,
ilgililerden yazili ve sézlii bilgi almaya, gerekli tutanaklari diizenlemeye yetkilidir. ...

(3) Kurul Baskaninin talepte bulunmasi ve sulh ceza hakiminin karari iizerine gerekli yerlerde kolluk
yardimi ile arama yapilabiliv. Aramada bulunan ve incelenmesine liizum goriilen defterler ve belgeler
ayrintili bir tutanakla tespit olunur ve yerinde incelemenin miimkiin olmadigi hallerde, muhafaza altina
alinarak inceleme yapanin ¢alistigi yere sevk edilir.
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pek tabii ihlalin gizli kalmasi1 igin her tiirlii 6nlemi almasi ve gizlilik kaidesiyle
hareket etmeleri beklenecektir. Bu nedenle, inceleme kavrami nispeten edilgen bir
faaliyeti nitelemekte; mevcut uygulamada daha etken mahiyetteki arama yetkisine
basvurularak tesebbiislerin mahremiyet alanina niifuz edilmektedir. Zira bu gizlilik
Ongoriisi, delil elde etmek i¢in temel hak ve dzgiirliikler baglaminda koruma altina
alian alanlara erigimi gerekli kilmaktadir.

Badur ve Ertem’e (2010, 121) gore ise 4054 sayili Kanun’daki inceleme
ibaresinin; tesebbiisleri yerinde incelemeyi gergeklestiren Kurul uzmanlarimin
talep ettikleri defter, evrak ve belgeleri saglamakla smirli olarak yiikiimli
kildigini, bunun disinda Kurul uzmanlarinin arama yetkisinin bulunmadigini ifade
etmektedir. Kurul’un yerinde incelemenin engellenmesi nedeniyle ceza uyguladigi
bazi kararlarda da bu dogrultuda itirazlarin giindeme geldigi goriilmektedir.

Ormegin, Konya MTSK Birligi Dernegi kararinda®  dernek baskam
tarafindan, sadece ismiyle talep edilen belgelerin verilebilecegi, raportorlerin
dolaplar1 ve ¢gekmeceleri arayamayacaginin ifade edildigi goriilmektedir. Bu karar
temyiz edilmedigi i¢in, Danistay’in konuya iliskin ne yonde bir degerlendirmede
bulunacagint bilmek mimkiin olmamustir. Reysas” kararinda, ise savcilik
karar1 bulunmaksizin bir c¢alisma ofisine girilemeyecegi, Rekabet Kurulu
yetki belgelerinin bu kapsamda bir inceleme igin yeterli olmadig1 iddialar1 yer
almaktadir. Danistay konuyu ele aldig1 kararinda'®, s6z konusu iddialara iligkin
dogrudan bir degerlendirmede bulunmazken, inceleme gerceklestirilecek odanin
kilitlenerek, tesebbiis sahibi inceleme mahalline intikal edene kadar incelemenin
geciktirilmesini, yerinde incelemenin engellenmesi kapsaminda degerlendirdigi
goriilmektedir.

Yerinde inceleme yetkisi ile karsilagilan bir baska argiiman ise, yerinde
incelemelerde bilisim sistemleri ile kisinin her tiirlii evrak ve belgeleri lizerinde
arama gerceklestirilmesine imkan veren 4054 sayili Kanun’un 15. maddesinin,
Anayasa 21. maddesi ile giivence altina alinan konut dokunulmazligi ve ozel
hayatin gizliligi haklarim ihlal ettigi yoniindedir. Bu iddianin giindeme geldigi
Danistay kararlarinda'®’ Anayasa’ya aykirilik sorununun ciddi goriilmedigi

% 15.11.2006 tarih 06-84/1081-313 sayili Kurul karari.
911.11.2009 tarih, 09-54/1320-M sayili Kurul karari.
19 Danistay 13. Dairesinin 26.03.2013 tarih E: 2010/543 K: 2013/844 say1ili Reysas karari.

191 Grnek olarak; Danistay 13. Dairesinin 26.03.2013 tarih, E: 2009/5890, K: 2013/847 say1li Kogak
Petrol karari, 13.12.2006 E: 2005/8957 K: 2006/4722 sayil1 Denizli Cimento ve Modern Beton Karari.
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anlagilmaktadir. Bu ¢ergevede, Danistay’in mevcut uygulamayi teyit ettigini ifade
etmek miimkiindiir.

Esasinda yerinde incelemenin engellenmesine iliskin Kurul kararlarinin ¢cogu
zaman bilgisayarlarin incelenmesinin engellenmesi odakli oldugu goriilmektedir.
Kurul’un Turkcell genel miidiiriiniin odasinda ve bilgisayarinda yapilmak istenilen
yerinde incelemenin, genel miidiiriin yurt disinda olmasi ve bilgisayarinin sifresinin
mevcut olmamasi gerekgesiyle engellenmesi nedeniyle ceza uygulanmasina iligkin
karar1, Damstay 10. Dairesi tarafindan hukuka uygun bulunmus'®? ve Danistay Idari
Dava Daireleri Kurulu (IDDK) tarafindan da onanmustir'®®, Kurul’un Kogak Petrol
kararinda'® da, tesebbiisiin yerinde incelemenin engellenmesi anlamini tagiyacak
diger davranislarla birlikte, incelemenin basladigi andan itibaren bilgisayara
miidahale edilmemesi gerektigi belirtiimesine ragmen, bilgisayardan bir klasoriin
silinmesi nedeniyle yerinde incelemenin engellendigi sonucuna ulasilmis; anilan
karar Danistay tarafindan da hukuka uygun bulunmustur'®. Reysas kararinda ise,
sirket yetkilisinin tasinabilir bilgisayari ile birlikte raportorlerin bilgisi diginda
10-15 dakikaligima ortadan kaybolmasi, diger gerekgelerle birlikte, yerinde
incelemenin engellenmesi ya da zorlastirilmasi olarak kabul edilmis, Danistay da
Kurul’un bu degerlendirmesini hukuka uygun bulmustur'®. Bu kararlarindan yola
cikarak Danistay’in, Kurul’un biligim sistemleri iizerinde inceleme yapma yetkisini
tasdik ettigi sonucuna varmak miimkiindiir.

Ozellikle; yerinde incelemelerde elektronik delil elde edilmesi bakimindan
ortaya ¢ikan tartigsmalarin yetki tartigmalarinin, yetkinin dayanagi ve uygulamanin
genel niteligi hakkinda oldugu ifade edilebilir. Mevcut Kanun tasarisi yasalagtigi
takdirde, bilgisayarlar iizerinde inceleme yapma yetkisi yasal zemine kavusmus
olacaktir. Fakat mevcut uygulamanin genel niteligi hakkindaki belirsizlige
iligkin olarak, idari rejimin genel sinirlart da zorlanarak 15. maddenin yeniden
diizenlenmesi bir se¢cenek olarak sunulabilir.

3.2.1.1. Yerinde incelemelerde Elektronik Delil Elde Edilmesi
Acisindan Kanun Tasarisi

Yerinde inceleme yetkisinin igerigine iligkin itirazlarin da etkisiyle, 4054
Sayili Rekabetin Korunmasi Hakkinda Kanun’da Degisiklik Yapilmasina Dair

12 Danigtay 10. Dairesi’nin 25.11.2002 tarih ve E:2000/5592, K:2002/4506 sayili Turkcell karari.
193 IDDK ’'nin 16.06.2005 tarih ve E:2003/315, K:2005/21 77 say1li Turkcell karar1.
104°05.088.2009 tarih, 09-34/837-M sayili Kurul karar1 (Kogak Petrol Karart).

195 Danigtay 13. Dairesinin 26.03.2013 tarih, E: 2009/5890, K: 2013/847 sayili Kogak Petrol karari.
1% Bkz. dipnot 100.
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Kanun Tasaris1 (Kanun Tasaris1) ile Kanun’un 15/1. maddesinin 1. fikrasinin 2.
ciimlesinde yer alan “fesebbiis veya tesebbiis birliklerinin” ibaresinden sonra
gelmek lizere “ve bunlarin yoneticilerinin ve ¢calisanlarimin” ibaresi eklenmektedir.
Ayrica, Kanun’un 15. maddesinin a bendinin “ defterlerini veya her tiirlii ortamda
tutulan veri ve belgelerini inceleyebilir” seklinde degistirilmesi, ¢ bendinden sonra
gelmek iizere ise “Incelemenin gerektirdigi hallerde, tesebbiisiin temel faaliyetlerini
aksatmayacak sekilde biiro, dolap ve benzeri yerleri, veri ve bilgi iceren vasitayi en
fazla yirmi dort saat i¢in miihiirleyebilir ” bendi eklenmesi dngdriilmektedir.

Kanun tasaristile “..Aer tiirlii ortamda tutulan veri ve belgelerini” ibaresiyle,
bilisim sistemi iizerinde gerceklestirilen elektronik ortamda delil aramasinin
zemini olusturulmus olmaktadir. Ayni sekilde birinci fikrasinin ikinci climlesinden
sonra “... yoneticilerinin ve ¢aliganlarinin’ ibaresinin eklenmis olmasi, kisilerin
kendisine ait mobil iletigim araglar1 ve tablet bilgisayar gibi cihazlarin incelenip

incelenemeyecegine iligkin belirsizligi ortadan kaldiracaktir.

Kanun tasarisindaki degisikligin madde gerekgesinde; “... veya her tiirlii
elektronik ortamda tutulan verilerin, bilgi ve belgelerin incelenebilmesi, bunlarin
bulundugu elektronik ortamlarin imajlarinin alinmasi dahil her tiirlii kopya ve
ciktilarimin alinabilmesi...” ifadesine yer verilmesi dikkat ¢cekmektedir. Zira madde
metninde imaj almabilmesiyle ilgili hi¢bir diizenleme bulunmazken, gerekg¢ede
imaj alinmasi yetkisini de kapsayan bir diizenlemeden bahsedilmektedir.

Bu noktada imaj alinmasi bakimindan iki olasiliktan soz edilebilir.
Bunlardan biri, Komisyon uygulamasinda oldugu gibi gecici olarak sabit disklerin
imajinin almmasidir ki bunun miimkiin olmas1 gerektigi diisiinilmektedir. Bir
digeri, sabit disk imajlarinin tegebbiiste ayristirtlmadan alinmasidir. Ancak ilgili
Kanun degisikliginin lafzindan boyle bir anlam ¢ikarmak gii¢ goriinmektedir.
Ornegin, CMK 134/5. madde’de “...verilerin tamamimin veya bir kisminin kopyasi
almabilir” denilerek verilerin ayristirilmadan alinabilecegi diizenlenmistir. Oysa
4054 Sayili Kanun bakimimdan bu tiirden bir hiikiim s6z konusu degildir. Ayrica,
imaj alma yetkisinin temel hak ve 6zgiirliikler alanina daha kapsamli bir miidahale
icerdigi icin mahkeme karar1 olmadan kullanilip kullanilamayacagi konunun bir
baska boyutudur. Ote yandan Kanun’un buna cevaz verdigi varsayilsa bile, daha
detayli olarak diizenlenmesi gereken imaj alma yetkisine iligkin herhangi bir
hiikmiin yer almamasi, bir eksiklik olarak degerlendirilebilir.

Birdigeronemliyenilikise, Komisyon’aparalel olarak'*’miihiirleme yetkisinin
Kanun’da diizenlenmesidir. Siiregelen uygulamada 4054 sayili Kanun ile agikca

7 Komisyon’a inceleme siiresince miihiirleme yetkisi tanmnirken, mithiirleme siiresinin 72 saati
asmamasi gerektigi kabul edilmistir. Bkz. 1/2003 Sayili Tiiziik giris boliimii para. 25.
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ongoriilmemis olmasina ragmen, mithiirleme yetkisinin kullanildig1 goriilmektedir
(Kekevi 2008, 120). Bu acidan, degisiklik ile diizenlemenin uygulamadan tiiremis
olacag ifade edilebilir. Miihiirleme yetkisinin elektronik delil a¢isindan 6nemine
gelince, verilerin sifreli olmasi, adli bilisim araglarmma uyumlu olmayan 6zel
yapim (custom made) donanim ve yazilimlar ile karsilagilmasi gibi durumlarda
incelemeye ara verilmesi gerektiginde kullanilabilecek bu yetki, elektronik
delillerin tahrif edilmesi riskini ortadan kaldirmak adina olumlu bir diizenlemedir.
Ote yandan, Komisyon’un uygulamasinda oldugu gibi, bilgisayarlarin gecici olarak
imajimnin alinmasi gereken bir adli bilisim siireci benimsenirse; bu halde yerinde
incelemelerin daha uzun siire gerektirecek olmasi, miihiirleme yetkisinin daha aktif
kullanimi anlamina gelecektir.

3.2.1.2. Kisisel Mailler ve Mobil iletisim Araclar1 Uzerinde Delil
Aramasi Yapilmasi
3.2.1.2.1. Mobil iletisi Araclarinin incelenmesi

Artan islem kapasiteleri ile neredeyse bir bilgisayara denk islevleri yerine
getirebilen mobil iletisim araglari, i hayatinda yogun olarak kullanilmaktadir.
Tesebbiis calisanlart, isle ilgili bir ¢ok islemi; 6zellikle de e-posta hesaplar arasinda
senkronizasyon saglayarak yazismalarmi mobil iletisim araglar1 iizerinden de
yapabilmektedir. Yerinde incelemelerde agirlikli olarak e-posta hesaplari tizerinde
elektronik delil aramasi yapildigi diisiiniildiigiinde, mobil iletisim araglarinin
elektronik delil arama siireci disinda tutulmasi, yerinde incelemelerden beklenilen
etkinligin saglanmasini biiyiik ol¢lide engelleyecektir.

Komisyon, daha dnce genel ¢ergevesine yer verilen adli bilisim araglarindan
yararlanarak gerceklestirdigi elektronik delil aramasi sistematigi iginde, mobil
iletisim araglar1 tiizerinde delil incelemesi yapmaktadir. Birlesik Devletler
uygulamasinda da, hakim karariyla gergeklestirilen yerinde incelemelerde, mobil
iletisim araclart adli bilisim araglar1 vasitasiyla incelenmekte ya da bunlar hakkinda
el koyma islemi uygulanabilmektedir.

Kurum uygulamasi agisindan bu konuya iliskin bir standart bulunmamakla
birlikte genellikle, mobil iletisim araglari tesebbiis tarafindan saglanmissa inceleme
gergeklestirilmektedir. Yerinde inceleme yetkisini diizenleyen Kanun’un 15.
maddesinde inceleme gergeklestirilebilecek tasinir ve tasinmazlarin tesebbiis ve
tesebbiis birliklerine ait olanlarla smirlandirildigr goriilmektedir. Bu bakimdan
mevcut diizenleme ¢ergevesinde kisilerin miilkiyetinde olan mobil iletisim araglart
iizerinde inceleme gerceklestirilemeyecegi diisiiniilmektedir.
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Esasinda, mobil iletisim araglarmin ulastigi fonksiyonellik seviyesi ve
herkesce erisilebilir olmalar1 gdz Oniine alindiginda, tesebbiis tarafindan tahsis
edilmis olmasi ya da kisinin kendi miilkiyetinde olmasi, uygulama agisindan
bir farklilik yaratmamalidir. CMK’nin 134. maddesinde yer alan “...siiphelinin
kullandigi” ibaresine bakilarak, en azindan ceza hukuku alaninda Kanun koyucunun
da bu agidan bir fark gozetmedigi anlagilmaktadir. Nitekim bu hiikiim elektronik
delil aramast yapilan elektronik cihazin kime ait oldugundan bagimsiz olarak
arama tedbirinin uygulanmasina imkan vermektedir. Kanun degisikligi tasarisinda
da, 4054 sayili Kanun’un 5/1. maddesinin 2. ciimlesinde yer alan “tesebbiis veya
tesebbiis birliklerinin” ibaresinden sonra gelmek lizere “ve bunlarin yoneticilerinin
ve calisanlarinin” ibaresinin eklenmesi Ongoriilmiistiir. Tasarnin yasalasmasi
halinde, tesebbiis ¢alisanlarina ait kisisel oldugu iddia edilen cep telefonlarinin da
incelenebilecegi izlenimi uyanmaktadir.

Ote yandan, bilgisayar islevi géren mobil iletisim cihazlarmin tesebbiisiin
bilisim altyapisiyla uzak ya da yakin iliskili oldugu konusundan ayr1 olarak; bu
cihazlar lizerinde yapilacak incelemenin kisisel hak ve 6zgiirliikler alanina kapsaml
bir miidahale anlamina gelecegi aciktir. Mevcut uygulama gercevesinde sadece
dahili arama imkanlari ile gergeklestirilecek incelemenin yetersiz olmasi bir yana,
gerekenden fazla kisisel bilgiye temas edilmesi sonucunu doguracak olmasindan
hareketle, olciiliiliik ilkesine aykirilik teskil edecegi belirtilmelidir.

Komisyon uygulamasinda, mobil iletisim araglart da diger bilgisayarlarla
birlikte adli kopyalar1 alinarak, adli bilisim araclar1 vasitasiyla incelenmektedir.
Boylece, sadece inceleme karari kapsaminda arama ibareleri kullanilarak kisisel
bilgilerin gizliligi korunabilmektedir. Bu agidan, Kurum’un adli bilisim araglarini
aktif olarak kullanmaya baslamasi, mevcut uygulama acisindan 6zel hayatin
gizliligi baglaminda ortaya ¢ikacak sorunlari ve genel olarak mobil iletisim araglart
iizerinde gerceklestirilecek incelemenin etkinliginin arttirilmasi agisindan fayda
saglayacaktir.

3.2.1.2.2. Kisisel E-Posta Hesaplarinin Incelenmesi

Gliniimiizde kisiler, ¢cogunlugu icretsiz olarak hizmet veren ag tabanl
e-posta hizmetlerinden (Gmail, Yahoo Mail vb.) yogun olarak yararlanmaktadir.
Kisisel kullanima hitap eden bu tiir e-posta hesaplarmin is ile ilgili yazigmalar
icin de kullanilmasi, hatta sadece is ile ilgili yazigsmalar i¢in kullanilan ag tabanl
e-posta hesaplarinin da bulunmasi olasidir. Bu agidan ilk olarak; ag tabanli e-posta
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hesaplariin her zaman kisisel kullanima ait olacagi yanilgisini bir kenara birakmak
gerekmektedir.

Ag tabanli e-posta hesaplarinin bu sekliyle kullanimimin miimkiin olmasi,
yerinde incelemelerde tesebbiiste ag tabanli e-posta hesaplarina erisim saglanip
saglanmadiginin tespit edilmesini gerektirmektedir. Burada ag tabanli e-posta
hesaplariin tespit edilmesi gerekliligi ile ifade edilmek istenen, incelenen tarafa bu
yonde kullanimda olan bir hesabinin olup olmadiginin sorulmasi ve erigim talebinde
bulunulmas1 degildir. Zira incelemeyi gerceklestirenler tarafindan dogrudan
bilisim sistemi iizerinde bir tespitte bulunulamamissa, karsi tarafin boyle bir
e-posta hesabinin varligini gizlemesi halinde, hatta var oldugu fakat erisim izni
vermeye yanasmadigi bir durumda yapilabilecek bir sey yoktur.

Kanimizca, kisinin kullaniminda olan ag tabanli e-posta hesabina erisim
izni vermeye zorlanip zorlanamayacagi tartigmasi, sadece bu tesebbiisten o
e-posta adresine erisim saglandiginin tespit edilebildigi durumlar i¢in gegerlidir.
Bu tartigmaya gegmeden Once, bu tespitin nasil gerceklestirilecegine deginilmesi
gerekmektedir. Ag tabanli e-posta hizmetlerinde e-postalar, hizmet saglayicisinin
(Google, Yahoo vs.) e-posta sunucularinda tutulur; kullanici internet araciligiyla
tarayict iizerinden hesabina eriserek e-posta alma ve gonderme islemlerini
gergeklestirir. Bu nedenle, tarayici tizerinden (tarayici gegmisi, gerezler'®®) ve
onbellekten'® ag tabanli e-posta hesabina erisim saglandigina dair emareler elde
edilebilir. Ayrica, “pagefile.sys” ve “hiberfil.sys.” gibi sistem dosyalarindan da,
yararlanilan ag tabanli e-posta hizmetinin tespit edilmesine iliskin emareler elde
edilebilecektir'®.

Ag tabanli e-posta hizmetlerinin 6zl itibariyle ¢evrim i¢i saglanan bir
bilisim hizmeti oldugundan hareketle, bulut bilisim teknolojisine de dikkat cekmek
gerekmektedir. Uygulamada, sadece sabit disk iizerinde yer alan elektronik delillere
odaklanilmaktadir. Oysa hizla gelisen ve yayginlasan bulut bilisim teknolojilerinin

198 “Cerez (Ing. cookie), herhangi bir Internet sitesi tarafindan bilgisayara birakilan bir tiir tanimlama
dosyasi. Cerez dosyalarinda oturum bilgileri ve benzeri veriler saklanir.” Kaynak: http:/tr.wikipedia.
org/wiki/%C3%87erez_(internet) Erisim: 11.03.2014.

19 Ozellikle 6nbellekten okunan e-postalara iliskin kisimlar elde edilebilir. Eger, gonderilen e-postalar
daha sonra konumus ise aym sekilde bunlarin belli kisimlarma erisilebilir. Ornegin Windows XP
kullanilan bir bilgisayarda Chrome’dan erisilen e-posta hesaplarna iliskin bilgiler su dosyalarda
tutulmaktadir:  WinXP%root%/DocumentsandSettings/%userprofile,  %/LocalSettings/Application,
Data/Google/Chrome/User Data/Default/Cache.

110 Kaynak: http://www.magnetforensics.com/webmail-forensics-digging-deeper-into-the-browser/
Erigim: 11.03.2014.
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yayginlagmasiyla e-posta hizmetlerinden, veri depolamaya kadar birgok biligim
hizmeti, ag tizerinden tedarik edilecektir. Bilisim teknolojilerindeki bu doniisiimiin,
delile erisilmesini engellemek tizere kullanilmasi ihtimali karsisinda, adli bilisim
araglari kullanilarak tesebbiisiin sanal ortamdaki izlerinin takip edilmesi gerekliligi
ortaya ¢ikmaktadir.

Ag tabanli e-posta hesabmin kullanildiginda dair tespit islemi
gergeklestirildikten sonra, elektronik verilere ulasilmasinda erisim yaklasimina
gore hareket eden Kurum, kisiden s6z konusu e-posta hesabina erisim izni
vermesini talep edilebilecektir. Bu noktadan sonra, kiginin bu talebi geri ¢evirirken
One siirebilecegi en dnemli argliman, s6z konusu e-posta hesabinda, 6zel hayatin
gizliligi kapsamindaki yazigmalarin yer aldig1 olacaktir.

Yetkililerin bu yazigsmalarin igerigine bakmaksizin e-posta bagliklari, alici
ve gonderici adreslerini incelemek kaydiyla yazismalarin genel niteligine iliskin
fikir sahibi olmast miimkiindiir. Nitekim okunmasinda ve 6grenilmesinde sakinca
goriilen imtiyazli belgelere iliskin olarak genel rekabet hukuku uygulamasi da
bu yondedir. Bu agidan kisisel e-posta hesaplarinin is ile ilgili yazigsmalari igerip
icermedigini belirlemeye yetecek nispette yapilacak inceleme, idarenin 6lgiiliilitk
ilkesine aykirilik teskil etmeyecegi ve bunun 6zel hayatin gizliligine miidahale
anlamia gelmeyecegi diistiniilmektedir. Aksi takdirde, rekabet ihlallerinin ortaya
¢ikarilmasinda yogun olarak e-posta hesaplarindan elde edilen delillere dayanildigi
da distiniildiigiinde, ag tabanli e-posta hesaplarina “kisisel” adi1 altinda imtiyaz
alan1 yaratilarak uygulamanin etkinligi azaltilabilecektir. Bu bakimdan, mevcut
yetki g¢ercevesinde kisilerin tesebbiisten erisim sagladigi tespit edilen e-posta
hesaplarinin incelenmesi noktasinda, isbirliginde bulunmaya zorlanabilecegi, kars1
tarafin igbirligine yanagsmamasinin yerinde incelemenin engellenmesi kapsaminda
degerlendirilebilecegi diistiniilmektedir.

3.2.2. Yerinde incelemelerde Elektronik Delil Toplanmasi Bakimindan
Mevcut Durum

Mevcut durumda, elektronik delil elde edilmesine yonelik sistematik bir
uygulamanin varligindan s6z etmek miimkiin degildir. Genellikle, inceleme konusu
acisindan stratejik tegebbiis ¢alisanlari belirlenmekte; bu kisilerin kullaniminda olan
bilgisayarlarda daha 6nceden belirlenmis arama ibareleri dahili arama imkanlar
ile aratilarak ya da bilgisayar dosyalar1 arasinda gezinilerek elektronik delillere
ulagsmaya c¢alisilmaktadir. Elektronik delil aramas1 biiytik 6l¢tide kisilere ait e-posta
kutularinda gerceklestirilmektedir. Yerinde incelemelerde elektronik delillere
ulastlmasi bakimindan herhangi bir adli bilisim aracinin kullanimi s6z konusu
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olmamaktadir. Bu baglik altinda, Kurum’un kisisel e-posta hesaplari, mobil iletisim
araglar1 gibi elektronik ortamlardan delil elde edilmesine iligkin uygulamalarina,
daha 6nce bu konulara iliskin tartismalarin ele alindig1 bagliklar altinda yer verildigi
icin tekrardan kaginmak adina deginilmemistir.

Arama ibareleri ile yapilan sorgulamalar ile ya da baska sekilde ulasilan
elektronik kayitlar, ¢iktilar1 alinmak suretiyle, kagida yazdirilamayacak nitelikteyse
elektronik veri tastyicisina kaydedilerek alinmaktadir. Bilgisayar ¢iktilarinin
delil niteligine iligskin itirazlarin Oniline gegilebilmesi i¢in, tesebbiisge alinan
her belgenin onaylanmasi temin edilmektedir. Ote yandan elektronik formatta
alinan veriler agisindan genellikle; bu verilerin degismediginin, alindig1 haliyle
muhafaza edildiginin ortaya konabilmesi adina herhangi bir énlemin alinmadigi
goriilmektedir. Verilerin elektronik formatta alindigi durumlar agisindan, daha
sonra elektronik formatta alinan verinin dogruluguna iligkin ortaya ¢ikabilecek
itirazlarin 6ntine gecilebilmesi igin, verilerin kriptografik 6zetinin alinarak tutanaga
yazilmasi fayda saglayacaktir.

Mevcut uygulamada elektronik delillerin ¢iktisinin alinmasi bazi ydnleri
itibariyle elestirilebilir. Zira bizzat elektronik deliller, kagit izerinde ya da ekrandaki
goriiniimlerinden daha kuvvetli delillerdir. Bunun sebeplerinden biri, elektronik
formatta muhafaza edilen elektronik delillerin, ¢iktilardan farkli olarak, elektronik
delilin degerinin saptanmasini saglayacak st verileri de birlikte barmdirmasidir
(Géksu 2011, 30). Ote yandan belgelerin elektronik formatta alinmasinin, fotokopi
ve tagima kiilfetini ortadan kaldirmak, dokiimanlarin gdzden gegirilmesi ve tasnif
edilmesini kolaylagtirmak gibi pratik faydalar1 da oldugu bir gercektir.

Bu gerekcelerle, Kurum uygulamasinin elektronik delillerin, elektronik
ortamda muhafaza edilmesine imkan taniyacak sekilde gelistirilmesi dnem arz
etmektedir. Bu yonde atilacak bir adimin, biitiinciil bir yaklasim gelistirilmesini
gerektirdigi de hatirlatilmalidir. Kurum politikalarini olusturanlar tarafindan
elektronik delil elde etme siireglerine iliskin boyle bir gereklilik tespit edilirse,
birbirini tamamlayacak uygulamalardan olusan bir prosediir gelistirilmesi uygun
olacaktir. Aksi takdirde, elektronik verilerin dogrulugunun ve tesebbiise ait verilerin
giivenliginin nasil saglanacagi gibi sorunlar giindeme gelecektir.

3.3. BILGI ISTEME YETKIiSi CERCEVESINDE ELEKTRONIK
DELIL

Kurum’un 4054 Sayili Kanun’un 14. maddesi ¢ercevesinde elektronik delil
elde edip edemeyecegine iligkin kesin bir hikkim bulunmamaktadir. Esasinda,
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elektronik delillerin, geleneksel delillerin elektronik ortamdaki halini yansittig
noktasindan hareket edilirse, bu tiirden bir ayrima gerek olmadigi da ifade
edilebilir. Keza bilgi isteme yetkisi ¢ercevesinde elektronik belgelerin istenip
istenemeyecegine iligkin esasli bir tartigma da bulunmamaktadir.

Bununla birlikte, Kekevi’nin (2011, 109) bu konuya iliskin yaklagimi kayda
degerdir. Yazar, Kurul’un bilgisayarlar lizerinde gerceklestirilecek elektronik delil
aramasinin engellendigi gerekgesiyle aldig1 Turkcell, Kogcak Petrol ve Reysas
kararlarina karsilik Danistay ve IDDK’nin tutumunun Kurum’un bilgisayarlar
iizerinde elektronik delil aramasi yapmasi yetkisini teyit eder nitelikte oldugunu
degerlendirmektedir. Ardindan kiyasta bulunmak suretiyle; Kanun’un 14 ve 15.
maddelerinin paralellik arz ettigi, dolayisiyla eger bilgisayarlar iizerinde inceleme
yapilabiliyorsa, bilgi isteme yetkisi ¢ercevesinde elektronik belgelerin de talep
edebilecegi yoniinde bir ¢ikarimda bulunmaktadir.

Mevcut uygulamada, bilgi isteme yetkisi aracilifiyla iki genel c¢ergevede
elektronik delil elde edildigi sdylenebilir. Ilk gercevede, tesebbiislerin ortaklik
yapilari, pazar paylari, mali tablolari, her tiirlii ticari sdzlesmeleri gibi dosya konusu
inceleme acisindan iddia konusu ihlalin anlagilmasina yardimer olabilecek fakat
tali oneme sahip bilgiler elde edilmektedir.

Ikinci olarak ise, tesebbiiste hazirda bulunmayan fakat bilgi isteme yazisinin
iceriginde yer alan ayrintili sorulara cevaben hazirlanan bilgilerin elde edilmesi i¢in
kullanilmasidir. Bu kapsamda tesebbiisten, belli zaman araliklari i¢in, tesebbiisiin
miisteri/bayi/saglayici gibi is iliskisinde bulundugu taraflar 6zelinde, bdlge ve satis
kanali gibi ayrimlan da gdzeterek, alim ve satim miktarlarinin, bunlara iliskin
fiyat hareketlerinin, uyguladig1 indirimlerin/indirim sistemlerinin, her tiirlii satig
kosulunun yer aldig1 tablolari/dokiimanlar1 hazirlamasi talep edilebilmektedir.

Buradan hareketle; bilgi isteme yetkisinin genellikle dosya konusu inceleme
acisindan destekleyici, tali bilgi ve belgeleri kapsayacak sekilde kullanildigi, fakat
i¢ yazigmalar, rakiplerle yapilan yazigmalar, toplanti tutanaklari gibi tutulmasi
zorunlu olmayan kayitlar icin kullanilmadig: ifade edebilir. Ote yandan, Kanunda
inceleme konusuyla ilgili olmak kaydiyla, istenilebilecek bilgilere iliskin bir
sinirlama getirilmedigi goriilmektedir. Bu noktada bilgi isteme yetkisinin belli
calisanlarin e-posta hesaplarinda yer alan e-postalarin ya da bir miisteri ile yapilan
yazigmalarin talep edilmesine imkan verecek sekilde kullanilip kullanilamayacagi
sorusu akla gelmektedir. Kekevi, rakiplerle yapilan toplantilar hakkinda, toplantiya
iligkin hazirlanmis her tiirlii bilgi ve belgenin talep edilebildigi Komisyon
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uygulamasini 6érnek gostererek, Kurum uygulamasinda genellikle bu tiir dogrudan
delillerin talep edilmemesini bilgi isteme yetkisinin bu yonde kullanimina iliskin
bir ilke gelistirilmemis olmasini gostermektedir (2008, 119).

Bununla birlikte her ne kadar Kurum uygulamasi daha farkli bir yonde
gelismis olsa da bilgi isteme yetkisinin belirtilen ¢ercevede kullanildig1 da vakidir.
Ornegin; Kurul’un Dogu Anadolu, Giineydogu Anadolu, Adana ve Dogu Karadeniz
Cimento kararmnda'' bilgi isteme yetkisi ¢ercevesinde; Kars Cimento’dan elde
edilen bir toplanti notunda adi gegen tesebbiislerden bilgi ve belge talebinde
bulunuldugu goriilmektedir. Bu kapsamda; toplanti notunda adi gecen diger
tesebbiislerden toplanti notunun ait oldugu tarihte gerceklestirilen bir toplantiya
katilim olduysa, katilimcilarin adlari, soyadlart ve gorevleri, toplant1 giindemi ve
toplantida alinan kararlar, toplantiya iliskin belgeler ve is seyahatlerinin kayitlart
talep edilmistir. Cevabi yazilarda tesebbiisler adina tesebbiis ¢alisanlar tarafindan
belirtilen tarih ve yerde herhangi bir toplantiya katilim olmadig: ifade edilmistir.
Bunu karsin, s6z konusu tesebbiislerde yapilan yerinde incelemelerde bazi kisilerin
o tarihte Ankara’ya is seyahati yaptigin1 gosteren harcama bildirimleri ve faturalara
ulagilmistir.

S6z konusu kararda, yerinde inceleme gerceklestirilerek mevcut olmadigi
One siiriilen belgelere erisilmistir. Fakat talep edilen belgelere baska suretle
erisilemedigi durumlar i¢in, tesebbiislerce talep edilen bilgi ve belgelerin mevcut
olmadiginin 6ne siiriilmesi karsisinda, bilgi isteme yetkisinin iglevi biiyiik dlgiide
ortadan kalkacaktir.

Nitekim, AIHM’nin ABAD’in Orkem'?  kararinda vardigi yargilarin
sorgulandig1 Funke'’ kararinda AIHM, Fransiz giimriik otoritesinin varligindan
emin olmadigi belgelerin, var oldugu ihtimalinden hareketle'* ceza uyguladigi,
bu nedenle kisinin adil yargilanma hakkinin ihlal edildigi sonucuna ulasilmistir
(Aslam ve Ramsdem 2008, 68). Bu nedenle tesebbiisiin, talep edilen belgelerin
mevcut olmadigini ileri siirmesi halinde, eger 6rnek Kurul kararinda oldugu gibi
belgeler ortaya c¢ikarilamazsa, tesebbiise yaptirnm uygulanabilmesi s6z konusu
olmayacaktir.

1106.04.2012 tarih, 12-17/499-140 sayili Kurul karar1 (Dogu Anadolu, Giineydogu Anadolu, Adana ve
Dogu Karadeniz Cimento karar).

112 Case 374/87, Orkem v. Commission, [1989] ECR 3283, 18.5.1989.
113 Bagvuru no: 10828/84, Funke v. France, 25.02.1993.
114 Tbid. para. 44.
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Bu bakimdan bilgi isteme yetkisi gercevesinde daha amaca yonelik, belli
calisanlara ait e-posta yazigmalar1 gibi, elektronik veri talebinde bulunulsa dahi,
tesebbiislerin sorusturma konusuyla ilgili elektronik verileri muhafaza etme
ylikiimligi ve delillerin tahrif edilmesi durumunda caydirici ceza tehdidi s6z
konusu olmadig1 icin istenilen sonuca ulasilamayacaktir. Zira tesebbiis kendi
aleyhine kullanilabilecek her tiirlii bilgi ve belgeyi gizleme yolunu sececektir.

Aslinda, tesebbiisiin kendisi aleyhine kullanilabilecek bilgi ve belgeleri
gizlemesi veya c¢arpitarak vermesi bilgi isteme yontemiyle elde edilen diger bilgi
ve belgeler i¢in de gecerlidir. Fakat bilgi ve belgelerin geregi gibi saglanmasinda
ceza tehdidi belirleyici unsur oldugu igin eger talep edilen bilgi, tutulmasi gerekli
olan kayitlarda mevcut ise giivenilirlik problemi daha diisiik olacaktir (Devrim
2009, 18). Ciinkii bu bilgilere sonradan erisme veya bagka kaynaklardan teyit etme
imkanmin bulunmasi cezai yaptirim tehdidini arttiracaktir. Buna karsin, E-posta
yazismalart gibi tutulmasi gerekli olmayan, fiziksel varligi bulunmayan elektronik
veriler acisindan giivenilirlik unsuru olduke¢a diisiik olacaktir. Bu ylizden; bilgi
isteme yetkisi daha kapsamli ve dogrudan ihlale iligkin elektronik verilerin elde
edilmesinde amaclanan fayday1 saglamayacaktir.

3.3.1. Bilgi Isteme Yetkisi Cercevesinde Elektronik Delillerin Elde
Edilmesi Acisindan Kanun Tasarisi

Kanun Tasaris’’nin 7. maddesiyle, Kanunun “Bilgi Isteme Yetkisi” baslikl
14 maddesinin “Bilgi ve Belge Isteme” bashg altida yeniden diizenlendigi
goriilmektedir. Bu ¢ergevede yapilmasi ongoriilen degisikliklerden biri de bilgi
isteme yetkisinin bilgi ve belge isteme seklinde genisletilerek, belge isteme
yetkisinin de taninmig olmasidir. Bu degisikligin bilgi isteme yetkisinin kullanimi
acisindan ne ifade ettigi onem arz etmektedir.

4982 Sayil Bilgi Edinme Kanun’un 3/d maddesinde tanimlanan''® ve yine bir
iist kavram olarak HMK’da esas alinan belge kavramini ele aldigimizda belgenin
yazili, basili veya ¢ogaltilmis dosya, evrak, brosiir vb. ile elektronik ortamda
kaydedilen her tiirlii bilgi, haber ve veri tasiyicisi oldugu ifade edilmektedir.
Bu kapsamda; eger belge kavrami salt olarak; bilginin saklanabildigi her sey
olarak ele alimnirsa, ki elektronik ortamda olusturulan bu veriler genel anlamda
belgedir, mevcut yetki ¢ercevesinde de “belge” talebinde bulunulabildiginden
bahsedilebilir. Dolayisiyla s6z konusu degisikligin sadece uygulama ile mevzuatin

115 Belge: Kurum ve kuruluslarin sahip olduklar1 bu Kanun kapsamindaki yazili, basili veya cogaltilmig
dosya, evrak, kitap, dergi, brosiir, etiit, mektup, program, talimat, kroki, plan, film, fotograf, teyp ve
video kaseti, harita, elektronik ortamda kaydedilen her tiirlii bilgi, haber ve veri tastyicilarini ifade eder.
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uyumlastirilmasini saglayacagi sonucuna varilabilir. Nitekim madde gerekcesinde
de revizyondan bahsedilmekte, esasl bir degisiklik yapildigina iliskin herhangi bir
ibare yer almamaktadir.

3.4. REKABET HUKUKUNDAKI TARAFLAR ACISINDAN
ELEKTRONIK DELILLERE BASVURULMASI
3.4.1. Kendi Elindeki Elektronik Delillere Basvurma Acisindan

4054 sayili Kanun’un “delillerin toplanmasi ve taraflarin bilgilendirilmesi”
baslikl1 44. maddesinde, Kanunu ihlal ettigi iddia edilen kisi veya kisilerin, karar1
etkileyebilecek her tiirlii bilgi ve delili, sorusturma siiresince Kurul’a sunabilecegi
belirtilmektedir.

Bu ¢er¢evede, Kurul savunma makami tarafindan lehte sunulan delillerin
dogrulugunu ve delil degerini, diger takdiri delillerde oldugu gibi, vicdani kanaatine
gore serbestce degerlendirebilecektir. Ne var ki, delillerin vicdani kanaate gore
serbestce degerlendirilebilmesi keyfi hareket edilebilecegi anlamina gelmemektedir.
Delillerin akla ve mantiga uygun bir degerlendirmeye tabi tutularak, hangi delillerin
neden degerlendirmeye alinip, neden alinmadiginin agiklanmasi gerekmektedir
(Ozocak 2011, 111).

Bu agidan Kurul, tarafca sunulan delillerin ger¢ek olmadigini ileri siiriiyorsa,
bunu kanitlamasi gerekecektir. Tiirk hukukunda genel kural, mahkemeye sunulan
bir delilin ancak itiraza konu olmas1 durumunda dogru olup olmadiginin incelenmesi
seklindedir. Fakat iilkemiz rekabet hukuku uygulamasindaki taraf kavrami medeni
usul hukukundan farklilik arz ettiginden, sunulan delilin kabul edilebilir olup
olmadig1 Kurul’un re’sen inceleyebilecegi bir meseleye doniismektedir.

Eger Kurul, kararinda s6z konusu delillerin ger¢ek olmadigini ileri siirmeden
bagka delillere dayaniyorsa, bu durumda tarafin sundugu delillerin dogrulugunu
ortaya koyma gerekliligi ortadan kalkacaktir. Bu gereklilik ile ifade edilmek
istenen, savunma makami tarafindan sunulan elektronik delillerin ispat edilmek
istenen hususun ispatina ne 6l¢iide muktedir oldugunun degil, elektronik delillerin
yargilamaya kabul edilip edilemeyeceginin (admissibility) ortaya konulmasidir.
Yani GoOksu’nun ifadesiyle, “delilin, delili getirenin iddia ettigi “sey” olup
olmadiginin tespitidir” (2011,170).

Elektronik delillerin yapilar itibariyle degismeye ve taklide acik olmalari,
karara esas alinmadan once karar mercileri tarafindan dogrulanmalarini zorunlu
kilmaktadir (Goksu 2011, 169). Zira bilgisayar ¢iktilart ya da delil zinciri ve
dogrulugu saglanmamis elektronik formattaki kayitlarin igeriklerinin kolayca
degistirilebilme ihtimali, bunlarin tek basmna delil olma giiciinii zayiflatmakta,
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hatta ortadan kaldirmaktadir. Bir belgenin gercek olmadigi iddia edilirse, artik bu
belgenin delil niteligi gergekliginin ispat edilmesine bagli hale gelecektir.

Esasinda, yazili belgeler agisindan da degistirilmis olma riski s6z konusudur.
Fakat HMK’nun 211. maddesinde de tarif edilen g¢ercevede, yazili belgeler
tizerindeki el yazis1 ve imza gibi nesnel unsurlar {izerinden belgenin gercekligi,
elinden ¢iktig1 iddia edilen kisiye ait olup olmadigi, belge iizerindeki tahrifat iz
birakacagi i¢in degistirilip degistirilmedigi kolayca anlasilabilmektedir. Ancak,
elektronik deliller agisindan gerekli onlemler alinmamasi halinde bu unsurlara
iliskin tespitte bulunmak neredeyse olanaksizdir (Ozbek 2001, 187). Buradan
hareketle savunma makaminin kendi uhdesindeki delillerin dogrulanmasi agisindan
nasil bir yaklasimin gelistirilecegi 6nem kazanmaktadir.

Tarafin kendi kendisinde bulunan elektronik delillere basvurabilmesinin
degerlendirilmesi adma, 6762 sayili Tiirk Ticaret Kanunu’'nda “ticari defterlerin
ispat kuvveti” baslhigi altinda ticari defterlerin sahibinin hem lehinde hem de
aleyhinde delil olarak kullanilabilmesi diizenlemesi yol gosterici olabilir. Zira bu
Kanun ile elektronik ortamda tutulan defterler agisindan, elektronik belgelere delil
niteligi kazandirilmastir.

Delil biitiinliigliniin saglanmast agisindan ticari defterler igin getirilen,
usuliine uygun tutulmus olma ve pargalariin birbirini teyit etmesi sarti, elektronik
delillerin karar mercileri 6niinde degerlendirilmesi asamasinda aranacak kriterler
bakimindan onemlidir (Goksu 2011, 72). Kendi elindeki elektronik kayitlara
basvurmak isteyen savunma makaminin, Oncelikle bu kayitlart diizgiin olarak
tuttugunu ortaya koymasi gerekir. Bu kapsamda, tesebbiisiin veri saklama ve
veri glivenligi politikast incelenebilir. Bununla birlikte, eger bilisim hizmetleri
disaridan temin ediliyorsa, hizmet saglayicisinin tanikligina da basvurulabilecegi
ifade edilebilir.

Ayrica; 6ne striilen delillerin birbirini teyit eder nitelikte olmasi ve iddia
edilen ihlalin siiresinin tamamini ya da 6nemli bir kismini kapsayacak sekilde
sunulmasi yerinde olacaktir. Buradan hareketle, elektronik kayitlarin tutarliligi ve
giivenilirligine iliskin ¢ikarimda bulunabilir.

Delillerin agirligi ve delillerin mahkemece kabul edilmesi arasindaki
ayrimin 6nem kazandigi jirili yargilamanin (Goksu 2011, 103) gecerli oldugu
Birlesik Devletler’deki Lorraine v. Markel American Insurance Co."'® davasinda da

¢ Lorraine v. Markel American Ins. Co., 2007 U.S. Dist. LEXIS 33020 (D. Md May 4, 2007) http://
www.mdd.uscourts.gov/opinions/opinions/lorraine%20v.%20markel%20%?20esiadmissibility%20

opinion.pdf
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benzer usuller gelistirildigi goriilmektedir. S6z konusu davada, taraflar birbirlerinin
beyanlarin1 igeren e-posta yazismalari mahkemeye sunmustur, mahkeme
taraflarin sundugu e-postalarin kabul edilebilir olmas1 i¢in gerekli olan sartlart
tasimadigi, bu agidan kabul edilemeyecegine karar vermistir. Bu siiregte elektronik
delilin degisiklige ugramadan elde edildigine iligkin uzman bilirkisi ifadesine
bagvurulmasi, gergekligi kanitlanmis deliller ile 6ne siiriilen delillerin kiyaslanmasi
boylece tutarli olup olmadiginin saptanmasi, delil {izerinden elde edilecek iist veri
ve delilin igeriginde yer alan emarelerden hareketle dogrulugunun sinanmasi gibi
yontemlere bagvuruldugu goriilmektedir.

3.4.2. Sikayetci Tarafindan sunulan Elektronik Deliller Acisindan

4054 sayili Kanun’un 44. Maddesinde, haklarinda sorusturmaya baslandigi
bildirilen taraflarin, sozIlii savunma hakkini kullanma taleplerine kadar miimkiinse
elde edilmis olan her tiirlii delilin bir niishasinin kendilerine verilmesini
isteyebilecegi, Kurul’un taraflar1 bilgilendirmedigi ve savunma hakki vermedigi
konular1 kararlarina dayanak yapamayacagi diizenlenmistir. Bu agidan elektronik
delillerin kabul edilebilirligi, sikayetci tarafindan ya da pigsmanlik bagvurusu
kapsaminda sunulan bazi elektronik delillerin inkar edilmesi halinde de giindeme
gelecektir.

Kurul’un, yukarida degerlendirilen tesebbiisiin kendi lehine elektronik
deliller sundugu durumda yonelebilecegi yaklagimmn yani sira uzman gorisi
miessesesi secenegi ortaya cikmaktadir. Nitekim ceza yargilamasinda bazen
delilleri degerlendirme araci olarak, bazen de dogrudan delil olarak bilirkisilik
miessesinin islevsel kilindig1, bu kapsamda CMK’nin 67/6. maddesinde yargilama
konusu olaya iliskin olarak ya da bilirkisi raporunda degerlendirilmek iizere uzman
miitalaasina bagvurulabileceginin diizenlendigi goriilmektedir (Dénmez 2007,
1148). Yine bu paralelde HMK’nun 293. maddesinde dava dosyasindaki teknik
ve hukuki a¢iklamalar1 gliglendirme amacina yonelik “uzman gorlisii” miiessesine
bagvurulabilecegi diizenlenmistir.

Birlesik Devletler uygulamasia baktigimizda da bu cercevede Federal
Medeni Usul Kanunu’nun 53. Maddesi ve Federal Delil Kanunu’nun 706. Maddesi
uyarinca hakim tarafindan, elektronik delil aramalarina iliskin olarak, uzman
kisi atanabildigi goriilmektedir (Weithers 2000, 13). Uzman goriisii, elektronik
delillerin elde edildigi adli bilisim agamalarinin bagindan sonuna kadarki teknik
siiregler, uygulanan yontemler, elektronik delilin giivenilirligi konusunda karar
mercilerinin bilgilendirilebilmeleri, bu suretle elektronik delillerin karar mercileri
tarafindan kabul edilebilirliginin arttirilmasi agisindan 6nemlidir.
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Tiirk rekabet hukuku mevzuatinda “uzman goriisii”ne iliskin hitkkme ”Rekabet
Kurulu Nezdinde Yapilan S6zlii Savunma Toplantilar1 Hakkinda Teblig’de (Sozlii
Savunma Tebligi) rastlanmaktadir!'’. Kurul’un bu hiikkmii isleterek, elektronik
delillere iliskin adli bilisim uzmanlarmin goriis ve degerlendirmelerini almasi
miimkiindiir. Béylece, Uzman kisi degerlendirmesinden sonra elektronik delillerin
giivenilirligine ikna olunursa, s6z konusu elektronik delillerin degerlendirmesine
gecilebilecektir.

Uzman goriisti Kurul tarafindan belirlenen kisi veya kisilerce hazirlanacagi
icin, uzmanligina basvurulan kisinin taraflardan biri tarafindan getirilmesi
durumunda ortaya ¢ikabilecek tarafli davranma sorunu''® da bertaraf edilmis
olacaktir. Ote yandan, iilkemizde heniiz adli bilisim alaninda kullanilan araclara
iligkin standartlarin gelismemis olmamasi, ayrica elektronik delillerin elde
edilmesine iliskin adli bilisim siireglerine dair genel kabul goérmiis uygulamalari
barindiran iyi uygulama rehberlerinin de bulunmamasi, ilk asamada bir sorun
olarak ileri siiriilebilir. Bu nedenle halihazirda uzman goriigii miiessesinin etkinligi
siirli olsa da, eksikliklerin giderilmesiyle karar mercilerinin elektronik delillerin
giivenilirligi hakkindaki endiselerini ortadan kaldirmak iizere elektronik delillerin
kabul edilebilirligi artabilecektir

3.5. TURKIYE iCiN ONERILER
3.5.1. Politika Onerileri

Oncelikli olarak ifade edilmesi gereken, yerinde incelemelerin etkinliginin
arttirllmasi i¢in aligilagelmis inceleme tekniklerinin yetersiz kaldig: ve adli bilisim
araglarinin etkin olarak kullanilmaya baslanmasi gerekliligidir. Geligmis iilkelerdeki
rekabet otoritelerinin bu paralelde hareket ettigi goz oniine alindiginda Kurum’un bu
alana yonelik hukuki ve teknik altyapiy1 bir an dnce olusturmasinin gerekli oldugu
diisiiniilmektedir. Bu bakimdan, Komisyon’un merkezinde adli biligsim araglarinin
yer aldigi, elektronik delillerin tespit, analiz ve aciga cikartilmasinin adli biligim

17 S6z1i Savunma Tebligi m. 13:
“(1) Taraflar, dosya konusu olayla ilgili olarak, konunun uzmanlarindan bilimsel goriis alabilirler.
(2) Kurul, talep iizerine veya resen, kendisinden goriis alinan uzman kiginin Toplantida dinlenmesine
karar verebilir.
(3) Savunmasinda uzman goriisiine bagvuracak olan taraf, uzman gériisii ile birlikte, eger goriis
niceliksel analizler de iceriyorsa bu analizlerin dayandigi her tiirlii veriyi ve analizi 11 inci maddenin
ikinci fikrasinda belirtilen siire i¢inde Kurula sunar.”

18 Goksu (2011, 150), uzman goriisii miiessesine iligkin en biiyiik tehlike olarak goriis verecek uzmani
tarafin getirecek olmasina dikkat ¢ekmekte, fakat elektronik delilin teknik ve bilimsel yoniine atifta
bulunarak hakimin yanlig yonlendirilmesinin ¢ok sinirli olacagini ifade etmektedir.
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araglari ile gerceklestirildigi, birbirini tamamlayan asamalardan olusan elektronik
delil elde etme prosediirii somut ve basarili bir 6rnek olarak gosterilebilir.

Teknolojik gelismelere paralel olarak elektronik delillerin yer aldigi
cihazlarda ve elektronik veri saklama yontemlerindeki yenilikler ortaya
cikmaktadir. Bu nedenle, elektronik delil aramasi yapan personelin yenilikleri
yakindan izlemesi, elektronik delil elde etmek icin yeni yontemlere adapte olmast
ve en etkin yontemleri secebilme hususunda kabiliyetler gelistirmesi Kurum’un da
kaynak ayirarak bu ¢abaya destek olmasi gerekmektedir.

Kurum’un son yillarda bilisim alanindan meslek personeli alimi yapmasi,
yerinde incelemelerde tesebbiisiin bilisim alt yapisi iizerinde gerceklestirilecek
delil aramasinin etkinligini arttirilmasi bakimidan 6nemlidir. Fakat bu durum
diger meslek personelinin de adli bilisim alaninda egitilmesi gerekliligini ortadan
kaldirmamaktadir. Meslek personelinin sadece aramanin gerceklestirildigi
elektronik ortama entegre basit arama araglar iizerinde arama yapmaya iliskin
temel bilgiye sahip olmasi, bu konudaki asgari yeterliligi saglamaktan uzak
kalacaktir. Keza Komisyon'un bu konudaki yapilanmasina baktigimizda az sayida
adli bilisim uzmani istihdam edilirken, yaklasik 50 kadar meslek personelinin adli
bilisim araglarini kullanacak seviyede adli bilisim konusunda birikim sahibi oldugu
goriilmektedir.

Komisyon ve Almanyauygulamasi incelendiginde; her iki rekabet otoritesinin
yapilanmasi i¢inde de adli bilisim uzmanlar1 ve adli bilisim konusunda egitim almis
personelden miitesekkil yerinde inceleme destek birimi oldugu goriilecektir. Bu
acidan; Kurum yapilanmasi i¢inde yerinde incelemelere sistematik olarak destek
saglayabilecek, yerinde inceleme uygulamasmin teknik ve prosediirel agidan
gelismesine iliskin ¢aligmalar yiiriitecek bir birim ya da ¢alisma grubu nevinden bir
yap1 ihdas edilmesinin fayda saglayacagi ifade edilebilir.

3.5.2. Diizenleme Onerileri

Daha 6nce de dikkat ¢ekildigi tizere 4054 Sayili Kanun’da elektronik ortamlar
iizerinde delil aramasi yapilabilecegine iliskin agik bir hiikiim yer almamaktadir.
Bu kapsamda mevcut durumdaki belirsizligi nihayete erdirecek, ayni zamanda
da teknik gelismeler ile birlikte elektronik delil elde etme uygulamalar agisindan
ortaya ¢ikabilecek gereksinimlere karsilik verebilecek bir diizenleme yapilmasinin
yerinde olacagi ifade edilebilir.

Bilisim sistemleri iizerinde gergeklestirilen incelemenin gelencksel delil
aramasina gore, temel hak ve 6zgiirliikkler adina daha kapsamli bir miidahale niteligi
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tasidigr goz oniine alindiginda; olmasi gereken hukuk bakimindan, uygulamanin
smirlart ve bu uygulamaya iliskin Ongoriilen hukuki giivencelerin yasayla
diizenlenmis olmasinin yerinde olacagi diisliniilmektedir. Bu kapsamda; CMK
134. maddede siipheliye taninan hukuki giivenceler misal teskil etmesi bakimindan
onemlidir.

Ilave olarak; Kanunda Kurum’un, bilisim sistemleri iizerinde elektronik
delil aramasi yapma yetkisine dair acik bir hiikiim yer almadig1 i¢in, bu yetkinin
kullanimina iliskin 4054 Sayili Kanun’un 27. maddesi uyarinca yapilacak ikincil
diizenlemeler, hukuksal agidan saglam bir zemine oturmayacaktir. Zira ancak kanun
ile diizenlenmesi esas olan temel hak ve 6zgiirlikkler alani, ikincil diizenlemeler
ile miidahale edilmis olacaktir. Bu nedenle, Kanunda bilisim sistemleri {izerinde
inceleme yapilabilecegine dair agik bir hitkmiin yer almasi, konuya iliskin olarak
gereksinim duyulan ikincil diizenlemelere hukuki zemin saglamasi bakiminda da
Onem tasimaktadir.

Kurul tarafindan hukuka aykiriligin tespit edilmesi amacina yonelik yiirtitiilen
idari sorusturmalarda, sorusturma siirecinde izlenen yargi benzeri siirecler de goz
Oniine alinarak yargilama hukukunda benimsenen temel kaideler esasinda delil
elde etme yetkilerine iligkin olarak belirlilik, saydamlik, aciklik esasina uygun
idari usullerin gelistirilmesi gerekmektedir. idarenin takdir yetkisinin ¢er¢evesini
net bir sekilde belirleyen, idareyi keyfi ve 6l¢iiliiliik ilkesine aykir1 davraniglardan
alikoyacak, idarenin eylemlerini Ongdriilebilir kilan diizenlemeler hak arama
hiirriyetinin etkin kullanimi hukuk devleti anlayisinin iglerlik kazanmasi agisindan
elzemdir (Kog 2012, 238).

Bu agidan, 6ncelikli olarak ilgili kanun maddesinin bilisim sistemleri tizerinde
inceleme gerceklestirilip gerceklestirilemeyecegi tereddiidiinii ortadan kaldiracak
sekilde revize edilmesi gerektigi diisliniilmektedir. Ardindan ise, Kurum’un
elektronik delil elde etme siirecinde bagvurdugu uygulamalar, kullanilabilecek
yetkinin genel cercevesi, tesebbiislerin igbirligi yiikiimliilikleri gibi konulari
acikliga kavugturan, Kurum uygulamasinin tutarliligini arttirllmasina katki
saglayacak ikincil bir diizenleme yapilmasinin yerinde olacagi diigiiniilmektedir. Bu
tiirden bir mevzuat gelistirme ¢abasina girisilmesi hukukun temel ilkeleri agisindan
bir gereksinim, hatta zorunluluk hali oldugu gibi Kurum uygulamasinin hukukilik,
ongoriilebilirlik ve saydamlik gibi modern yonetim ilkelerine yaklastiracak olmasi
bakimindan da 6nem arz etmektedir.
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3.5.3. Yerinde inceleme Yonergesinin Gézden Gecirilmesi

Bir i¢ metin olarak yiiriirliikkte olan, 4054 Sayili Kanun'un Uygulanmasi
cercevesinde Rekabet Kurumunca Yapilacak Yerinde Incelemelere Iliskin Usul ve
Esaslara Dair Yonerge’de (YOnerge) yerinde inceleme siireclerine iligkin oldukca
genis kapsamli diizenlemelere yer verilmistir. Yonerge’nin amaglari arasinda
yerinde incelemelerin hukuki belirlilik, nesnellik ve tutarlik ilkelerine uygun olarak
gerceklestirilmesi, yerinde incelemeye muhatap olan tesebbiislerin haklarinin
azami 6l¢iide gozetilmesi, yerinde inceleme islemleri ve uygulamalarinda miimkiin
oldugunca yeknesaklik saglanmasi gosterilmektedir.

BubakimdanilkaklagelensoruY 6nerge’nindahadnce gerekliliginedeginilen,
yerinde inceleme davraniglart ve bilisgim sistemleri lizerinde gerceklestirilecek
incelemeye iliskin ikincil bir diizenlemenin yerini tutup tutmayacagidir. Oncelikli
olarak; gerekliligine vurgu yapilan ikincil diizenlemenin amaca hizmet etmesini
saglayacak en onemli unsur kamuya ag¢ik olmasidir. Zira yerinde incelemeye
mubhatap olan tesebbiisler ancak bu sayede hak ve yiikiimliiliikklerini tam olarak
bilebilecek, idarenin keyfi veya usulsiiz miidahaleleri karsisindan hak arama
Ozglrliigiinii daha etkin kullanabilecektir. Dolayisiyla, idarenin davraniglari
bu dogrultuda disipline edilerek, idarenin uygulamalarinin yeknesaklik i¢inde
yiirlitiilmesi saglanabilecektir. Bu bakimdan, Ydnerge’ nin bir i¢ metin olmasinin
amaglanan faydayi biiytik 6l¢iide engelledigi ifade edilebilir.

Bu noktada, Yonerge’nin mevcut haliyle kamuoyuna agik hale getirilmesi
ile amacglanan faydalara ulasilip ulasilamayacagi sorusu glindeme gelecektir.
Yonergenin mevcut haliyle kamuoyu ile paylasilmasi, Yonerge’de yerinde
incelemeyi gerceklestirecek uzmanlar agisindan anlam ifade eden yerinde
incelemeye hazirlik unsurlariin da yer almasi, ayrica nispeten uzun bir metnin hem
meselelerin 6zlinlin yakalanmasi hem de gerekli pratikligin saglanmasi agisindan
etkin bir se¢enek olusturmamaktadir.

Bununla birlikte; Yonergede bilisim sistemleri lizerinde gergeklestirilecek
elektronik delil aramalarina iliskin her hangi bir diizenleme yer almamasi da 6nemli
bir eksiklik olarak ortaya ¢ikmaktadir. Bu nedenle; olduk¢a ayritili diizenlemelerin
yer aldigi Yonerge’nin mevcut haliyle kamunun dikkatine sunulmasindansa
Yonerge temel almarak hazirlanacak; Yonerge’ye gore daha kisa, Komisyon’un
Bilgi Notu’na benzer nitelikte yerinde inceleme 6ncesinde tesebbiise sunulabilecek
bir metnin amacglanan faydaya ulasilmasi bakimindan daha etkin bir secenek
olusturdugu diistiniilmektedir.
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SONUC

Geleneksel dokiimanlara has yazililik ve cisim bulma niteligi elektronik
deliller bakiminda gegerli degildir. Dolayisiyla, elektronik delillerin tespit edilmesi,
aranmasi, karar mercileri tarafindan gecerliligi kabul edilecek sekilde elde
edilmesi belli siireclerin takip edilmesini ve bazi kurallara uyulmasi gerekliligini
dogurmaktadir. Bu nedenle, elektronik delillerin kendilerine 6zgii niteliklerinin
dikkate alinarak yerinde inceleme prosediiriiniin olusturulmasi gerekmektedir.

Karteller basta olmak iizere rekabet ihlallerinin ortaya ¢ikarilmasi i¢in
girisilen ispat faaliyeti, ¢ogunlukla tesebbiislerin bilisim sistemleri iizerinden
elde edilecek delillere bagl olarak gergeklestirilmektedir. Bu nedenle daha etkin
elektronik delil aramasi yapilmasi, yerinde incelemelerin etkinligine ve rekabet
ihlalleri ile girisilen miicadelenin basarisina dogrudan etki edecektir. Komisyon ve
ABD basta olmak lizere bir¢ok rekabet hukuku rejiminde bu amaca matuf olarak
adli bilisim yazilimlariin etkin olarak kullanildigint gortilmektedir. Kurum’un da
bu ¢ercevede uygun adli bilisim altyapisimi olusturup, elektronik delil aramasini,
eksikliklerine daha once dikkat ¢ekilen mevcut uygulamanin Otesine tasimasi
gerekmektedir.

Kurum’un ekonomik kolluk gérevini ifa ederken kullandig1 yetkilerin, karst
tarafin temel hak ve 6zgiirliikkler alanina miidahale icerdigi a¢iktir. Bu miidahalenin
hukukun temel prensipleriyle uyumlastirilmasi, budogrultuda etkinen tarafagisindan
hukuki giivencelerin 6ngoriildiigli, hak arama hiirriyetinin etkin kullanimina
olanak saglayan diizenlemelerin yapilmasi gerekmektedir. Bu baglamda, bilisim
sistemleri lizerinde yapilacak incelemenin yasal zeminin saglamlastirilmast; bilisim
sistemleri lizerinde yapilacak delil aramasima iligkin uygulamalarin, kullanilan
yetkinin kapsaminin, tesebbiisiin isbirligi yapma yiikiimliiligiiniin ¢ergevesinin
belirlenecegi agiklayici metinlerin olusturulmas: 6nem tagimaktadir.
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ABSTRACT

As a consequence of advancements in information technologies, traditional
business tasks have been transferred to the digital realm. Therefore; today vast
majority of the documents created throughout the bussiness operations are being
stored and distributed by electronic means. Because of this transition, electronic
evidence gathering has become a standard tool for competition authorites in their
fight against competition law infrigments. On the other hand, due to the lack of
spesific norms for electronic evidence in competition regimes, there are ongoing
debates over legal aspects of electronic evidence. In addition to that, especially
for non criminal competition law regimes there are problems related to insuffcient
technical capabilities in electronic evidence gathering processes. Throughout the
thesis both legal and technical aspects of electronic evidence have been analyzed
from competition law perspective. By analyzing Turkish Competition Authority’s
electronic evidence gathering processes and comparing it to the other competition
law regimes, it has been emphasized that technical capacity for electronic evidence
gathering should be increased. Moreover, there are uncertainities related to legal
base of Turkish Competition Authority’s electronic evidence gathering authority.
By reviewing the current Turkish Competition Law and projected Draft Law,
boundaries of authority have been discussed in detail.
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EKLER
EK-1 Uygulamada Karsilasilan Sorunlar

Elektronik deliller geride iz birakmadan degistirilebilir nitelikte olduklar
icin, CMK’da koruma tedbirlerini uygulayan kollugun, elektronik deliller
iizerindeki tasarrufunu miimkiin oldugunca azaltan, diger yandan etkinen tarafa
hukuki gilivence saglayan hiikiimler tesis edildigi goriilmektedir (Sevimli 2007,
997). Fakat uygulamada CMK 134. maddede ihdas edilen bu hukuki ¢er¢evenin
gerceklesmedigine sahit olunmaktadir. Bu baglamda CMK 134. Madde de
Ongoriillen arama rejiminin aksayan yonlerinin irdelenmesi, gelecekte Kurum
uygulamasini gelistirmeye doniik diizenlemeler agisindan yol gosterici olabilecegi
distinilmektedir.

CMK 134. madde de kisi temel hak ve 6zgirliiklerine daha kapsamli bir
miidahale anlami tagiyan el koyma tedbirinin hangi durumlarda bagvurulabileceginin
ve el koyma islemi sirasinda hangi sartlara uyulmasi gerektiginin cercevesi
¢izilmistir. Bunlar; CMK maddede el koyma tedbirinin sifre engeli ile karsilasiimasi
veya gizlenmis bilgilere ulasilamamasi halinde uygulanabilecegi, inceleme
tamamlandiktan sonra el konulan cihazlarin gecikme olmaksizin iade edilecegi
(134/2.), el koyma islemi esnasinda biitiin verilerin yedeklenecegidir (134/3.
madde).

Uygulamada el koyma tedbirine verilerin sifrelenmis olmasi veya sisteme
sifre engeli nedeniyle ulagilamamasindan ziyade adli bilisim uygulamalarimin
zaman almasi, detayli inceleme yapabilmek i¢in laboratuvar ortamina ihtiyag
duyulmasi, inceleme mahallinin uygulamaya miisait olmamas1 gibi gerekgelerle
basvuruldugu gorilmektedir. Zira vasat bir sabit diskin incelenmesi 4,5-5 saat
kadar siirerken daha kapsamli bir sabit diskin Kolluk tarafindan incelenmesi 12-
13 saat alabilmektedir (Berber 2008, 5). Bu nedenle, zaman gerektiren imaj alma
islemi, 6zellikle de ¢ok sayida bilgisayarla karsilasma ihtimali yiiksek olan 6rgiitlii
suclar bakimindan, olay yerinde incelemenin gergeklestirilmesi yerine el koyma
tedbirine bagvurulmasi sonucunu dogurmaktadir. Kolluk kuvvetleri tarafindan bu
yonde inisiyatif kullanilmasinda olay yerinin maddi sartlar1, inceleme igin gerekli
teknik arag, gereglerin eksikligi ve incelemenin olay yerinde makul siirenin 6tesinde
kalinmasi gerekliligi gibi nedenler de etkili olmaktadir'.

El konulan cihazlarin gecikme olmaksizin iade edilecegi seklindeki madde
hitkmiiniin ise adli bilisim personeli ve laboratuvarinin yetersizligi, sadece belli

! http://www.dijitaldeliller.com/cmk 134.htm erigim tarihi: 04.03.2013
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illerde adli bilisim laboratuvarlarinin olmasi nedeniyle uygulamada kargilik
bulamamaktadir. El koyulan cihazlara aylar sonra inceleme siras1 gelmesi nedeniyle
uygulamada el koyulan bilgisayarlarin ve veri kiitiiklerinin kisa siirede iadesi
miimkiin olmamaktadir?.

CMK’nin 134/3. maddesinde el koyma islemi sirasinda, sistemdeki biitiin
verilerin yedeklenmesi gerektigi, 134/4. maddesinde ise istenmesi halinde bu
yedekten bir kopyanin siipheliye veya vekiline verilecegi diizenlenmektedir.
Yedekleme isleminin Oniindeki en biiylik engel ise yine zaman problemi ve
malzeme eksikligi olarak karsimiza g¢ikmaktadir. Kolluk kuvvetleri tarafindan
yedekleme islemi i¢in gerekli harici disklerin tedarik edilmesinde yasanan sikintilar
nedeniyle ¢ogu zaman kopyanin talep edilmesi halinde dahi bu talebi karsilamak
miimkiin olmamaktadir. Ayrica, bilgisayar disinda da dijital veri barindiran sim
kart, navigasyon, akilli telefon gibi farkli nitelikteki bir¢ok elektronik cihazin
yedeklemesi teknik nedenlerle yapilamamaktadir. Dolayisiyla, bu durumda da
teknik imkansizliklar nedeniyle yapilan yedeklemenin bir kopyasinin siipheliye veya
vekiline vermek miimkiin olmamaktadir®. Ayrica, eger sorusturma bulundurulmasi
yasak olan bir icerik dolayisiyla yiiriitiillmekteyse, bu icerigin yer aldigi yedegin
siipheliye verilmesi hukuki bir garabet olusturacaktir.

CMK’nin 134/5. maddesinde besinci fikrasinda bilgisayar veya bilgisayar
kiitiiklerine el koyulmadig1 hallerde de, kopyasi alinan verilerin kdgida yazdirilacagi
belirtilmektedir. Alinan bazi dijital verilerin basili kopyalarinin bir anlam ifade
etmemesi, ortalama biiyiikliikte bir dijital veri setinin dahi yazdirilamayacak kadar
cok kagit sayfas1 gerektirebilecegi gibi teknik imkansizliklar nedeniyle bu madde
hiikmiiniin pratikte uygulanabilirligi tartismalidir.

Akilli cep telefonu teknolojisinde kaydedilen gelismeler, cep telefonlarini
nerdeyse bir bilgisayar tarafindan gergeklestirilebilecek her tiirli islevi yerine
getirebilecek noktaya tasimistir. Bu itibarla cep telefonlar1 da elektronik delillerin
oncelikli olarak bulunabilecegi ortamlardan biri haline gelmistir. Durum boyleyken,
CMK 134. maddedeki 6zel arama ve el koyma rejiminin sadece bilgisayar ve
bilgisayar programlari ile bilgisayar kiitiikleri i¢in gegerli olmasi, bu kapsamda yer
almayan cep telefonlarina CMK’nin 116-129 maddeleri ¢ergevesinde niteliksiz sug
esyasiyla ayn1 muamelenin yapilmasina neden olmaktadir (Ozocak 2011, 116).

Bu dogrultuda, CMK’nin “El koyma Kararin1 Verme Yetkisi” baslikli
127. maddesi uyarinca, 134. maddesinde ki el koymanin sadece hakim karari

2 http://www.dijitaldeliller.com/cmk134.htm erisim tarihi: 04.03.2013
* http://www.dijitaldeliller.com/cmk134.htm erigim tarihi: 04.03.2013
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ile yapilabilmesinin aksine, gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisinin, Cumhuriyet savcisina ulagilamadigi hallerde ise kolluk amirinin yazili
emri ile kolluk gorevlileri tarafindan el koyma iglemi gerceklestirebilmektedir.

Cep telefonlarmin 6zel hayatin gizliligi kapsaminda korunmasi gerekli
olan bircok kisisel bilgiyi barindirmasma karsilik hakim karari olmaksizin el
koyulabilmekte ve bilgisayarlara el konmasina iliskin rejimi diizenleyen 134.
maddenin saglanan hukuki giivencelerden siipheli yararlanamamaktadir.  Bu
bakimdan; temel hak ve 6zgiirliikler baglaminda sorun yaratmakta, kisisel verilerin
ve Ozel hayatin gizliligine yapilan miidahaleyi evrensel hukukun ¢izdigi sinirlarin
digina ¢ikarmaktadir (Ozocak 2011, 116).

134. madde metninde tahdidi olarak bilgisayar, bilgisayar kiitiikleri
ve programlarinda arama yapilabileceginin belirtilmesi dar yorumlandiginda
cep telefonlarma bu maddede Ongoriilen arama rejiminin uygulanamayacagi
sonucu c¢ikarilabilir. Fakat, kanimizca bilisim teknolojilerinin gelisimine bagh
olarak elektronik aygit cesitliligindeki stirekli artis1 goz oniine aldigimizda, cep
telefonlar1 dahil {izerinde elektronik delil aramasi yapilabilecek her tiirlii elektronik
aygitin bilgisayar kavrami icinde degerlendirilebilmelidir. Ornegin, Birlesik
Devletler Temyiz Mahkemesi (United States Court of Appeals) U.S. k. Kramer
kararinda* bilgisayar kavraminin olduk¢a genis tanimlandigi® goriilmektedir.
Birlesik Devletler Bilgisayar Dolandiriciligi ve Koétiye Kullanma Yasast’nin®
(e)(1) maddesine istinaden internete erigim saglamayan sadece arama ve SMS
gonderme fonksiyonuna sahip bir cep telefonunu’ dahi bilgisayar kavrami i¢inde
degerlendirmistir.

Bu bakimdan, bilisim sistemleri iizerinde gergeklestirilecek aramalara iligskin
hiikiimlerin hem hukuki ve hem teknik perspektifinin birbirini tamamlayici nitelikte
olmasi gerekliligi onem kazanmaktadir. CMK 134. madde hukuk sistematigi
acisindan temel hak ve 6zgiirliikleri 6nceleyen yapisi itibariyle olumlu 6zellik arz
etmektedir. Ote yandan bir takim teknik imkansizliklar nedeniyle birgok hiikmiiniin
uygulama alan1 bulmamasinin amaglanan yararin aksine sonuglara yol agabildigi
goriilmektedir.

4 U.S. v. Kramer, 631 F.3d 900 (Sub 8, 2011)

5 Bilgisayar kavrami1 mantiksal, aritmetik veya depolama fonksiyonlarma sahip elektronik, manyetik,
elektrokimyasal yahut yiiksek hizda veri isleme kapasitesine sahip cihazlar ile veri depolama ya da
iletisim olanag1 sunan cihazlar veya bu tiir cihazlarla birlikte ¢alisan cihazlar1 kapsayacak sekilde, el ile
calisan hesap makinesi, daktilo gibi cihazlar harig¢ tutularak tanimlanmustir. Bkz. 18 U.S.C. § 1030(e)(1)
® http://energy.gov/sites/prod/files/cioprod/documents/ComputerFraud-AbuseAct.pdf
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