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GIRIS

“Her temas bir iz birakir.’
Edmond Locard

Giliniimiizde teknoloji hizla gelismekte; buna bagli olarak tiim belgelerin bilgisayar,
tablet ve telefon gibi dijital ortamlarda olusturulmasi ve saklanmasi yayginlasmaktadir.
Bu durum, bireylerin bilgiye erisimini kolaylastirmakla birlikte, suglularin veya
kanunlar ihlal etme giidiisiinde olanlarin ilgisini ¢ekmekte, normal yollarla oldukca
zor islenebilecek c¢esitli suclar, bilisim teknolojileri yoluyla daha kolay islenebilir
hale gelmektedir. Bunun bir sonucu olarak giindeme gelen ve bilisim suglariin takip/
tespit edilebilmesi amaciyla ortaya ¢ikan adl/i bilisim kavrami, giiniimiizde birgok is
ve iglemin dijital ortamlarda yiiriitiilmesinden dolay1 sadece bilisim suglarina 6zgii
bir olgu olmaktan ¢ikmakta, diger suglarin tespitinde de kullanilmaya baglanmaktadir.
Bu baglamda sug siiphesi doguran herhangi bir olayda ilgilinin kullandig1 tiim dijital
cihazlar konuyu aydinlatmak amaciyla incelenebilmektedir.

4054 sayili Rekabetin Korunmasi Hakkinda Kanun’da (RKHK) yasaklanan bazi
eylemlerindeteknolojidekigelismelerdenetkilenerek, dijital ortamlarda gerceklestirildigi
goriilmeye baglanmaktadir. E-postalar araciligryla haberlesebilen rakipler, anlik
mesajlasma yazilimlar1 kullanarak toplantilar organize edebilmekte, bilgisayardan
goriintiili konusmalar yapmak suretiyle toplanabilmekte ve kararlar alabilmektedir.
Bu sebeple RKHKya aykir1 olan ilgili eylemlerin ortaya ¢ikarilmasi genellikle dijital
ortamlarda inceleme yapmakla miimkiin olabilmektedir. Ne var ki Rekabet Kurumu’nun
(Kurum) ihlalleri ortaya c¢ikarmak amaciyla gergeklestirdigi yerinde inceleme
faaliyetinde, e-posta ve basit kavramsal aramalarin digina ¢ikilamadig1 gézlemlenmekte;
bunun ise delil bulmadaki etkinligi azalttig1 ve tesebbiislerde caydiriciligi saglayamadigi

diisiiniilmektedir. Bir bilgisayar incelemesi kapsaminda dijital/elektronik delil bulma
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etkinligini artirmak amaciyla kullanilacak yontemlerin en etkilisi siiphesiz adli bilisim
uygulamalaridir. Bu uygulamalar sayesinde dijital cihazlardan silinmis, sifrelenmis vb.
verilerin ¢ikarilabildigi, anlamsal aramalar yapilabildigi, delil tasnifi esnasinda higbir

potansiyel delilin kaybedilmedigi bilinmektedir.

Bu kapsamda RKHK’da yer alan yerinde inceleme hiikiimlerinin dijital delil
bulma yollarindan biri olan adli bilisim uygulamalari ¢cercevesinde irdelenmesi ve ihtiyag
halinde gelistirilmesi gerekmektedir. Yerinde incelemeler esnasinda kullanilabilecek
adli bilisim uygulamalarn vasitasiyla delil bulmada ne tiir faydalar saglanacagin ortaya
koymay1 amaglayan bu calismada, Kurum’un klasik delil elde etme ydntemlerinden
styrilarak adli bilisim uygulamalar1 yoluyla yeni bir usul belirlemesi {izerinden c¢esitli

tartigmalar yapilmakta ve dnerilerde bulunulmaktadir.

Yukarida yer verilen agiklamalar dogrultusunda dort boliimden olusan bu
calismanin ilk bolimiinde adli bilisim hakkinda genel bilgiler sunularak adli bilisim
ile rekabet hukukunun iliskisi irdelenmektedir. ikinci boliimde, adli bilisimin teknik
boyutu hakkinda bilgilere yer verilmektedir. Bu kapsamda dijital delillere ulasilabilecek
kaynaklarin neler olabilecegi {izerinde durulmakta, bu kaynaklarda bulunan dijital
delillerin nasil elde edilecegi hakkinda aciklamalar yapilmaktadir. Calismanin {igiincii
boliimiinde, ilk olarak RKHK’nin mehazimi da teskil eden Avrupa Birligi (AB)
mevzuat1 ve uygulamalarinda adli bilisimin nasil ve ne sekilde uygulandigi hakkinda
yargl kararlar1 dahilinde detayli agiklamalara yer verilmektedir. Bu boliimde ayrica
Tiirkiye’den farkli bir hukuki sisteme tabi ve rekabet hukuku uygulamasinin ilk ortaya
ciktig1 tilke olan Amerika Birlesik Devletleri’'nde (ABD) ve bazi iilkeler nezdinde adli

bilisim uygulamalar1 hakkinda genel bilgiler sunulmaktadir.

Caligmanin son boliimiinde ise llkemiz mevzuatinda yer alan adli bilisim
uygulamalarina yer verilmektedir. Bu boliimde oncelikle adli bir siire¢ dahilinde
uygulanan Ceza Muhakemesi Kanunu (CMK) kapsaminda adli bilisim uygulamalarina
iligkin yasal altyap1 ortaya konulmakta, ardindan Kurum gibi bagimsiz idari otorite
olan Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) ve Sermaye Piyasasi
Kurulu'nun (SPK) adli bilisime yonelik mevzuatlari irdelenmektedir. Son olarak ise
tiim bu bilgiler ¢ercevesinde RKHK kapsaminda adli bilisim uygulamasinin miimkiin
olup olmadigi tartigilmakta ve etkin bir uygulamanin nasil olmasi gerektigi hususlarinda

Onerilerde bulunulmaktadir.
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BOLUM 1

ADLI BIiLiSIM VE REKABET HUKUKU ILE ILiSKiSi

Bilisim teknolojilerindeki gelismelere paralel olarak yeni iletisim ve haberlesme
olanaklar1 vasitasiyla sanal ortamda sozlesmeler yapilmakta, mal/hizmet alim/satimi
gerceklestirilmektedir. Bilisim teknolojilerinin sundugu olanaklar sayesinde fiziki
olarak bir arada bulunmayan tesebbiisler veya tesebbiislerle miisteriler arasindaki
islemler dijital ortamda icra edilmekte ve bu islemler sonucunda dijital belge/delil
kavramlart 6nem kazanmaktadir (Demircioglu 2014, 28). Dijital verilerin bu kadar
yogun ve yaygin kullanilmasi, her tiirlii bilginin dijital ortamlarda (bilgisayar sabit
diskleri, taginabilir bellek vb.) saklanmasi, klasik evrak dolaplarimin (ve klasik delillerin)
yerini bilgisayarlarin almasi sonucunu dogurmaktadir (Say 2006, 24). Bu kapsamda
RKHK baglaminda ihlal olarak degerlendirilen her tiirlii veri de dijital ortamlarda
paylasilabilmektedir. Herhangi bir inceleme esnasinda boylesi bir veri paylasimini
tespit etmek icin kullanilan araglardan biri de adli bilisim uygulama ve yontemleridir.
Bu itibarla 6ncelikle bu boliimde adli bilisim ve adli bilisim uzmani kavramlart ile ilgili
aciklamalar yapilmakta, daha sonra adli bilisim tiirleri ile adli bilisimin rekabet hukuku

ile baglantis1 hakkinda bilgi verilmektedir.
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1.1. ADLI BILiSIM VE ADLI BiLiSIM UZMANI KAVRAMLARI

1.1.1. Adli Bilisim

19

Adli bilisim kavrami dilimize Ingilizce “computer forensic'” (ya da Forensic
IT) ifadesinden ¢evrilmis olup, kapsaminin genisligi ve kullanim kolayligi nedeniyle

“bilgisayar kriminalistigi*” ifadesi yerine tercih edilmektedir (Aydogan 2009, 7).

Esasinda adli biligim, bir adli bilim dalidir. Adli bilim ise meydana gelen adli olay
icerisindeki delillere ulagsmak icin teknolojik ve bilimsel teknikleri kullanmak olarak
tanimlanmaktadir (Shinder 2002, 38). Adli bilim, tip, fen bilimleri, mithendislik bilimleri
gibi bircok mesleki bilginin adli gérev ve hizmetlerde kullanilmas1 amaciyla ortaya
¢ikmis olup (Henkoglu 2014, 1), temelde “fen boliimleri”, “tip-saglik boliimleri”, “sosyal
boliimler” ve “kriminalistik boliimler” seklinde dorde ayrilmaktadir. Adli bilisim, adli

bilimlerin kriminalistik boliimii altinda incelenen bir alt dalidir (Unal 2011, 12).

Kruise ve Heiser (2002, 2) tarafindan bilgisayar verisinin muhafazasi,
tanimlanmasi, elde edilmesi, dokiimantasyonu ve yorumlanmasi olarak tanimlanan adli
bilisimi, Ekizer (2014, 1) su sekilde agiklamaktadir:

Sugun aydinlatilabilmesi igin bilimsel metotlar kullanilarak, ¢esitli varyasyonlardaki
dijital medyalar iizerinde bulunan, sugla ilgili dijital delillerin bozulmadan ve zarar
gormeden anlagilabilir bir sekilde adalet Oniine sunulmaya hazir hale getirilmesini
saglayan ve basli basina bilimsel teknik prensiplerin uygulandigi bir delil inceleme

stirecinin buttniidir.

Kendine 6zgii kurallar1 bulunan, bilisim teknolojilerinin gelisime ve stirekli
yenilenmeye acik vizyonu ile ¢ok disiplinli yeni bir bilim dal1 olan (Ahi 2009, 34) adli
bilisim; dijital cihazlarda bulunabilecek davaci veya davalinin iddialarini kuvvetlendiren
veya ¢lirliten bilgilerin mahkemeye sunulmasi igin yapilan bir inceleme faaliyeti olarak
da tanimlanmaktadir (Keser Berber 2004, 39).

! Genelde “mahkeme ile alakali” seklinde Tiirkge’ye ¢evrilen “forensic” kelimesi 16. yiizyilda Eski Ro-
ma’da halka acik olarak kurulan mahkeme alanlarini ifade eden “forum” kelimesinden tiiretilmistir ve
“yargilamaya uygun”, “agiga ¢cikarma” gibi anlamlar ifade etmektedir. Online Etymology Dictionary, http://
www.etymonline.com/index.php?allowed in_frame=0&search=forensic&searchmode=none, Erisim Tari-
hi: 12.10.2015.

2Kriminalistik; sug ve suglunun bilimsel yontem ve araglar kullanilarak tespit edilmesi, belirlenmesi, sugun

aydilatilmasi ve sug analizinin yapilmasidir (Kaygisiz 2008, 9).


http://www.etymonline.com/index.php?allowed_in_frame=0&search=forensic&searchmode=none
http://www.etymonline.com/index.php?allowed_in_frame=0&search=forensic&searchmode=none
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Tiim bu tamimlardan hareketle, herhangi bir suga/ihlale iliskin delil niteligi
tagiyan bilgileri dijital ortamlardan zarar géormeden ¢ikarip adaletin (adli veya idari
karar vericilerin) kullanimina hazir hale getirmeyi adli bilisim olarak ifade etmek

mumkundir.
1.1.2. Adli Bilisim Uzmani

Adli bilisim, gerek teknik 6zellikleri, gerekse iizerinde inceleme yapilan konunun
sonucuna gore temel hak ve 6zgiirliikler izerinde doguracag: etkiler nazara alindiginda
ihtisas ve dikkat gerektiren bir bilim dalidir. Bu nedenle bu alanda gorev yapanlarin da

gorevin niteligine uygun 6zelliklere sahip olmasi gerekmektedir.

Bir olay/dava ile ilgili suga veya sugsuzluga konu olan bilisim sistemlerini teknik
olarak inceleyen ve neticeyi adli mercilerin hizmetine anlasilir ve giivenilir bir sekilde

sunan kisilere adli bilisim uzman: denilmektedir (Sengil vd. 2014, 95).

Avrupa Konseyi (Konsey) 2010 yilinda, Avrupa’daki tiim polis teskilatlarindan
katilimcilarla baslattigr “CyberCrime@IPA” projesinde adli bilisimin uluslararasi
standartlarda yapilabilmesi amaciyla cesitli toplantilar diizenlemistir. Toplantilar
neticesinde 2013 yilinda “Avrupa Konseyi Dijital Delil Rehberi®””’ini (Rehber)
yayimlamistir. Rehber’e gore adli bilisim uzmanlarinda bulunmasi gereken o6zellikler
su sekildedir:*

* Yeterli uzmanlik bilgisi ve alan uzmanligi,

* Yeterli aragtirma becerisi,

» Eldeki materyallerle ilgili yeterli bilgi sahibi olmasi,

* Yeterli hukuk bilgisi,

» Sozlii ve yazili yeterli iletisim kabiliyeti,

* Bagska dillerde sunulmasi gereken raporlar i¢in yeterli yabaneci dil bilgisi.

Adli bilisim uzmanlarinin bilisim teknolojisi konusunda iyi bir bilgi birikimine

sahip olmas1 gereginin yani sira, karar merciine sunulacak raporlart amaglanan tiim

* Avrupa Konseyi Dijital Delil Rehberi, Mart 2013, http://www.coe.int/t/dghl/cooperation/economiccrime/
cybercrime/Documents/Electronic%20Evidence%20Guide/default_en.asp, Erisim Tarihi:15.10.2015.
4 Age s.33-35.


http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Electronic%20Evidence%20Guide/default_en.asp
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Electronic%20Evidence%20Guide/default_en.asp
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bilgileri de igerecek bir bigimde eksiksiz olusturabilmesi igin ceza ve usul alaninda
(Unal 2011, 15) yeterli hukuk altyapisina da sahip olmalari beklenmektedir (ICN 2014,
13).

1.2. ADLI BILiSIM SURECLERI

Adli biligim siirecinin agsamalarina iligkin doktrinde farkli goriisler bulunmaktadir.
Herhangi bir aragtirma siirecinde oldugu gibi adli bilisim siirecini delilleri “toplama”,
“muhafaza etme”, “filtreleme” ve “sunma” (Brown 2006, 7-8) olarak Ozetleyenler
olmakla beraber, bu siirecleri detayli delillendirme adimlar1 ile tanimlayan goriisler de
mevcuttur.’ Doktrinde bu goriislerden en yaygin kabul goreni adli bilisim siirecini dorde
ayiran yaklagimdir. Bu yaklagima gore adli bilisim siirecinin adimlar1 “teshis etme”,

EE T3

“koruma”, “analiz etme” ve “sunma’’dir (Uzunay ve Kocak, 2005, 4).

Yukaridaki adimlarin daha saglikli ve yeknesak ilerleyebilmesi adina diinyada
tim kolluk ve adalet teskilatlar1 tarafindan genel kabul gormiis cesitli prensipler
belirlenmistir. Bu prensipler su sekildedir (US DOJ 2004, 2-20):

* Delilin toplanmas1 sirasinda delilin biitiinliigiine ve giivenilirligine dair

onlemler alinmis olmalidir.
 Dijital delil ile ilgilenecek kisi bu konuda egitimli olmalidir.

* Delillerle ilgili arama, el koyma, inceleme, yedekleme veya transfer etme
islemleri tutanaga gegirilmeli ve bu tutanaklar daha sonra incelenmek igin

saklanmalidir.

* Mahkemede delil olarak kullanilabilecek veriyi igeren bilgisayar veya
depolama aygitinda kanun uygulayicilar tarafindan veriyi degistirebilecek
herhangi bir islem yapilmamalidir (ACPO 2012, 6-7).

Takip eden boliimde adli biligimin dort temel adimi irdelenmektedir.

SCasey’e (2004, 187-198) gore adli bilisimde delillendirme siireci: 1-suglama ve vaka alarmi, 2-deger de-
gerlendirmesi, 3-olay/sug yeri protokolleri, 4-tanimlama ve toplama, 5-koruma, 6-kurtarma, 7-ayristirma,
8-indirgeme, 9-organizasyon ve aragtirma, 10-analiz, 11-raporlama, 12-ikna etme ve taniklik olarak 12
adimdan olusmaktadir.
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1.2.1. Teshis Etme

Olay yerindeki dijital delil kaynaklarinin belirlenmesini ve usuliine uygun
toplanmasin1 hedef alan teshis etme agsamasi, delillendirme siirecinin ilk adimi
olmasi sebebiyle biiylik onem tagimaktadir (Uzunay ve Kogak 2005, 4). Zira teshis
asamasinda yapilacak herhangi bir teknik hata, delillerin zarar gérmesine, hatta yok
olmasina sebep olabilmektedir. Bu nedenle ilk miidahale asamasinda hangi cihaza ne
tiir iglem yapilacagimin dogru bir sekilde tespit edilmesi gerekmektedir. Bu kapsamda
teshis asamasinda yapilmasi gerekenler; olay yerinin giivenliginin saglanmasi,
fotograflanmasi, tanimlanmasi ve krokisinin ¢izilmesi (Simsek vd. 2012, 44),
incelenecek cihazlarin tespiti, orijinal haliyle kopyalanmasi ve fotograflanmasi, sonraki
asamalarda ise yarayabilecek 6zel notlar yazilmasi ve tiim bu asamalarin detayli bir
sekilde raporlanmasi (Aydogan 2009, 11) olarak siralanabilir. Bu baglamda 6rnegin,
olay yerinde bulunmus, halen ac¢ik durumdaki bir cep telefonunun veya bilgisayarin
kapatilmasinin 6nlenmesi, cihaz iizerindeki ugucu verilerin kaybolmasina engel olmak

adina iyi bir adli bilisim pratigi olacaktir.
1.2.2. Koruma

Delillerin tespit edilip birebir kopyasinin alinmasi isleminden sonra, delillerin
dogru ortamlarda taginmasi ve korunmasi agamasina ge¢ilmektedir. Bu asama, delilin
veya kopyanin orijinalliginin bozulmamasi i¢in alinacak ¢esitli onlemleri kapsamaktadir.
Alinacak 6nlemler fiziksel ve dijital dnlemler olarak ikiye ayrilabilir (Uzunay ve Kogak
2005, 5).

Olayyerindenalinandelillerin fiziksel olarak glivenli bir sekilde inceleme noktasina
ulastirilmasi i¢in alinan 6nlemlere fiziksel dnlemler denmektedir (Uzunay ve Kogak
2005, 5). Delilleri 1s1, nem, manyetizma gibi dis etkenlerden korumak fiziksel 6nlemler
arasindadir. Bu kapsamda 6rnegin olay yerinden elde edilmis bir cep telefonunun hicbir
fiziksel zarar gormeden ve elde edildigi haliyle inceleme laboratuvarina taginmasi igin

Faraday Cantasi 'na® konulmasi fiziksel bir énlemdir. Imaji alinmak’ iizere el konulan

¢ Faraday c¢antasi, cep telefonlarinin agik kalmasi gereken durumlarda operatérle iletigsimi engelleyen, or-
tamda bir sinyal kesici varmis gibi cihazin dis diinya ile baglantisini kesmeye yarayan 6zel cantadir (Ekim
2013, 4).

7 Bu islem ikinci b6liimde anlatilmaktadir.
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dijital medyalarin sarsint1 sirasinda disk yiizeyinin hasar gérmemesini ve laboratuvara
saglam ulagtirllmasini teminen, sarsintilar1 emecek sekilde imal edilmis 6zel kutulara
konulmas1 da fiziksel onlemlerin bir diger 6rnegidir (Simsek vd. 2012, 69). Benzer
sekilde delillerin incelenecegi laboratuvardaki girig-¢ikiglarin yetki temelli yapilmast,

kimlik tanima sistemleri kullanilmasi gibi 6nlemler de fiziksel dnlemler arasindadir.

Almman kopyalarin ilk alindigr orijinalligi ile korunmasi, biitiinligliniin
bozulmamasi ise dijital dnlemlerle saglanmaktadir (Uzunay ve Kogak 2005, 5). Bu
amagcla kullanilan en yaygin yontem kriptografik 6zet (hash) fonksiyonlaridir (Kruise
ve Heiser 2002, 16). Bu fonksiyonlar esasinda, kendisine girdi olarak verilen devasa
biiytikliikte verilere sabit biiyiikliikte bir ¢ikt1 anahtari tireten bilgisayar yazilimlaridir.
Ozet fonksiyonlarinin en 6nemli 6zelligi ise birebir aym girdilerin verilmesi halinde hep
ayni ¢ikt1 anahtarini iretmesidir. Bu ise, birbirinin birebir aynisi olan iki ayr1 konumdaki
dosyanin esasen hicbir degisiklige ugramadiginin ve orijinalligini korudugunun kanitidir
(Goksu 2010, 49). Zira bir dosyada yapilacak tek harflik bir degisiklik bile hesaplanan
ozet degerinin degismesi icin yeterlidir. Ozet fonksiyonlar: veriler {izerinde herhangi
bir degisiklik yapilip yapilmadigi konusunda bilgi sunabildigi igin (Ozbek 2013, 255)
adli bilisim alaninda veri biitiinligiinii dogrulamak amaciyla sik¢a kullanilmaktadir
(Kizilyar 2014, 86).

1.2.3. Analiz Etme

Sadece adli bilisim uzmanlan tarafindan yapilabilen analiz asamasi, en ¢ok
teknik bilgiye ihtiya¢ duyulan ve en uzun siiren adimdir (Uzunay ve Kogak 2005, 5).
Bu asamada tiim delil kaynaklar1 uygun ortamlarda acilmakta ve -daha dnce kopyalari
almmadi ise- birebir kopyalanmaktadir. Kolluk kuvvetleri tarafindan genellikle
mahkemeye, adli bilisim uzmanina, savciya ve savunma tarafina verilmek iizere dort
adet kopya alinmaktadir (Uzunay ve Kogak 2005, 5). Bu asamada yapilan tim analiz
caligmalar1 orijinal veriler iizerinde degil, kopyalar lizerinde gerceklestirilmektedir.
Analiz ¢aligmasi dncelikle kopya igerisindeki tiim dosyalarin, inceleme ve yorumlama
sathalarim1 daha kolay ve anlamli hale getirmek amaciyla cesitli kistaslara gore
siniflandirilmast ile baglamaktadir (Simsek vd. 2012, 74).
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Simiflandirma asamasindan sonra inceleme asamasina gecilmektedir. Inceleme
esnasinda olayla ilgisi olabilecek dosya igerikleri, resimler, video ve ses kayitlari, gezilen
internet siteleri, dosyalara erisim tarihleri, silinmis dosyalar gibi bilgilerden anlamli
ve biitiinciil bir tablo elde edilmeye ¢alisilmaktadir. Bu esnada yapilan tim islemler
tek tek kayit altina alinmakta ve islemi yapan uzmanlarin dijital imzalari, ¢ikarilan
tiim belgelere eklenmektedir. Bu siirecte incelemeyi yapan kisinin yaptig1 isten dolay1

hukuki olarak sorumlulugu bulunmaktadir (Simsek vd. 2012, 51).
1.2.4. Sunma

Adli bilisim siireclerinin en son agsamasi sunma olarak nitelendirilen raporlama
sathasidir. Bu adim, daha 6nceki adimlarda yapilan tiim teknik is ve islemlerin karar
verici mercilerin anlayacagi sekilde yazili hale getirilmesi ve bir sistematik icerisinde
sunulmasini igermektedir. US DOJ’a (2004, 22) gore bir rapor dosyasinda raporlamay1
yapan birime ait bilgiler, sorusturma veya olay numarasi, adli bilisim uzmanina ait
bilgiler, bagvurana ait bilgiler, kopyalarin alinma tarihi, rapor tarihi, incelemeye tabi
tutulan cihazlarin listesi, arama kararina ait bilgiler, incelemeyi baslatan talep ve ilgili
yazilar, inceleme esnasinda yapilan islemlerin 6zeti ve sonu¢ kisimlari bulunmalidir.
Bununla birlikte raporun daha anlagilir olabilmesi i¢in inceleme yapilan yerlere iliskin
bilgiler, sisteme ait ag topolojisi, verilerin yedeginin nasil alindigina iliskin bilgilere de
ihtiya¢ duyulabilmektedir (Simsek vd. 2012, 78). Bu kapsamda Rehber’de (AK 2013,

174-175) sunulan, bir raporun tagimasi gereken temel 6zellikler su sekilde siralanmistir:
1. Kabul edilebilir deliller ortaya konulmalidir.
2. Aragtirilan olayla dogrudan ilgisi olan deliller ortaya konulmalidir.

3. Sunulan deliller, hiikiim verici heyete dar bir bakis degil toplu bir

fotograf vermelidir.

4. Deliller hiikiim vericiler tarafindan degerlendirilirken inandirict ve

anlagilir olmalidir.

5. Delillerin biitiinliigii ve dogrulanmasini saglamak i¢in kullanilmig olan

biitiin sistemler ayrintili bir sekilde agiklanmalidir.
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1.3. ADLI BILiSIM VE REKABET HUKUKU

Bu boliimde oncelikle rekabet hukuku hakkinda genel bilgilere, ardindan da
adli bilisimin rekabet hukuku ile olan baglantisi hakkinda degerlendirmelere yer

verilmektedir.

1.3.1. Genel Olarak Rekabet Hukuku ve 4054 Sayilh Rekabetin Korunmasi
Hakkinda Kanun

Rekabet hukuku mal ve hizmet piyasalarinda rekabetin korunmasi amacina yonelik
olusturulmus kurallar biitiiniidiir.* Rekabet hukuku kurallarinda 6ngériilen yasaklama
ve kontrol ile temel olarak, mal ve hizmet piyasalarinda kartellesme ve tekellesmenin
oniine gecilmesi hedeflenmektedir (Sanli 2013, 200). Ulkemizde rekabet hukuku 4054
sayili1 Rekabetin Korunmasi Hakkinda Kanun ile uygulanmaktadir. RKHKda rekabete
aykirilik teskil eden fiil ve uygulamalar temel olarak RKHK nin 4. ve 6. maddesinde
yer almaktadir. Buna gore tesebbiislerin aralarinda anlagsmak veya uyumlu eylemler
sergilemek suretiyle bir piyasadaki rekabeti engellemesi ile hakim durumlarini kotiiye
kullanmalar1 RKHK kapsaminda ihlal olarak degerlendirilmektedir. Bununla beraber
mal ve hizmet piyasalarindaki rekabeti engellemek suretiyle tiiketici refahini olumsuz
yonde etkileyen karteller “en ciddi ihlaller” olarak nitelendirilmekte (OECD 1998, 2)
ve diinyadaki rekabet otoritelerinin birinci 6nceligini olusturmaktadir (Monti 2001, 14).
Kartel terimi, Rekabet Terimleri S6zIliigi'nde (Sozlik 2014, 130)

Fiyat tespiti, miisterilerin, saglayicilarin, bolgelerin ya da ticaret kanallarinin paylasilmast,
arz miktarinin kisitlanmasi veya kotalar konmasi, ihalelerde danisikli hareket konularinda,

rakipler arasinda gerceklesen, rekabeti sinirlayici anlagsma ve/veya uyumlu eylemler

seklinde tamimlanmaktadir. Bu anlagma veya uyumlu eylemler dogrudan miisteri/
tiiketicilerin zarar gdrmesine, miisterilerin daima gerekenden daha fazla iicret ddemesine,
alternatiflerinin azalmasina ve genellikle de {iriin/hizmet kalitesinin diigmesine
sebep olmaktadir (Sanli 2013, 204). Bu cer¢evede rekabet hukuku ve Kurum, basta
kartellerle miicadele olmak {izere rakipler arasi anlagsmalarin ve hdkim durumun kotiiye

kullanilmasinin tespiti ve 6nlenmesi amacina hizmet etmektedir.

§ http://www.rekabet.gov.tr/tr-TR/Sayfalar/Rekabet-Hukukunun-Esaslari, Erisim Tarihi:18.12.2016.
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1.3.2. Adli Bilisimin Rekabet Hukuku fle iliskisi

Serbest piyasa diizenini korumak amaciyla rekabet hukuku kurallarini
uygulamaktan sorumlu rekabet otoritelerinin oncelikli gorevi, rekabet ihlallerini
delilleriyle birlikte ortaya ¢ikararak ihlalde bulunan tesebbiislere etkin ve caydirici
yaptirnmlar uygulamak veya uygulanmasini saglamaktir. Boylece, bir yandan rekabet
ihlalinden kaynakli zararlar bir nebze telafi/tazmin edilmis olurken, diger yandan tespit
edilme ve yaptirim tehdidi nedeniyle diger tesebbiislerin kanunu ihlal etme giidiilerinin

azalmasi saglanmig olacaktir.

Rekabet otoritelerinin rekabet ihlallerini tespit edebilmesi ve ihlalleri siipheye
yer birakmayacak sekilde hukuka uygun delillerle ortaya koymasi bazi araglarla
miimkiindiir. Nitekim Kurum agisindan RKHK nin 15. maddesinde diizenlenen yerinde
inceleme imkan ve yetkileri bu araglardan biridir. Buna gére RKHK ’nin 15. maddesinde

su ifadelere yer verilmistir:

Kurul, bu Kanun’un kendisine verdigi gérevleri yerine getirirken gerekli gérdiigii hallerde,
tesebbiis ve tesebbiis birliklerinde incelemelerde bulunabilir. Bu amagla tesebbiislerin
veya tesebbiis birliklerinin:

a) Defterlerini, her tiirlii evrak ve belgelerini inceleyebilir ve gerekirse suretlerini
alabilir,

b) Belirli konularda yazili veya s6zlii agiklama isteyebilir,
c) Tesebbiislerin her tiirlii mal varligimna iligkin mahallinde incelemeler yapabilir.

Gorildigi gibi mevcut durumda yerinde inceleme esnasinda gorevli meslek
personelleri, tesebbiislerin mal varliginda bulunan her tiirlii evrak, defter vb. iizerinde
inceleme yapabilmektedir. Uygulamada ise meslek personeli, tesebbiis yoneticisi veya
calisanlarinin bilgisayarlarinda var olan dosyalar1 ve e-postalar1 basit arama terimleri
yardimiyla taramakta ve rekabete aykiri oldugu diigiiniilen verilerin bir kopyasi (sureti)

basili halde elden teslim alinmaktadir. Bu kapsamda yerinde incelemeler esnasinda hali

9 Kartellerin Ortaya Cikarilmast Amactyla Aktif Isbirligi Yapilmasina Dair Yonetmelik kapsaminda taraf-
larin dosyaya sagladig1 bilgi ve belgeler ile ihaleye fesat karistirma gibi adli siireclerde yasal olarak elde
edilen delillerden RKHK kapsaminda ihlal niteligini haiz olanlar da bu araglardandir. Ancak uygulamada
Rekabet Kurulu (Kurul) kararlaria konu delillerin birgogunun meslek personelinin yerinde incelemelerde
elde ettigi delillerden olustugu goriilmektedir.
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hazirda uygulanmakta olan ¢esitli pratikler lizerinden adli bilisimin rekabet hukukunda

delil elde etme imkanlar iizerindeki faydalarindan bahsedilecektir.

Tesebbiisler; gerek tecriibeleri dolayisiyla (daha dnce incelemeye tabi olmussa)
gerekse baska sekilde bilgi sahibi olmak yoluyla Kurumun geleneksel yontemlerle delil
bulma imkanimi ortadan kaldiracak onlemleri kolaylikla alabilmektedir (Yalginkaya,
2015, 21). Bu bakimdan 2006 yilinda Tiirkiye Biiyiik Millet Meclisi’nde (TBMM) bir
muhalefet partisi milletvekili tarafindan, hiikiimete tevcih edilen 7/11885 sayili soru

onergesine iligkin Kurum cevabinda belirtildigi tizere:

Ozellikle ¢cimento gibi defalarca rekabet sorusturmalarina maruz kalmis sektérlerde, belge
ve bilgiye ulasmak, tesebbiislerin bu tiir inceleme ve arastirmalara hazirlikli olmalari

nedeniyle imkénsiz hale gelmektedir.'

Tesebbiise intikal edilen zaman ile incelemeye baslanan zaman arasinda gecen
siirede veya inceleme esnasinda delil degeri tagiyan dijital veriler tesebbiis yetkilileri
tarafindan yok edilebilmektedir. Nitekim 77NET" kararinda, tesebbiiste ger¢eklestirilen
yerinde inceleme esnasinda, incelenen bilgisayardaki birtakim dosyalarin silindigi
gozlemlenmis ve ilgili tesebbiise yerinde incelemeyi engelleme sebebiyle idari para
cezas1 uygulanmistir'2, Anilan karara idare Mahkemesi'® nezdinde yapilan itirazda,
yerinde incelemenin engellenmesi hususunun s6z konusu olmadig1 ve uygulanan idari
para cezasmin Anayasa’ya aykirihigi iddialarinda bulunulmustur. Buna karsihik Idare
Mahkemesi “15. maddenin getirilme amacinin, mevcut evrak, dokiiman ve belgelere
o anda ve mevcut haliyle ulasmak ve bu belgeler 15181nda bir sonuca varilmasini
saglamak” oldugunu ifade ederek, itiraz bagvurusunu reddetmistir. Mezkir karara konu
olan olayda, yerinde incelemeyi gerceklestiren meslek personelinin dikkati sayesinde
ortaya ¢ikarilan dosya silme isleminin, tiim incelemelerde ayn1 sekilde tespit edilmesi
miimkiin gdziikmemektedir. Ayrica yerinde incelemelerdeki zaman darligi dikkate

alindiginda bir giinde bile ylizlerce yazigsmanin (e-posta veya dijital belge gonderiminin)

10Rekabet Kurumu 8. Yillik Rapor (2006 Y1il1), s.182.

WKurul’un 8.07.2013 tarihli,13-46/601-M sayili karari.

2Benzer durum i¢in bkz: Kurul’un 05.08.2009 tarihli, 09-34/837-M sayili Kogak Petrol karar1 ve bu karara
yonelik Danigtay 13. Dairesi’nin 26.03.2013 tarihli, E: 2009/5890, K: 2013/847 karart.

13 Ankara 13. Idare Mahkemesi E.2013/1598, K.2014/1495.
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gerceklestirildigi tesebbiislerde, tek tek biitiin belgeleri ve/veya e-postalari inceleyip
rekabet ihlali olusturabilecek delilleri tespit etmenin giigliigii agiktir.

Yerinde incelemeler esnasinda gergeklestirilen yiizeysel (klasik) arama
araclar1 ile bilgisayarlar iizerinde yapilan kavramsal aramalar, adli bilisim araglar
ile yapilan aramalara nazaran son derece sinirlidir. Bu nedenle bu tiir yiizeysel ve
kavramsal aramalarla delil elde etme imké&ni da adli bilisim uygulamalarina oranla
kisith kalmaktadir. Ancak Nuix, EnCase gibi birtakim adli bilisim programlar1 silinmis
veya gizlenmis verileri de kapsayacak sekilde arama yapabilmekte (Giilliice ve Benzer
2015, 208) ve kavramsal aramayla es anlaml1 kelimeler veya sifreli yazismalar ortaya
cikarilabilmektedir (Beebe ve Clark 2007, 49). Ayrica verilerin gizlenmesi veya bir
cihazin sifresinin bilinememesi sebebiyle incelenememesi gibi durumlarda adli biligim
araclariyla inceleme yapabilmek miimkiin hale gelebilmektedir (Yalginkaya 2015, 22-
23).

Yukarida yer verilen agiklamalar dikkate alindiginda, ¢imento sektoriindeki gibi
zaman igerisinde bir¢ok sorusturmaya muhatap olan tesebbiislerde gergeklestirilen
yerinde incelemelerde, klasik delil arastirma yontemleri ile delil elde etmenin giin
gectikge zorlastigr gorilmektedir. Bununla birlikte bilgisayarlara, gerek inceleme
basglayana kadar gerekse inceleme esnasinda miidahale edilip edilmediginin, aranan
delillerin ortadan kaldirilip kaldirilmadigimin tespiti adli bilisim uygulamalar1 ile
saglanabilmektedir. Nitekim yukarida bahsi gecen TBMM soru oOnergesine iliskin

Kurum cevabinda su agiklamalara yer verilmistir:

Kartelleri ortaya ¢ikarabilmek icin ABD, Ingiltere gibi iilkelerde telefon gériismelerinin
dinlenmesi, e-maillerinin kontrolii, gizli kamera kullamlmas1 gibi ceza hukukunun
araglari eskiden beri kullanilmakta ya da kullanilmaya baglanilmaktadir. Rekabet
hukukunda en etkili delil elde etme ydnteminin, séz konusu yetkilerin kullanilmasi
oldugu kabul edilmelidir. Rekabet otoritelerinin kurulus amaglarindan olan kartellesme
ile miicadele i¢in modern rekabet kurumlarimin kullandig1 yetkilere sahip olmasi

gerekmektedir'.

Yukaridaki ifadelerden de anlasilacagi gibi, bazi1 rekabet otoritelerinin

ihlalleri ortaya ¢ikarmak adina kullandig1 aracglardan biri de adli bilisim teknik ve

4 Rekabet Kurumu 8. Yillik Rapor (2006 Y1l1), s.182.
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uygulamalaridir. Adli bilisim uygulamalan sayesinde dijital ortamlarda var olan ve
ozellikle kartel tipi ihlallere delil teskil edebilecek verilerin muhafazasi ve siipheye yer
birakmayacak sekilde ortaya ¢ikarilmasi daha da kolaylagmaktadir. Rekabet ihlallerine
yonelik delillerin daha etkin bir bigimde ortaya ¢ikariliyor olmasi tegebbiisler nezdinde
caydiricihigr artiracagindan tesebbiislerin ihlal konusundaki niyetlerini ortadan
kaldirabilecektir. Bu baglamda Kurum tarafindan yayimlanan 2014-2018 donemine ait
Stratejik Plan’da yerinde inceleme yetkilerinin adli bilisim konularinda genigletilmesi/

belirginlesmesi gerektigi ifade edilmekte ve:

Ekonomik ve sosyal hayatta gergceklesen teknolojik gelismeler Kurum’un asli misyonunu
yerine getirmek {izere icra ettigi faaliyetlerden birisi olan denetim faaliyetinin etkinligini
azaltma potansiyelini barmdirmaktadir. Ciinkii teknolojik gelismelerin tesebbiislere
delillerin gizlenmesi yoniinde sundugu avantajlar, rekabet ihlallerine iliskin inceleme,
aragtirma ve sorusturmalarda delil temini konusunda birtakim zorluklarin yasanmasina
neden olmaktadir. Bu tehdidin bertaraf edilmesine yonelik olarak, bir yandan denetim
faaliyetinin daha etkin siirdiiriilmesine olanak verecek bir 6rgiitsel yapilanmaya gidilmesi,
diger yandan da adli bilisim imkinlarindan daha fazla yararlanmasim saglayacak

altyapinin olusturulmasi gerekmektedir.

degerlendirmelerine yer verilmektedir. Bu kapsamda Kurum biinyesinde yapilan
yerinde incelemelerde uzman bilisim personeline duyulan ihtiya¢ (Kekevi 2008, 117)
nedeniyle Meslek Personeli Yonetmeligi’nde degisiklik yapilarak bilisim konusunda

uzman meslek personeli istihdamina baslanmistir.

Sonu¢ olarak Kurum’un etkinliginin artirtlmast ve rekabet hukuku ile
amaglanan hedeflere ulasilabilmesinde adli bilisim araglarinin 6nemli katkilar1 olacagi
diisiintilmektedir. Bu dogrultuda kullanilan adli bilisim araclar1 hakkinda teknik bilgilere

ikinci boliimde yer verilmektedir.

14



Zahide ORMAN

BOLUM 2

ADLI BILiSIMIN TEKNiK BOYUTU

Adli bilisim ¢ogunlukla yok edilen veya yok edildigi sanilan veriler iizerinden
delil elde etmek ile ilgilenmektedir. Bu kapsamda dijital ortamda yok edildigi
zannedilen birgok verinin esasen yok olmadigini, yalnizca uzman kisiler tarafindan
ortaya c¢ikarilabilecek sekilde gizlendigini sdylemek miimkiindiir. Aymi sekilde dijital
ortamda saklanan verilerin, diger veri tiirlerine gore ¢ok daha kolay degistirilebilecegi
de bilinen bir gergektir (AK 2013, 11). Bu degisiklik, sistemi kullanan kisi tarafindan
bilerek ve isteyerek yapilabilecegi gibi, zaman zaman igletim sistemi rutinleri igerisinde
kullanicinin kontrolii disinda da gergeklesebilmektedir. Boylesi bir durumda adli
bilisimin yeteneklerinden faydalanarak olaym ag¢iga cikarilmasi miimkiindiir. Bu

kapsamda bu boliimde adli bilisimin delil bulmadaki dnemi vurgulanmaktadir.
2.1. DiJITAL DELIL KAYNAKLARI

Dijital delillerin bulundugu kaynaklar g¢ok cesitlilik gostermekle birlikte,
“bilgisayar sistemleri” ve “ag sistemleri” olarak ikiye ayrilmaktadir (AK 2013, 16).
Bilgisayar sistemleri tanimiyla kastedilen, icerisinde farkli formatlarda veri tagiyan tiim
dijital cihazlardir (AK 2013, 16). Ag sistemleri terimi ise, ¢esitli yonlerde veri tagiyan
tiim iletisim hatlarin1 kapsamaktadir (AK 2013, 27). Konsey’in yayiladigi Rehber’de
dijital delil elde edilebilecek cihazlar asagidaki sekilde siralanmistir (AK 2013, 16-27):

1. Bilgisayarlar: Masaiistlii bilgisayarlar, diziistii bilgisayarlar, PDA’lar, ana

sistem bilgisayarlari, sunucular,

15



Rekabet Kurumu Uzmanlik Tezleri Serisi

2. Saklama initeleri: Sabit diskler, tasmabilir diskler, disketler, CD’ler,
DVD’ler, blu-ray diskler, hafiza kartlar, tape diskleri, yazici, tarayici gibi

yardimci cihazlar,
3. Mobil telefonlar,

4. Multimedya cihazlari: Dijital kameralar, dijital kayit cihazlari, VHS, CCTV
kameralar, MP3 calarlar, MP4 ¢alarlar,

5. Video oyun konsollari.

Ag sistemleri olarak tanimlanan delil kaynaklarina ise, internet, yerel alan agi

denilen LAN (Local Area Network) ve kablosuz ag sistemleri érnek verilebilir.

Bu bilgiler 15181inda adli bilisim alanlarmin, delil kaynagma gore cesitlilik
gosterdigini  sOylemek miimkiindiir. Bu itibarla, O6rnegin bir cep telefonunun
hafizasindaki bilgilere ¢esitli teknikler yoluyla ulagmak ile cep telefonunun iletisim
kurdugu diger cihazlar tespit etmek iki farkli adli bilisim alanidir (Daniel ve Daniel
2011, 17-23). Calismanin ilerleyen bdliimlerinde her iki adli bilisim alanina iliskin

detayli aciklamalara yer verilmektedir.

Yukarida sayilan delil kaynaklarindan, rekabet ihlali incelemeleri kapsaminda
diinyada en ¢ok incelemeye maruz kalanlar siiphesiz ki, bilgisayarlar, saklama {initeleri
ve mobil cihazlardir. Bu baglamda asagida rekabet ihlali incelemeleri kapsaminda en
¢ok incelenen cihazlarin altyapilari, adli biligim alanindaki 6nemleri ve ¢aligma usulleri
hakkinda bilgi verilmektedir."

2.1.1. Sabit Disk Alanlar1 Ve Sterilizasyon (Wipe) islemi

Adli bilisimde uzmanlasabilmek icin bilgisayar altyapisini ve ozellikle saklama
tinitelerinin yapilanmasini bilmek olduk¢a onemlidir (Sengiil vd. 2014, 95). Bir
cihazdaki verileri ¢esitli formatlarda saklayan ve cihaz kapatildiginda bile kaybetmeyen
donanimlara sabit disk denilmektedir. Gilinlimiizde sabit diskler; cep telefonlari, mp3

calarlar ve dijital fotograf makineleri gibi aygitlarda kullanilmaktadir (Zubaroglu 2007,

15«2 1. Dijital Delil Kaynaklarr” baslikli boliimde maddeler halinde verilen bilgisayarlar, mobil telefonlar,
multimedya cihazlari ve video oyun konsollarimdan elde edilen deliller esasinda ilgili cihazlarin saklama
birimlerinde tutulan verilerden ¢ikarilmaktadir. Bu sebeple ilgili boliimde daha ¢ok saklama birimleri 6ze-
linde sabit disklere iliskin adli bilisim tekniklerinden bahsedilmektedir.
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1). Elektromekanik yapida olan sabit diskler bilgiyi manyetik olarak saklamaktadir.
Basit bir sabit disk yapis1 agagida goriildiigii gibidir:
Sekil 1: Sabit Disk Boliimleri (Zubaroglu 2007,1)

iz (Track)
Tabakalar

Sektor

Sekil 1°de goriildiigii gibi bir sabit diskte birden ¢ok tabaka bulunmaktadir. Her
bir tabaka izlerden ve her bir iz (track) de sektdrlerden olusmaktadir. Isletim sistemleri,
sektorleri, kiime (cluster) denilen gruplu yapilar halinde topluca islemektedir. Ornegin
isletim sistemi bir diske yeni bir dosya yazmak istediginde dosya boyutuna gore uygun
miktarda kiimeyi bu ise tahsis etmekte ve siradaki boliime ilgili dosyay1 yazmaktadir.
Her sektoriiniin boyutu 512 bayt olan bir isletim sistemi 4 sektorii bir kiime olarak
gruplamigsa, 2000 bayt uzunlugundaki bir dosyayi tek kiimeye yazabilir. Her bir kiime
boyutu 512x4 = 2048 bayt olan bu igletim sisteminin, dosya i¢in ayirdigi 2000 bayt
disindaki boliimii kullanilmamustir. Ornekteki 2000 baytlik dosya, kullanici tarafindan
silinip; yerine 1500 baytlik bagka bir dosya yazildiginda, arkada kalan 500 baytlik boliime
“artik alan” (Tok 2013, 27) denilmekte ve adli analizler esnasinda ulasilabilmektedir.'®

Adli analiz agisindan 6nemli olan bir diger sabit disk boliimii ise tahsis edilmemis
alanlar1 i¢ine alan boliimdiir (Bali 2015b, 1). Her isletim sisteminde dosyalara daha
kolay erisebilmek i¢in cesitli dosya tanim tablolar1 tutulmaktadur. Isletim sistemi, yeni bir
dosya olusturuldugunda bu tabloya yeni bir kayit atmakta ve ilgili dosyanin sabit diskteki
yerini tabloya yazmaktadir. Béylece dosyaya yeniden ulasilmak istendiginde tiim diskte
arama yapmak yerine, tablodan dosyanin kisa yoluna ulagilabilmektedir (Tanenbaum
2009, 290-321). Ne var ki dosyanin silinmesi durumu séz konusu oldugunda esasen

sabit diskten dosyanin kendisi degil, tanim tablosundaki erigim bilgileri silinmekte ve

16Slack Space, http://www.computerhope.com/jargon/s/slack-space.htm, Erisim Tarihi:10.02.2016.
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sabit diskteki yeri “tahsis edilmemis alan” olarak isaretlenmektedir. Bu durum kuskusuz
sabit disklerin daha hizli calismasi i¢in secilmis bir yontem olmakla birlikte, adli biligim
acisindan uzmanlara oldukca kolaylik saglamaktadir. Ciinkii dosyanin disk iizerinden
fiziksel olarak silinmiyor olmasi, kullanici tarafindan silindigi zannedilen birgok delile
adli bilisim teknikleriyle erismeye imkan tanimaktadir (Cakir ve Kilig¢ 2013, 31).

Sabit diskte saklanan bilgilerin en diisiik diizeyde sifir ve bir olmak tizere iki farkli
degeri bulunmaktadir. Her bir kiime, on binlerce sifir ve birin birleserek anlamli kelime
setleri olusturmasindan meydana gelmektedir. Diskten silindigi zannedilen verinin
gercekten diskten yok edilebilmesi i¢in “wipe” adi verilen bir yontem kullanilmaktadir.
Wipe ifadesinin Tiirkce karsihigi “sterilize etmek’tir.'” Bir saklama iinitesinden veriyi
sterilize etmek, verinin bilinen higbir teknikle geri getirilemeyecek sekilde silinmesi
anlamina gelmektedir. Sterilize edilen bir dosyada, verilerin yerine yeni ve anlamsiz
sifir ve birler yazilarak gegmis dosyaya ait tiim bilgilerin geri dondiiriilemez sekilde
yok edilmesi saglanmis olur. Sterilize edilmis bir diskten veri kurtarma olasilig1
diistiigii icin, bu verilere adli bilisim analizleri sirasinda ulasmanin oldukg¢a zor oldugu

belirtilmektedir (Bali 2015a, 1).

Dijital veriler sabit diskler disginda CD, DVD gibi optik disklerde ve SSD diskler
gibi dijital yongalar iizerinde saklanabilmektedir (Ozbek 2013, 257). Veri depolama
ve okuma/yazma Omrii agisindan bakildiginda sabit diskler diger iki veri saklama
{initesine gdre daha yaygm bir kullanima sahiptir (Ozbek 2013, 257). Bu sebeple bu
caligmada optik diskler ve dijital yongali saklama iiniteleri hakkinda detayli bilgi
verilmemistir. Her ii¢ saklama tiirlinde de saklanan veriler cihazda meydana gelen
bir gii¢ kesintisinde herhangi bir kayba ugramayacak sekilde tasarlanmigtir. Bununla
birlikte dijital cihazlarda, meydana gelen bir gii¢ kesintisinde kaybedilebilecek veriler
de bulunmaktadir. Takip eden béliimde ugucu veri olarak isimlendirilen bu verilerin

Ozellikleri anlatilmaktadir.

171/2003 Sayili Tiiziigiin 20. Maddesinin 4. Fikras1 Uyarinca Gergeklestirilen Incelemelere Iliskin Agikla-
yic1 Not, s.3.
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2.1.2. Ugucu Veriler

Olay yeri miidahalesine veya incelemeye gidildiginde imaji alinacak olan
cihazin, ilk miidahale esnasinda ag¢ik veya kapali durumda bulunmasi, bundan sonra
yapilacak iglemlerin mahiyetini belirlemektedir (Simsek vd. 2012, 54-55). Agik halde
elde edilmis bir cihazin kapatilmas1 veya giicliniin kesilmesi, igerisinde ugucu veri
kavramiyla ifade edilen delillerin kaybolmasina sebep olabilmektedir. Cihaz agikken
korunan ugucu verilere cihaz kapatildiktan sonra yeniden erisme imkani olmadigi
i¢in, inceleme esnasinda dncelikle ugucu verilerin saklandigi iinite olan gegici bellegin
imajimin alinmasi esastir (Stizen vd. 2016,1). Adli analiz agisindan énem teskil eden
gecici bellek, cihazin kullandig1 ag baglantilari, cihaza oturum agmis kullanici bilgileri,
isletim sistemi iizerinde halihazirda c¢alisan islemler, agik birakilmis dosyalar, ag
yapilandirmalari, isletim sisteminin saat ve bolge bilgileri gibi ¢ok 6nemli olabilecek
bilgiler igermektedir (Kent vd. 2006, 5-8).

Ugucu verilerin imajin1 almak igin kullanilan araglardan bazilari Belkasoft
Live RAM Capturer, Encase Portable, Live Response,’S MoonSols Window Memory
Toolkit’ dir.

2.2. DIJITAL DELIL ELDE ETME YONTEMLERi

Bubdéliimde, adli bilisim araglar1 hakkinda bilgi verilmekte olup ilerleyen agsamada,

incelemeler esnasinda delilin hangi yontemlerle toplandigi konusuna deginilmektedir.

Delil elde etme yontemlerine gegmeden once delilleri elde etmede kullanilan
araglara kisaca deginilmesinin isabetli olacagi disiiniilmektedir. Adli bilisim araglari,
ilgili kigilere ait cihazlarda saklanan ve dijital ortamlarda bulunan delillerin tespit
edilmesine yardimei olan yazilimsal ve/veya donamimsal ara¢ veya araglar biitlinii

olarak tanimlanmaktadir (Ozdemir 2013, 1).

¥ Encase Portable ve Live Response USB cihazina entegre edilmis taginabilir bir adli bilisgim yazilimidir.
Yani olay yeri inceleme esnasinda USB disk ilgili kisinin bilgisayarina baglanarak hizli bir sekilde ugucu
verilerin kopyalarini hedefteki bir dosyaya almay1 saglamaktadir. https://www2.guidancesoftware.com/
products/Pages/encase-portable/overview.aspx, Erisim Tarihi:07.03.2016.
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Ozdemir (2013, 1)’in tammindan anlasilacag: iizere adli bilisim araglari
donanimsal ve yazilimsal araglar olarak ikiye ayrilmaktadir. Bu araglar dijital veriyi
toplamak, islemek ve analiz etmek gibi ¢esitli amaglara hizmet etmektedir. Yazilimsal
adli biligim araglar1 ICN (2014, 15) tarafindan; baslatma yazilimlari, bilgisayar adli
bilisim yazilimlari, yazilimsal yazma koruyucular '’ ve ¢ogalticilar, kriptografik 6zet
yazilimlari, analiz yazilimlari, birebir kopyalama yazilimlar1,? akilli analiz yazilimlari,
anti-viriis yazilimlari, genel uygulama yazilimlari, dava destek yazilimlari ve yedekleme

yazilimlar seklinde gruplandirilmistir.

Donanimsal adli bilisim araglar1 ise; arama kutusu,?' kopriiler,”” kamera,?
mobil cihaz analiz araglari,?* siiriicii kopyalayicilar,? siiriicii temizleyiciler,?® diziisti
bilgisayarlar, saklama ortamlar1 (CD-ROM, disket, DVD, sabit disk, USB disk vb.),
ag ekipmanlari (kablolar, kartlar vb.), veri depolama ag1,%” PC kartlar1,?® sunucu, takim

cantas1 ve donanimsal yazma koruyucular seklinde gruplandirilabilir (ICN 2014, 16).
2.2.1. imaj Alma

Adli bilisimde delillerin yasal yollarla ve dogru bir formatta elde edilmis olmast,

incelemeye konu olan dosyanin sonraki asamalari agisindan ¢ok dnemlidir (Henkoglu

Y Yazma koruyucular (write blockers) yanliglikla siiriicli igerigine zarar verme olasiligi yaratmadan bir
stirlicti hakkinda bilgi edinilmesini veya siirlicliye erisilmesini saglayan araglardir. (Lyle 2006, 1)

2 By ifade Ingilizce “bit-stream imaging software’”den gevrilmistir. Bu yazilimlar siiriicii {izerindeki tiim
alanlarin orijinal hali ile kopyalanmasini saglamaktadir. Bu yontem ile, siiriiciiden daha &nce silindigi zan-
nedilen dosyalar, lizerine yeni bir bilgi yazilmamus ise kurtarilabilir ve incelenebilir. Bu bakimdan birebir
kopyalama yontemi adli bilisim incelemelerinde ¢ok 6nemli bir yere sahiptir (Bellovin vd. 2015, 5).

2 ncelemeye giderken gétiiriilen donanimsal ekipmani tasimak igin kullanilan ¢antaya “arama kutusu”
denilmektedir (ICN 2014,16).

2ncelenecek veya kopyasi aliacak olan siiriiciileri bir diziistii veya masaiistii bilgisayara baglamay1 sag-
layan baglant1 aparatlarinin ve ara yiizlerinin tamamina “képrii” denilmektedir. http://searchsecurity.tech-
target.com/definition/bridge, Erisim Tarihi:10.02.2016.

2 Kameralar, inceleme yapilan yer ile ilgili detayli fotograf ve video ¢gekmek i¢in kullanilmaktadir.

24Sim kart benzeri cihazlarin igerisindeki bilgileri dogrudan okuyup analiz etmeye yarayan araglardir (ICN
2014, 16).

5 Siiriicti kopyalayicilar, bir veya birden fazla diskten ayni anda kopya ¢ikarilmak istendiginde kullanilan
¢oklu ortam kopyalayicilardir (ICN 2014, 16).

26 Siirlicii temizleyiciler drive wiper olarak da bilinen, bir hedef siiriiciiniin tiim bitlerini sifira ayarlamak
suretiyle temizlenmesi islemini gerceklestiren cihazlardir (Bali 2015a, 1).

2"Veri depolama ag1 analiz yapilacak yerdeki kisilerin dijital bilgilere kolaylikla ulagabilmesi i¢in olugturul-
mus bir paylasim platformudur (ICN 2014, 16).

28 PC Kartlar1 bir diziistii bilgisayara farkli cihazlarin baglanmasini saglayan ara baglanti tiniteleridir (ICN
2014, 6).
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2014, 49). Bu kapsamda, bilisim sistemleri yoluyla gergeklestirilen suglarn konu
oldugu olaylarda, sistemlerden elde edilecek verilerin dogrulugunun, biitiinliigiiniin
ve inkdr edilemezliginin temin edilmesi gerekmektedir (Uzunay ve Kogak 2005, 3).
Tiim bu 6zellikleri eksiksiz bir sekilde saglayabilmek i¢in gelistirilmis veri kopyalama
sistemine imaj alma veya birebir kopyalama islemi denilmektedir (Berber 2015, 1).
Adli imaj olarak da adlandirilan bu iglem, silinmis, deforme edilmis, degistirilmis her
tiirlii veriye ulasma imkani tanimasi agisindan énemlidir (Diilger ve Modoglu 2013,
116). Imaj alma islemi, bu amaca hizmet eden 6zel donanimlar ve yazilimlar yardimiyla
orijinal medyada bulunan tiim bilgilerin aynen yeni bir ortama kopyalanmasi seklinde
icra edilmektedir (Aydogan 2009, 35). Bir imaj alma aracinda bulunmasi gereken

minimum gereksinimler agagida listelenmistir (Lyle 2003, 3):
* Orijinal disk ve boliimlerinin bit dizisi seklinde birebir kopyasini alabilmeli,
* Orijinal diskte higbir sekilde degisiklik yapmamali,
* Alinan yeni imajin biitiinliiglinii dogrulayacak mekanizmalar igermeli,
+ Imaj alma esnasinda ortaya gikan hatalarin kaydini tutmali.

Bilgisayar, bilgisayar programlar1 ve kayitlarindan elde edilecek delillerin
kolaylikla degistirilebilecegi gercegi gdz dniinde bulundurularak, kopyalama isleminin
bu konuda uzman personel ve ekipman® ile yapilmasi oldukca 6nemlidir. Zira kopyalama
islemi esnasinda adli bilisim esaslarina uyulmamasi, elde edilen delili hukuka aykir
delil haline doniistiirebilmektedir (Sarsikoglu 2015, 449).

Imaj alma islemi, alinan imajm tiiriine gére mantiksal imaj alma ve fiziksel imaj
alma olarak ikiye ayrilmaktadir. Mantiksal imaj, saklama iinitesinin tamaminin degil,
sadece dosya sistemi katmani bazinda béliimlerinin imajimin alinmasi islemine verilen
addir (Oztiirkci 2014, 1). Sonuca hizli ulasmanin gerektigi durumlarda kullanilan
mantiksal imaj ydnteminde, saklama iinitesinde kullanicinin gordiigi dosyalar
haricindeki dosyalara ulagsmak miimkiin degildir. Fiziksel imaj ise saklama iinitesinin

tamaminin bit seviyesinde kopyalanmasi anlamina gelmektedir.* Fiziksel imaj almada

2 Uzman ekipmandan kasit, diinyadaki adli bilisim otoriteleri tarafindan kabul géren ve kullanilan tim
donanim ve yazilimlardir. Bunlara EnCase, CelleBrite, Nuix yazilimlari drnek gosterilebilir.
30 Fiziksel Imaj, http://www.kripteksforensic.com/tr/adli-bilisim/fiziksel-imaj, Erisim Tarihi:13.01.2016.

21


http://www.kripteksforensic.com/tr/adli-bilisim/fiziksel-imaj

Rekabet Kurumu Uzmanlik Tezleri Serisi

elde edilecek delil ¢esitliligi daha fazla iken, adli bilisim uzmanlarinin imaj tizerinde

analiz yapmasi daha uzun siirmektedir.?!

Kullanilan aracin cinsine gore ise imaj alma islemi donanimsal ve yazilimsal imaj
alma olarak ikiye ayrilmaktadir. Ancak alinan kopyanin gecerli bir imaj olabilmesi i¢in
sistem {izerindeki verilerin bit seviyesinde yansisinin alinmasi, yani sabit disk diizeyinde
kopyalanmasi gerekmektedir. Nitekim bit seviyesinde kopyalama yapabildigi, daha
giivenli ve hizli oldugu i¢in donanimsal araglar yazilimsal araglara oranla daha ¢ok
tercih edilmektedir (Bostanci ve Benzer 2015, 1214).

Donanimsal imaj alma araglari, orijinal medyaya fiziksel veri baglant1 kablosu
araciligiyla baglanarak, kendi i¢inde gomiilii halde gelen isletim sistemine entegre
edilmis imaj alma yazilimi marifetiyle kaynaktaki medyanin birebir kopyasini
almaktadir. Bu islem gerceklestirilirken kaynak medya iizerinde herhangi bir degisiklik
yapilmamasini temin eden mekanizmaya “yazma koruma (write block)” denmektedir
(NIST 2004, 1-2). Bu &zellik sayesinde kaynak medyadaki veriler yalnizca okuma
amagli agilmak suretiyle hedefteki medyaya aktarilir. Donanimsal imaj alma araglarina
ornek olarak Tableau TDZ2 ve TD3 Forensic Kit, Digital Intelligence, Data Copy King,
Image MASSter ve MyKey gosterilebilir. Bu araglarin en 6nemli avantajlari cogu zaman
hizl1 ve pratik olmayi gerektiren olay yerinde, herhangi bir bilgisayara ihtiya¢ duymadan
hizli bir sekilde kopyalama yapmaya imkan tanimalari, kolaylikla taginabilmeleri ve
herhangi bir ek program yiiklenmesini gerektirmemeleridir (Bostanci ve Benzer 2015,
1216). Bahsedilen bu hususlara iligkin Sekil 2’de donanimsal imaj alma araglarinin

ornek baglantisi gosterilmistir:

31 Logical Imaging, https://www.cru-inc.com/data-protection-topics/logical-imaging, Erisim Tarihi:
03.02.2016.
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Sekil 2: Ornek Bir Donanimsal Kopyalama Cihaz1 Baglantis1 (Kleiman vd. 2014, 8)

Kanitlarin

- Kopyalanacagi
| Sadece Okumaya Izin verilir Igl};k ya dag

FireWire veya Aygit 1
IDE/SATA USB Baglanti
. | Baglanti Kablosu| Donanimsal Kablosu Kanitlarin
Kanit Disk ) Kopyalama ) Kopyalanacagi
Cihaz Disk ya da
Aygait 1

Yazma Engellenmistir. | Biitiinliigiin

Saglanmast,
Raporlama ve
Hashleme

Sekil 3’te ise Tableau marka bir cihazla yapilan gergek bir imaj alma iglemi 6rnek
baglanti sekilleriyle birlikte gosterilmektedir. Burada dikkat ¢eken husus kaynak verinin
birden fazla cihaza kopyalanabiliyor olmasidir. Bu 6zellik adli bilisim uzmanlarina, olay
yerinde ayni cihaza ait iki kopya almayi, boylece kopyalardan birinin fiziksel olarak
zarar gdrmesi durumunda digerinden faydalanmayi saglamaktadir.

Sekil 3: Tableau Marka Bir Cihazla Gergeklestirilen Imaj Alma Islemi?

Kaynak Hedef(ler)

P . Pr—

Yazma Koruyu

Veri Tagnnc
Sapheli{lmaj Alinacak) Disk

Imaj lki Farklhh Hedefe Kaydedilebilir.

32 Kaynak: https://www2.guidancesoftware.com/products/Pages/tableau/products/forensic-duplicators/td2
u.aspx, Erisim Tarihi:07.03.2016.
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Yazilimsal imaj alma islemleri ise bir bilgisayarin ilgili porfuna kaynak
medyanin baglanmasi suretiyle yapilmaktadir. Bu araglar kaynak medyaya higbir veri
yazmamaktadir ancak yazilimsal imaj alma aracglar1 bazi korsan yazilimlar vasitasiyla
bypass* edilebilmektedir. Bu sebeple sayet imkan var ise imaj alma esnasinda her zaman
donanimsal araglarin kullanilmasi onerilmektedir (Bostanci ve Benzer 2015, 1217).
Yazilimsal imaj alma araglarina Forensic Explorer, FTK Imager, EnCase, Winimage,

OSFClone 6rnek olarak gosterilebilir.
2.2.2. Mobil Cihazlardan Veri Elde Etme

Son yillarda, mobil cihazlarin kullanim kolayligi ve sunduklar1 ¢éztimlerin farkli
ozellikleri nedeniyle, geleneksel masaiistii sistemlerden mobil cihazlara dogru gegis
hizlanmis ve mobil cihazlarin kullanimi yayginlasmistir (Ekim 2013, 1). Ayrica mobil
cihazlarin artan veri saklama kapasiteleri ile bir bilgisayarda saklanabilecek neredeyse
tim verileri artik mobil cihazlarda saklamak miimkiin hale gelmistir. Bu sebeplerle
giiniimiizde bir¢ok birey islemlerini masaiistii cihazlar yerine mobil cihazlar ile
gerceklestirmeye baslamigtir. Bu durum sug istatistiklerine de yansimistir. Gilinlimiizde
islenen suglarin %70’den fazlasinda mobil cihazlar, 6zellikle de cep telefonlar1 aktif
rol almaktadir (Ekim 2013, 1). Bu baglamda, bir su¢ veya ihlalin tespitinde mobil

cihazlarda adli analizler yapmak dnemli bir adim haline gelmistir.

Eski nesil cep telefonlarindan kisinin rehberi, kisa mesajlari, multimedya
mesajlari, gelen giden ve cevapsiz aramalari, notlar1 ve takvimi gibi sinirli sayida
bilgi elde edilirken; yeni nesil cep telefonlarinda yukaridaki bilgilere ek olarak video,
resim, ses, telefonun konum bilgisi, fotografin hangi tarihte, hangi makine ile ve
hangi konumda ¢ekildigi bilgisi**, e-postalar, internet gegmisi, internet yazismalari ve

uygulama bilgileri elde edilebilmektedir (Ayers vd. 2013, 51). Tim bu bilgileri elde

3 Bir programi bypass etmek, yazilimin normal akigin1 bozacak sekilde araya gesitli kod pargalari eklemek
suretiyle yazilimi bagka amaclara hizmet eder hale getirmektir. Bir adli bilisim yazilimimin bypass edilmesi
delillerin degistirilebilmesine bile imkan verebilmektedir. IOS isletim sistemli bir cihazin bypass edilme-
sine iligkin 6rnek igin bkz: http://www.oxygen-forensic.com/download/articles/How%20t0%20bypass%20
10S%20lockscreen%20protection.pdf, Erigim Tarihi:03.02.2016.

3 Tim bu bilgilerin saklandig1 bilgi setine metaveri adi verilmektedir. Metaveri bir dosyaya ait, dosya-
nin hangi tarihte olusturuldugu, boyutunun ne oldugu, dosyaya en son ne zaman erisildigi vb. bilgilerin
saklandig1 boliimdiir. Metaveri bilgisi her dosya tiiriine gore farklilik gostermektedir. Ornegin bir fotog-
raf dosyasinda, fotografin ¢oziiniirligii, hangi cihazla cekildigi gibi bilgilere de metaveri iginden erismek
miimkiindiir (TUIK 2011, 33).
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etmek ve hukukun kullanimina sunmak i¢in yapilan igslemlere mobil cihaz adli bilisimi
denilmektedir (Ozen ve Ozocak 2015, 48).

Mobil cihazlarda gergeklestirilecek bir adli bilisim incelemesi, sabit disklerde
yapilan incelemelerle kiyaslandiginda gorece daha mesakkatlidir. Bunun en 6nemli
sebebi gelisen teknoloji ile birlikte her gecen giin piyasaya siiriilen yiizlerce marka
ve modeldeki cihazin adli bilisim araglar1 tarafindan her zaman dogru sekilde
okunamamasidir (Sagiroglu ve Karaman 2012, 63). Bu sebeple mobil cihaz incelemeleri
konusunda adli bilisim alaninda bir ihtisaslasma séz konusu olmus ve sadece mobil

cihaz incelemeleri yapilabilmesi i¢in 6zel araglar gelistirilmistir (Ekim 2013, 2).

Bir mobil cihaz incelemesinde deliller cihazin dahili hafiza kartinda, harici hafiza
kartinda ve sim kartinda bulunabilmektedir. Sim kartlardan genellikle GSM ag verileri
(en son bulunulan konum, en son sinyal alinan GSM baz istasyonu vb.), kullanicinin
cihaz hafizasini kullanma tercihine bagli olarak kisi rehberi, silinmis ve silinmemis kisa
mesajlar ve arama kayitlar1 ¢ikarilabilir. Sim karta erisim saglamak ve analiz yapmak
icin Device Seizure v2.0, Sim Manager Pro, Chiplt, SimScan, SIMPull gibi uygulamalar
kullanilmaktadir.

Dabhili ve harici hafiza kartlarindan genellikle adres defteri bilgileri, kisa mesajlar
ve goriisme kayitlari, GPS konum bilgileri, resimler, videolar, ses kayitlari, takvim
bilgileri, yapilacaklar listesi, e-posta mesajlari ve {igiincii parti uygulamalara (Whataspp,
Telegram, Chrome, Safari vb.) ait bilgiler ¢ikarilmaktadir. Dahili ve harici hafiza
kartlarinda yapilacak adli bilisim incelemesi fiziksel ve mantiksal imajlar tizerinden
yapilmaktadir (Oztiirkci 2014, 1). Mantiksal imaj almirken izlenen adimlar, bir cep
telefonundan veri yedeklerken yapilanlardan ¢ok da farkli degildir. Giiniimiizde birgok
mobil cihazin, bilgisayarlar lizerinde ¢alisan senkronizasyon araglari®> mevcuttur. Bu
araglarla elde edilen imaj, bir adli bilisim yazilimi ile analiz edilerek delil ¢ikartma
islemi tamamlanmaktadir. Fiziksel imaj almak icin ise, oncelikle cihazin yetkili erisim

ehliyetinin imaj alacak kisinin elinde olmasi gerekmektedir. Yetkili erisim ehliyeti,

3 JOS isletim sistemleri i¢in tasarlanmis /Tunes ve ICloud ile Android isletim sistemleri igin tasarlanmis
Kies, Smart Switch bunlara 6rnek olarak gosterilebilir.
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cihazin agilig parolasi veya sifreleme anahtar1 gibi bilgileri kapsamaktadir.*® Bu bilgiler
cihaza tam yetki ile erisim olanag1 vermektedir. Cihaza tam yetki ile erisim saglandiktan
sonra bir adli bilisim yazilimi ile fiziksel imaj alinmaktadir. Alinan imaj yine adli analiz

yazilimlari sayesinde incelenip raporlanmaktadir.

Mobil cihaz adli bilisiminde en ¢ok kullanilan araglar CelleBrite, XRY, Paraben,
Oxygen, Tarantula ve Mobil Edit tir.

2.2.2.1. Anlik Mesajlasma Yazilimlar

Bir bilgisayar programi sayesinde, iiye olarak, listeye eklenen kisilerle
gercek zamanli gorlisme olanagi saglayan yazilimlara anlik mesajlasma yazilimlari
denilmektedir.’” Internetin hayatimiza girmesine paralel olarak gelisen anlik mesajlasma
yazilimlari, internet kullaniminin zamanla mobil diinyaya kaymasiyla birlikte,
mobil cihazlarin ayrilmaz bir parcasi haline gelmistir. Bu sebeple adli analizlerde
mobil cihazlardan elde edilen delillerin biiyiik bir ¢ogunlugunu anlik mesajlasma
yazilimlarindan elde edilen yazismalar olusturmaktadir. Nitekim 2014 yilinda adli
bilisim uzmanlar1 arasinda yapilan bir ankette, katilimeilarin %77°si anlik mesajlagsma
uygulamalarindan elde edilen verilerin en kritik veriler oldugunu ifade etmistir
(Cellebrite 2014, 4). Buna ek olarak, herhangi bir ihlale veya suca karigacak kisilerin,
ihlalden once, ihlal esnasinda ve ihlalden sonra kolaylikla iletisim kurabilmek i¢in

mobil uygulamalar kullandig1 ifade edilmistir (Mahajan vd. 2013, 38).

Mobil cihazlarda kullanilan anlik mesajlasma yazilimlarina WhatsApp, Telegram,
WeChat, KakaoTalk, Facebook Messenger, Line ve Viber drnek olarak gosterilebilir.

Bu yazilimlarin en 6nemli ortak o6zellikleri {icretsiz olmalari, platform bagimsizlik

3¢ Bazi durumlarda (kullanicinin parolay1 séylemek istememesi, cihazin galinti olmasi vb.) cihazin yetkili
erigim ehliyeti elde edilemeyebilir, béylesi durumlarda “jailbreak” veya “superuser(rootlama)” gibi gi-
ris engellerini asma yontemleri kullanilarak cihazin sifreleri kirtlir ve yetkili erisim saglanir (Karaaslan
vd. 2016, 4). Bir cihazi jailbreak veya superuser kullanarak kirmak, sistemdeki bilinen bir agig1 kulla-
narak sistem iizerinde tam yetkili sekilde islem yapabilmeyi saglamak demektir. Bu iglem cihaz {izerinde
bir takim degisiklikler yapar. Ancak yapilan degisiklikler sistem diizeyinde kaldig1 i¢in kullanict verileri
herhangi bir zarar gérmez. http://www.andronova.net/anlatim-root-nedir-root-erisimi-ve-yararlari, Erigim
Tarihi:13.01.2016.

37 Anlik Mesajlasma, https://tr.wikipedia.org/wiki/Anl%C4%B1k mesajla%C5%9Fma, Erisim Tarihi:
07.03.2016.
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ozellikleri sayesinde birgok farkli cihaza rahatlikla kurulabilmeleri ve sorunsuz bir

sekilde ¢alisabilmeleridir.

Anlik mesajlagma yazilimlarmin birgogu verilerini sifrelenmis bir sekilde,
SQLite * ismi verilen bir veri tabaninda saklamaktadir. Yazilim ilk acildiginda bu veri
tabanindaki gerekli bilgiler hizli islem yapabilmek i¢in, sabit diske oranla daha hizl
calisan gecici bellege (RAM) yiiklenir ve yazilim tamamen kapatilana kadar burada
kalmaya devam eder (Thakur 2013, 9). Bu sebeple anlik mesajlasma yazilimlarindan

elde edilebilecek delillerde, alinan ugucu veri imaji oldukca 6nemli bir yere sahiptir.

Dogru bir sekilde elde edilmis ugucu veri imaji ile silinmis verilere de ulagsmak
miimkiindiir. Alinan ugucu veri imajinin ve diger imajlarin adli bilisim yazilimina
aktarilmasinin ardindan, g¢esitli kistaslara gore islenme (processing) sathasma gegilir
(Uksal 2015, 67). Ancak burada dikkat edilmesi gereken husus, adli bilisim yazilimlarinin
yapamadigi simiflandirmalarin, adli bilisim uzmani tarafindan bizzat yapilmasidir. Adli
bilisim yazilimlarinin her mobil uygulamanin dosyalarinin saklandig1 fiziksel yeri
bilmesi miimkiin degildir. Bu sebeple adli bilisim uzmaninin hangi dosyanin hangi
anlik mesajlasma yazilimina ait oldugu konusunda bilgi sahibi olmasi gerekmektedir
(Mahajan vd. 2013, 39). Ornegin asagida Whatsapp ve Viber isimli yazilimlara ait

dosyalarin, Android cihazlardaki isimleri goriilmektedir:

38 SQLite kendi kendine galigabilen, yapilandirma ve sunucu gerektirmeyen bir SQL islem kiitiiphanesidir.
Herhangi bir kurulum gerektirmemesi ve kendisi diginda baska bir cihaza ihtiyag duymamasi nedeniyle,
mobil platformlarda veri saklama amaciyla sik¢a kullanilmaktadir. https://www.sqlite.org/about.html, Eri-
sim Tarihi:14.01.2016.
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Tablo 1: WhatsApp ve Viber Dosyalar1 (Mahajan vd. 2013, 39)

Uygulama | Dizin konumu | Dizin Ad1 | dosya Ad1 SQlite Tablo Ad1
whatsApp | /data/data/com. | /databases | 1. Msgstore.db 1.1. messages
whatsapp/ 1.2. chat list
2. wa.db 2.1. wa_contacts
Viber /data/data/com. | /databases | 1. Viber call log.db | 1.1. Viber call log
viber.voip
2. Viber_data 2.1. android_metadata

(veri tabani dosyast)

2.2. phone book raw
contact

2.3. phonebook contact
2.4. phonebook data
2.5. Viber numbers

2.6. Calls

3. Viber messages

(veri tabami dosyas1) 3.1. android_metadata
3.2. messages

3.3. sqlite_sequence
3.4. threads

3.5. participants

Anlik mesajlagma yazilimlarindan delil olarak fotograflar, videolar ve yazigsmalar
elde edilebilmektedir. Ozellikle yazismalarin veri tabaninda sifrelenmis bir sekilde
saklaniyor olmasi adli analizi zorlastirtyor gibi goziikse de, her gecen giin giincellenen
“vazilim ag¢iklik veri tabanlar™ veya ilgili yazilimin agikliklarindan faydalanarak

sifreleri ¢cozmek miimkiindiir.

¥ Yazilim agiklik veri tabani exploit db de denilen, internette uygulamalari inceleyerek agikliklarini tes-
pit eden kisilerin olusturdugu ve giincelledigi bir sistemdir. Bu sistem sayesinde popiiler uygulamalara
ait acikliklar hakkinda detayli bilgilere ulasmak miimkiindiir. Ornegin Whatsapp igin hazirlanmus bir adli
bilisim yazilim1 olan Whatsapp Xtract’in yaraticisi, sifrelenmis yazismalari ¢6zmek icin AES sifresindeki
acikliktan yararlandigini ifade etmistir (Thakur 2013, 4).
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BOLUM 3

REKABET HUKUKU ALANINDA ADLI BiLiSiM
UYGULAMALARI

Uluslararas1 rekabet otoritelerinin adli bilisim yaklagimlari ve mevzuatlar
kapsaminda 6ncelikle tilkemizin takip ettigi mehaz mevzuat olan AB’nin uygulamalar
Avrupa Komisyonu (Komisyon) pratikleri 1siginda incelenmektedir. Daha sonraki
boliimde rekabet ihlallerinin ortaya ¢ikarilmasinda kolluk ile ortak ¢alisma yiiriiten
tilkelerden biri olan ABD’nin adli bilisim usulii hakkinda kisaca* bilgi verilmektedir.
Son olarak ise, diger iilke uygulamalar1 kisminda yer alan “iilkelere gore adli bilisim
tablosu “nun 6zellikle AB iilkelerinin adli bilisime yaklasimi hakkinda genel bir kani
olusturmasi hedeflenmektedir.

3.1. AVRUPA KOMiSYONU UYGULAMASI

Komisyon’un rekabet ihlallerine iliskin inceleme yetkileri 2003 yilinda yiiriirlige
giren 1/2003 sayili AB Konsey Tiiziigii ile belirlenmistir. Komisyon’a tesebbiis ve
tesebbiis birliklerinin her tiirlii miilkiinde ve tasitinda inceleme yapma yetkisi, soz
konusu Tiiziik’iin 20. maddesinin 2. fikrasinin (a) bendi ile verilmistir. Ayn1 maddenin
(b) bendinde ise Komisyon’a, nasil ve ne sekilde saklandiklarina bakilmaksizin, igle
ilgili tiim belgeleri ve kayitlar1 inceleme yetkisi tanimustir. Tesebbiis ve tesebbiis
birliklerinden alinacak kopyalarin mahiyeti ise ayni maddenin (c) bendinde yer
bulmaktadir. Bu konuya iligkin olarak “Komisyon inceledigi belgelerin ve kayitlarin

herhangi bir formatta kopyasini alma ve ¢ikartma hakkina sahiptir” ifadelerine yer

40 Caligmada ABD’nin kisa anlatilmasinin sebebi ABD’deki rekabet hukuku uygulamalarinimn adli rejime
tabi olmasidir.
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verilmistir. Bu itibarla, Komisyon incelemelerde izlenecek yol ve yontemleri detayli bir
sekilde izah etmek amaciyla “1/2003 Sayili Tiiziigiin 20. maddesinin 4. fikras1 Uyarinca
Gergeklestirilen Incelemelere Iliskin Aciklayict Not (A¢iklayict Not)” *'  isimli bir

calisma yayimlamistir.*?

Aciklayict Not’ta, Komisyon’un rekabet ihlallerine kars1 gerceklestirdigi yerinde
inceleme usulii tim detaylar ile irdelenmis ve 6zellikle kartel dosyalarinda edinilen
dijital belgelere iligkin atilacak adimlar sirasiyla ifade edilmistir. 1/2003 sayil Tiiziikte,
yalmzca “belgelerin ve kayitlarin herhangi bir formatta kopyasimin alinmast” seklinde

yer bulan durum, Ac¢iklayici Not’un 9. maddesinde:

Uzmanlar (Inspectors) igle ilgili tim belgeleri ve kayitlari -hangi ortamlarda
saklandigina bakmaksizin- incelemeye ve bu belge ve kayitlardan herhangi bir formda
kopyalar almaya yetkilidir. Bu inceleme dijital bilgileri de icerir ve bu bilgilerin

dijital ve kagit ortamda kopyalarini almayr da kapsar.
seklinde ifade edilmistir.

Bilindigi gibi fiziksel belgeler, bir inceleme esnasinda nerede bulundularsa oraya
ait olarak degerlendirilmektedir (Karabulut vd. 2015, 400). Ancak dijital belgelerin
incelemenin yapildig1 binada fiziksel olarak muhafaza edilmesi sarti s6z konusu
degildir. Yani dijital belgeler, herhangi bir yerden ulasilabilen ancak baska bir binada,
sehirde veya iilkede saklanabilen kayitlardir. Dijital belgelerin bu &zelligi sebebiyle
Komisyon, yukaridaki boliimde, kayitlarin hangi ortamlarda saklandigina bakilmaksizin
incelenebilecegini ifade etmistir. Bu yetki genel olarak “erisim yaklasimi™* olarak

adlandirilmaktadir. ICN (2014, 28)’e gore erisim yaklasiminda genel kural,

4 Explanatory Note On Commission Inspections Pursuant To Article 20(4) Of Council Regulation No 1/2003
http://ec.europa.eu/competition/antitrust/legislation/explanatory note.pdf, Erisim Tarihi:12.12.2015.

42 Agiklayic1 Not, Komisyon ve liye lilkelerin katkilartyla siirekli giincellenmektedir. Bu ¢alismanin hazir-
landig: tarih itibariyle son giincellemesi 11 Eyliil 2015’te yapilmustir.

#Bir diger yaklasim ise konum yaklasimidir. Bu yaklasimda otorite isine oncelikle dijital verinin hangi
konumda saklandigina bakarak baslamaktadir. Eger ilgili konum, otoritenin yasal olarak yetkilendirildigi
binanin diginda ise, otorite yeni bir yetki belgesi diizenlemektedir. Bu belgede alternatif konumlardaki
dijital verilerin kopyalanabilecegine iliskin ibareler bulunmaktadir. Béylece otorite, incelenen tesebbiisiin
birgok miilkiinde inceleme yapma yetkisi elde etmis olmaktadir. Konum yaklagimi, tesebbiisiin bilgi sis-
temlerinin Komisyon’un/iilkenin yasal yetki siirlarinin i¢inde kaldigi durumlarda yetki genisligi sagla-
mast agisindan oldukcga avantajlidir, ancak verilerin Komisyon’un/iilkenin yetkisi disinda kalan bir tilke
sinirlarinda saklantyor olmasi konum yaklagimini verimsiz hale getirmektedir. (ICN 2014, 28)
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...eger tesebbiisiin, kendi binasi disinda bir veri ile ilgili erigsim, kullanim ve kontrol etme
yetkisi var ise bu; ilgili verinin tesebbiise ait oldugu gercegini ortaya koyar ve ilgili veri

inceleme yapan otorite tarafindan da erisilebilir, kullanilabilir, kontrol edilebilir

seklindedir. Daha agik bir ifadeyle, incelenen bir tesebbiise ait dijital verilerin, fiziksel
olarak bagka bir tesebbiisiin miilkiinde saklaniyor olmasinin erisim yaklagimi agisindan
bir 6nemi yoktur. Zira incelenen tesebbiis kendi verilerine erisim hakkina sahip
oldugu siirece, Komisyon’un ilgili verileri inceleme hakki da saklidir. Bu yaklagim,
otoritelere verinin saklandigi yerin bir sorun olmaktan ¢ikmasi ve incelemenin eksiksiz

tamamlanmasi gibi avantajlar saglamaktadir.

Aciklayici Not’un 10. maddesinde, yapilacak aramanin ve kopyalamanin detaylari

anlatilmis ve su ifadelere yer verilmistir:

Uzmanlar tesebbiisiin bilisimle ilgili tiim varliklarmi (Orn: Sunucular, masaiistii
bilgisayarlar, diziistii bilgisayarlar, tabletler ve diger mobil cihazlar) ve tiim saklama
ortamlarini (Orn: CD-ROM’lar, DVD’ler, USB-anahtarlar, harici diskler, yedekleme
birimleri, bulut servisleri) arayabilirler. Bu kural ayrica is ortaminda bulunan ve is
icin kullanilan (Kendi Cihazini1 Getir - Bring Your Own Device)* sahsi cihazlar1 da
kapsar. Bu amagla, uzmanlar yalnizca sabit arama araglarin1 degil, kendi yanlarinda
getirdikleri bu is icin kullanilan yazilim ve/veya donanimlari (Adli Bilisim Araclari-
Forensic IT Tools) da kullanabilirler. Bu adli bilisim araglart Komisyon’a, tesebbiisiin
sistemlerinin ve verilerinin biitiinliigline zarar vermeksizin kopyalama, arama ve veri

kurtarma imkanlar saglar.

Yukaridaki ifadelerden Komisyon'un tesebbiislerin, yalnizca bilgisayarlarini
degil, is i¢in kullanilan tiim unsurlarini inceleme yetkisi oldugu anlagilmaktadir. Bu ise
Agiklayici Not’un 6nceki siiriimlerinde bulunmayan yeni bir durumdur. Yani Komisyon
bundan sonraki uygulamalarinda, tesebbiis calisanlarinin kullandiklar1 cihazlarin
tesebbiise ait olup olmadigina bakmaksizin, hangi amagla kullanildigina odaklanacaktir.*

Bu durumda, igerisinde tesebbiise ait e-posta hesabinin tanimli oldugu bir cep

4 Kendi Cihazim1 Getir uygulamasi bir sirket ¢aliganlarinin diziistii bilgisayar, akilli telefon gibi
mobil cihazlarin1 profesyonel amaglar i¢in kullanmayi Ongdren bir altyapt modelinin sloganidir.
http://www.bt.org.tr/makale/byod-bring-your-own-device-nedir/509 Erisim Tarihi:20.12.2015.

4Bu durum siiphesiz temel hak ve 6zgiirliikler ile kisisel bilgilerin gizliligi alanlarinda ¢esitli ihlallere konu
olmasi bakimindan tartigmalara yol agmustir. S6z konusu tartigmalar igin bkz: (Kuschewsky ve Geradin
2013,18), (Brown 2015, 1) ve (Kinsella 2015, 1).
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telefonunun da incelenmesi miimkiin olabilecektir. Aynmi zamanda artik Komisyon’un
incelemelerde yalnizca tesebbiisteki imkéanlarla arastirma yapmakla kalmayip, uzmanlar
tarafindan hazir bulundurulan yazilim ve donanimlar1 da inceleme i¢in kullanabilecegi
ifade edilmektedir. Bu durum ise, yillardir tartigilagelen, incelemelerde tesebbiis
bilgi sistemlerinin biitiinliigiiniin bozuldugu tezlerini alevlendirecege benzemektedir
(Aktekin 2013, 1). Ancak bu tartismalar1 sonlandirmak amaciyla Komisyon, 10.
maddedeki ilerleyen ifadelerde, tesebbiisiin bilgi sistemlerine ve verilerine herhangi bir

zarar vermeyecegini taahhiit etmektedir.

Aciklayict Not'un 11. maddesinde Komisyon, dnceki siiriimlerde yer verilen
tesebbiis isbirligi kavraminin, yeni siiriimde hangi basliklar1 kapsadigi hususunu
detaylandirmistir. Nitekim Komisyon’un, tesebbiislerden yalnizca bilisim altyapisi ve
organizasyona dair bilgi almak yerine, gereken durumlarda bazi e-posta hesaplarinin
gecici olarak bloke edilmesini, baz1 bilgisayarlarin gecici olarak agdan ¢ikarilmasina,
hard-disklerin bilgisayarlardan ¢ikarilmasi ve geri takilmasini ve uzmanlara “yonetici
erigsim yetkisi” verilmesini isteme yetkisi mevcuttur. Aynit zamanda tesebbiisiin tiim bu
islemler yapilirken sisteme aksi bir miidahale etme hakki yoktur ve olasi is kayiplar
icin ilgili calisanlart bilgilendirme gorevi de tesebbiise verilmistir (Agiklayict Not
11. madde). Bu halde tesebbiisiin, Komisyon’un teknik islemlerini kolaylagtirma
yiikiimliiligii vardir (Pinar 2011, 135).

Agiklayict Not’un, incelemelerdeki delil toplama usuliine iliskin bir diger 6nemli
maddesi ise, incelemelerin dngoriilen zamanda bitirilememesi durumunda almacak

aksiyonla ilgili ifadelerdir. Buna gore;

Eger tesebbiis binasindaki incelemeyle iliskili olarak belgelerin se¢ilmesi islemi 6ngoriilen
zamanda bitirilemezse, arama yapilan verinin bir kopyasi daha sonra incelenmek
iizere alinabilir. Bu kopya miihiirlii bir zarfa konulmak suretiyle koruma altina alinir.
Tesebbiis bu kopyanin bir kopyasini isteyebilir. Komisyon, miihiirlii zarfin agilacagi giin
Komisyon binasinda hazir bulunmasi i¢in tesebbiise davet gonderir. Buna alternatif olarak
Komisyon, zarfi hi¢c agmadan tesebbiise geri gonderebilir. Komisyon ayrica tesebbiisten
zarfi daha sonra bildirilecek bir ziyarette incelenmek iizere saklamasini da isteyebilir
(Not 14. madde).
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Aciklayict Not’un 13. maddesinde, Komisyonun almis oldugu delillerin
veri biitlinliigiinii korumak ve giivenligini saglamak icin kullanacagi ydntemden
bahsedilmektedir. Nitekim uzmanlar, inceleme sonunda, kendileri tarafindan kullanilan
ve tesebbiise ait bilgilerin analiz edildigi tiim adli bilisim araglarini sterilize (wipe)

islemine tabi tutmak zorundadir.

Agiklayict Not’un 15 ve 21 arasindaki maddelerinde incelemenin nihayete
erdirilmesi icin yapilmasi gerekenler anlatilmistir. inceleme sonunda, uzmanlar
tarafindan Komisyon’un dosyasina eklenen tiim verilerin bir kopyasi tesebbiise de bir veri
tastyict (Orn: DVD) aracilig1 ile birakilmaktadir. Tesebbiisiin secilen veri bagliklarinin
listesinin oldugu belgeyi imzalamasi beklenmektedir. Bu verilerin bulundugu iki kopya

halinde olusturulmus veri tagiyict ise uzmanlar tarafindan muhafaza edilmektedir.

Pratikte Komisyon’un inceleme usulii, inceleme yapilacak tesebbiise intikal
edildikten sonra incelemenin konusu ve amacini da igeren*® yetki belgelerinin ve
Aciklayict Not’un tesebbiis yetkililerine sunulmasi ile baglamaktadir. Yetki belgelerinin
yaninda Agiklayici Not’un da sunulmasi, Komisyon uygulamalarinin seffafligini temin
etmek i¢in yapilmaktadir (Erps 2013, 213). Teknik olarak ise inceleme, uzmanlarin
tesebbiisiin bilgi sistemleri altyapisi ile ilgili bilgi almasi ile baglamaktadir. Agiklayict
Not’ta belirtildigi iizere, uzmanlar tesebbiis yetkililerinden gerekli gordiikleri takdirde
bilgi sistemleri altyapisindaki bazi veri akislariin kesilmesini isteyebilirler. Bu islemler
gergeklestirilirken tesebbiis yetkililerinin yalnizca istenen aksiyonu almalari ve fazladan
bir miidahale yapmamalari ayrica 6nem tasimaktadir. Nitekim 2012 yilinda yapilan bir
yerinde inceleme esnasinda EPH*’ unvanl tesebbiise, Komisyon’un istedigi e-posta
hesaplarin1 bloke etmedigi ve hatta baz1 e-posta hesaplarina gelen postalar1 bagka bir
hesaba yonlendirdigi i¢in, yerinde incelemeyi zorlastirdigi gerekgesiyle 2,5 milyon

Euro idari para cezas1 uygulanmistir.

Incelemenin ilerleyen asamasinda uzmanlar tarafindan inceleme konusu ile ilgili

bilgi icerebilecegi diisliniilen tiim cihazlar (diziistii ve masaiistii bilgisayarlar, mobil

“Incelemenin konusunun ve amacinin belirtilmesi, sadece ilgili incelemenin hakliligini degil, ayn1 zamanda
tesebbiisiin sorumlu oldugu igbirliginin sinirlariin dogru ¢izilmesi agisindan da temeldir. (Giindiiz 2009,
27) Ilgili ABAD kararlari i¢in bkz: Case 46/87 and 227/88, Hoechst AG v. Commission, 21.09.1989, para.29
ile Case C-94/00, Roquette Freres SA v. Commission, 22.10.2002, para.47.

47Case Comp/39793, EPH and Others, 28.03.2012.
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telefonlar, tabletler, USB cihazlar, CD-Romlar vb.) tespit edilmektedir. Bu cihazlarin
inceleme bitimine kadar uzmanlarin kontrol ve gdzetiminde kalmasi gerekebilmektedir.
Daha sonra tespit edilen cihazlardan ilgili olabilecegi diisiiniilen bdliimlerin kopyalari
¢ikarilmaktadir. Belli tiir rekabet ihlali dosyalarinda bu kopyalar ¢ogunlukla adli kopya
denilen cihazin tiim unsurlart ile klonlanmas1 (imajinin alinmasi) seklinde yapilmaktadir
(Erps 2013, 214). Kopyalama iglemi tamamlandiktan sonra uzmanlar ilgili cihazi
gecikmeden tesebbiise iade etmekle sorumludur. Kopyalanan verilerin transferi igin
uzmanlar, genellikle Komisyon’un kendi cihazlarin1 kullanmakta, ancak Agiklayici
Not’un 11. maddesi uyarinca, gereken durumlarda tesebbiisten donanim talebinde
bulunabilmektedir. Daha sonra kopyalanan tiim veriler uzmanlar tarafindan incelemede
hazir bulundurulan yiiksek islem kapasitesine sahip bilgisayara*® yiiklenmektedir. Bu
bilgisayarlarda cesitli kriterlere gore tasnif edilen dosyalar daha rahat incelenebilecek
hale gelmekte ve “gdzden gecirme istasyonlari™ denilen cihazlarda kullanima
acilmaktadir (Erps 2013, 214).

Yukarida ifade edilen tiim bu islemlerin gergeklestirilmesi i¢in gereken siire eldeki
kopyalarin boyutuna da bagl olarak degismektedir. Bu kapsamda bazi durumlarda
incelemenin ayni giin bitirilememesi s6z konusu oldugu i¢in uzmanlar, islemler
gergeklestirilirken tesebbiisten kendilerine bir oda tahsis etmelerini isteyebilmektedir.
Incelemenin aymi giin bitirilememesi durumunda uzmanlar ilgili oday: miihiirleyerek,
incelemeye ertesi giin devam etmek iizere tesebbiisten ayrilmaktadir (Erps 2013, 214).
Komisyon yetkililerinin yeniden tesebbiise intikal etmesine kadar miihrii ve oday1
koruma gorevi tesebbiise aittir. Bu kapsamda gecmis yillarda, Komisyon yetkilileri
tarafindan miihiirlenen odanin miihiirlerini kirmaktan E.ON Energy AG*”e 38 milyon

Euro, Suez Environment’’e ise 8 milyon Euro idari para cezasi uygulanmustir.

“ Burada yiiksek islem kapasiteli bilgisayar ifadesinden kasit kullanilan adli bilisim platformudur. Ko-
misyon, tesebbiislerdeki incelemeler esnasinda veri ayristirma ve aramalari ig¢in Nuix platformunu kullan-
maktadir. Nuix e-kesif, dijital sorusturma ve bilgi yonetim yazilimlari da déhil olmak iizere diinya ¢apinda
bir bilgi yonetimi teknolojileri saglayicisidir. http://www.reuters.com/article/idUS98948+13-Nov-2012+-
BW20121113, Erisim Tarihi:09.03.2016.

49 Gozden Gegirme Istasyonlar: (Review Stations): Nuix altyapisinda bulunan bu sistem, verilerin tasnifi
saglandiktan sonra baska cihazlarda kullanima agilmasidir. Béylece ayni veri-seti lizerinde birden fazla ki-
sinin eszamanli inceleme yapmasina olanak saglanmis olur. http://www.nuix.com/products/nuix-reviewer,
Erigim Tarihi: 09.03.2016.

0 Case COMP/B-1/39.326, E.ON Energie AG, 30.01.2008.

Sl Case 39.796, Suez Environment and LDE, 24.05.2011.
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Incelemenin daha sonraki asamasinda, siniflandirilan dosyalarin uzmanlar
tarafindan isaretleme islemi yapilmaktadir. Isaretleme islemi yapilirken, sorusturmanin
kapsamina uygun hareket edebilmek amaciyla ¢cogunlukla Komisyon tarafindan 6nceden
belirlenen arama ifadeleri kullanilmaktadir (Polley 2013, 4). Isaretleme isleminin
tamamlanmasinin ardindan ayristirtlan tiim veriler tiim dosyalarin isminin, dosya
yolunun ve baglantisinin bulundugu bir liste ile birlikte sifrelenmis bir veri tasiyiciya
yiklenmektedir. Tiim dosyalardan iiretilen tekil bir ayirag olan kriptografik ozet dosyasi
da veri tastyiciya yliklenmek suretiyle, verilerin degistirilememesi garanti altina
alinmaktadir. Hangi belgelerin alindigina iliskin olusturulan liste tesebbiis temsilcisi ve
uzmanlar tarafindan imzalanmaktadir. Komisyon tarafindan alinan tiim belgelerin bir
kopyasi da tesebbiise, ek listesi ile birlikte birakilmaktadir (Erps 2013, 214).

Incelemenin sonunda, uzmanlar inceleme boyunca veri tasima, kopyalama ve
inceleme i¢in kullandiklar tiim ekipmanlarini sterilize etmektedir. Ancak tesebbiisten
alman ekipmanlarin sterilizasyonu uzmanlar tarafindan yapilmamaktadir (Erps 2013,
214).

Uzmanlar -kopyalanacak cihazlarin tespitinin uzun siirmesi dolayisiyla
incelemenin beklenen zamanda bitmemesi, teknik sorunlar olugmasi veya islemlerin
tesebbiisiin kendi islemlerine engel olusturacak denli uzun siirmesi gibi- istisnai bazi
durumlarda yerinde inceleme siiresi boyunca iligkili belgeleri isaretleme islemini
bitiremeyebilmektedir. Bu durumda “miihiirlii zarf usulii” uygulanmaktadir (Erps
2013, 214). Inceleme konusu ile iliskili oldugu diisiiniilen, ancak heniiz tam olarak
ayristirtlmamig veriler, sifrelenmis bir veri tasiyiciya yliklenmekte ve bu veri tastyici
bir zarfa konularak miihiirlenmektedir. ilgili verilerin bir kopyas: da tesebbiise
birakilmaktadir (Erps 2013, 214-215). Daha sonra miihiirlii zarf Komisyon’un merkez
binasina getirilmektedir. Zarfin agiligt esnasinda tesebbiis temsilcilerinin Komisyon
binasinda hazir bulunmasi1 gerekmektedir. Temsilcilerin refakatinde agilan zarf ve
icerigi, yine onlarin refakatinde incelenmekte ve isaretlenmektedir. Isaretlenen veriler,

daha 6nce anlatilan islemlere tabi tutulmaktadir (Erps 2013, 215).
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Miihiirlii zarf usuliiniin islendigi bir olayda Komisyon, verilerin bir kismini kendi
ofisinde incelemek iizere tesebbiis binasindan ¢ikardigi i¢in Genel Mahkeme’ye (GM)
sikdyet edilmistir. Bu davada GM, miihiirlii zarf usuliiniin sirketlerin yasal pozisyonunda

belirgin bir degisim 6ngérmedigine hitkkmetmis ve bagvuruyu reddetmistir®>.

Komisyon’un incelemelerde, tesebbiisiin bilgi sistemlerini tiimiiyle veya kismen
kopyalama yetkisine sahip olmasi, tesebbiisler ve temsilcileri tarafindan karsi ¢ikilan
bir uygulamadir. Nitekim Nexans> davasinda ilgili tesebbiis, gii¢ kablolar1 dosyasi
kapsaminda Komisyon tarafindan yapilan yerinde incelemede birtakim dosyalarin
tiimiiyle kopyalanmasinin hukuka aykiriligi iddiasiyla GM’ye basvurmustur. Dava
kapsaminda GM, Komisyon’un inceleme hakkinin heniiz tam olarak bilinmeyen ve
tanimlanmamus bilgileri de arama yetkisini ima ettigine, c¢linkii boylesi bir yetki
olmaksizin gereken bilgilere ulagmanin imkansiz hale gelecegine hitkkmetmistir. Ayrica
GM, bagvuranin yerel inceleme esnasinda ¢ok 6zel (sahsi) dokiimanlarinin varligi
dolayisiyla koruma talep etmedigi i¢in Komisyon’da dava edilebilecek bir husus
olmadigma isaret etmistir. Ancak bununla birlikte GM, Komisyon’un tesebbiisteki
aramalarinin (searches),” tesebbiisiin incelenme kararinda belirtilen sektorlerdeki
faaliyetleri ile smirlandirilmasi gerektigine, eger Komisyon bdylesi bir kisitlamaya
tabi olmazsa, bu durumda Komisyon’un tesebbiisiin tiim aktivitelerine ait incelemeler
yapabilecegi sonucuna ulagilacagina, bunun ise tesebbiisiin gizlilik hakkinin ihlali

olacagia karar vermistir.

Komisyon’un bilgisayarlardaki inceleme yetkisine iligkin baska bir konu ile
mahkeme giindemine gelen Deutsche Bahn® dosyasinda ise GM, Komisyon tarafindan
ilgili incelemede kullanilan tiim arama terimlerini, incelemenin kapsamina riayet edilip
edilmedigini tespit edebilmek i¢in irdelemistir. itirazin arka planinda tesebbiiste yapilan
ilk incelemede, inceleme konusu olmayan baska bir ihlale iliskin delil bulunmasi,
bunun {izerine ikinci bir sorusturma acilmasi bulunmaktadir. Bagvuru sahibi tesebbiis,

Komisyon’un incelemenin kapsami disinda delil aramas1 yaptigini iddia ederek GM’ye

2 Case T-140/09, Prysmian and Prysmian Cavi e Sistemi Energia v. Commission.

3 Case T-135/09, Nexans France SAS and Nexans SA v. Commission.

3 Burada “searches” kelimesinden kasit, Komisyon’un tesebbiis bilgisayarlarinda yaptigi anahtar kelime
aramalaridir.

3 Birlestirilen Dosyalar T-289/11, T-290/11, T-521/11 Deutsche Bahn AG a.o. v.
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bagvurmustur. GM arama terimlerinin ve inceleme kosullarmin detayli analizini

yaptiktan sonra bagvuruyu reddetmistir.

Pilkington Group*® kararinda ise GM; imaj alma veya anahtar kelimelerle dijital
arama gibi yerinde inceleme sirasinda alinan uygulama tedbirlerinin yargisal denetiminin
zor oldugunu belirtmistir. Bu kararlardan anlasilacagi iizere GM Komisyon’a, dijital
veriyi gbzden gecirmesi ve arama terimlerini se¢mesi i¢in makul bir ozgiirliik alan
vermistir. Ornegin, Komisyon’un dosya ile ilgili oldugunu diisiindiigii herhangi bir
belgeye bakmaya yetkili oldugunu ifade etmis, arama terimlerinin inceleme boyunca

gelisebilece@ine hilkmetmistir.”’

Tiim veri tabaninin kopyalanmasi iglemi ve imaj almay1 gerektirecek hususlarin
varlig1 konusu, Robathin®® davasmda Avrupa Insan Haklar1 Mahkemesi’nin (AIHM)
giindemine gelmistir. Anilan davada AIHM; dijital incelemeyi hakli gosterecek genel
nedenlerin varligini ve tiim veri tabaninin kopyalanmasini Avrupa Insan Haklari

Sozlesmesi’ne aykirt gérmemistir.

Bilgisayarlarin tam kopyasinin alinmasini konu alan bir baska dava olan Bernh
Larsen Holding AS*® davasinda ise, Norveg vergi otoritesinin, bagvuran sirketlerin sunucu
bilgisayarinin kopyasmi almasimin ve incelenmek {izere kendi ofisine gdtiirmesinin
AIHS’nin 8. maddesine® uygunlugu degerlendirilmistir. Ilgili dosyada basvuru
sahipleri, sunucunun birebir kopyasinin alinmasinin demokratik toplum gerekliligine
aykir1 oldugunu ve otoritelerin yetkilerini kotiiye kullanmamalari i¢in herhangi bir
etkili teminat bulunmadigmni iddia etmislerdir. Bu kapsamda AIHM, boylesi bir yetki
kullaniminin, 8. madde bakimindan bagvuranin “evine” ve “yazismalarina” miidahale
sayilacagini, sunucunun birebir kopyasinin alinmasinin, ayni zamanda vergi denetimi

islemleri ile ilgisi olmayan ¢ok biiylik miktarda veriye de el koymak oldugunu ifade

T-462/12R.

57 Deutsche Bahn AG a.o. v. para. 139,155.

¥ Bagvuru No: 30457/06, Robathin v Austria.

% Bagvuru No: 24117/08, Bernh Larsen Holding AS v. Norway.

6 Ozel hayatin gizliligine yapilacak her tiirlii miidahale Avrupa Insan Haklar1 S6zlesmesi’nin 8. maddesi-
nin 2. fikrasinda aradigi ii¢ sartla uyumlu olmalidir. Bu ¢ergevede 6zel hayata miidahale 1- Hukuka uygun
olmali, 2- Demokratik toplum agisindan gerekli olmali, 3- Ulusal giivenlik, kamu giivenligi, iilkenin eko-
nomik durumu veya sugun veya diizensizligin 6nlenmesi, saglik veya ahlakin korunmasi veya digerlerinin
haklarinin ve 6zgiirliiklerinin korunmast i¢in gerekli olmalidir.
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etmistir. Ancak, sunucuda verilerin agik¢a ayristirilmamis “karisik” arsivier seklinde
durmas: gergekliginden hareketle ATHM, uzmanlarin mevcut yasalarmn onlara verdigi
yetkiye dayanarak, konuyu etraflica degerlendirebilmek maksadiyla tam kopya
aldiklar ve etkili vergi denetimleri yapabilmek i¢in sunucularin tam kopyasini almanin
gerektigi sonucuna ulagmistir. Bu davada her ne kadar taraflardan hicbiri rekabet
otoritesi degilse de, rekabet otoritesinin de idarenin bir parcasi olmasi bakimindan
vergi otoritesine benzer islemler gergeklestirdigi agiktir. Bu itibarla davanin Komisyon

uygulamalarina emsal teskil edebilecegini sdylemek miimkiindiir (Polley 2013, 18).

Komisyon, incelemelerdeki teknik islemler i¢cin kendi biinyesinde bilisim
uzmanlari istihdam etmektedir (Kerse ve Khan 2005, 171). Bunun yaninda Komisyon’un
bilgisayarlarin incelenmesi i¢in kendi personeli diginda baska rekabet otoritelerinden
veya disaridan kaynak temini yaptig1 bilinmektedir (Devrim 2009, 27; Giindiiz 2009,
26)

3.2. AMERIKA BiRLESIK DEVLETLERI UYGULAMASI

ABD’de rekabet hukuku kurallar1 Adalet Bakanligi’nin Antitrost Birimi (DOJ)
ve Federal Ticaret Komisyonu’'nun rekabet biirosu (FTC) tarafindan uygulanmaktadir.
Rekabet hukuku uygulamalar1 kapsaminda dosyalar, ceza hukuku rejimine tabi olan
davalar (criminal cases) ve diger davalar (civil cases) olarak ikiye ayrilmaktadir. Ceza
hukuku rejimine tabi olan davalarda hususi olarak DOJ gorevli iken, diger davalar ve
birlesme/devralmalar gibi dosyalarda DOJ ve FTC sektor bazl is paylagimi yapmaktadir
(Yalginkaya 2015, 29-30). Bu kapsamda kullanilan delil elde etme enstriimanlari,
dosyanin hususiyetine gore degisiklik gostermekle beraber yalnizca DOJ tarafindan
yiiriitiilen ceza dosyalarinda, adli arama yetkisi® s6z konusu iken®? (Cosgun 2009, 3),
DOJ ve FTC’nin paylasimh yiiriittiigii diger dosyalarda bilgi ve belge isteme yetkisi 6n
plana ¢ikmaktadir (Everett vd. 2012, 21).

DOJ tarafindan gergeklestirilen adli aramalar, bir arama emri esliginde; Federal

Sorusturma Biirosu (FBI) ajanlart ile igbirligi icerisinde icra edilmektedir. Bu kapsamda

¢ Federal Rule of Criminal Procedure 18 U.S.C., Rule 41.

©2DOJ’un ceza dosyalar1 kapsaminda kullandigi bir diger yetki ise iletisimin tespiti ve telefon dinleme
yetkisidir. Bu baslik, calismanin ana omurgasini olusturan adli bilisim konusunun diginda kaldigi i¢in in-
celenmemistir.
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DOJ dijital cihazlar iizerinde arama, kopyalama ve el koyma yetkilerini haizdir (Everett
vd. 2012, 23). Esasinda DOJ tarafindan gergeklestirilen bu islemler klasik bir adli
bilisim siirecine igaret etmektedir. El konulan veya kopyasi alinan cihazlar adli bilisim
laboratuvarlarina gétiiriilerek adli analize alinmakta ve delil elde etme siireglerine tabi
tutulmaktadir. Bu agsamada ABD yasalari, gergeklestirilen adli analizin hangi araglarla
veya ne kadar gelismis tekniklerle yapildigina herhangi bir kisitlama getirmemistir
(Everett vd. 2012, 89). Aksine Grimmett* kararinda Temyiz Mahkemesi “bir bilgisayar
aramasi, emirde agiklanan ogeleri bulmak igin gerekli olan en makul genislikte
olabilir” ifadelerini kullanmigtir. Bununla birlikte bir bilgisayarda, hakkinda inceleme
yapilan konu haricinde birgok farkli tiirde belgenin de bulunmasinin miimkiin oldugu

ger¢ceginden hareketle ABD Yiiksek Mahkemesi Andresen v. Maryland kararinda;

bazi belgelerin, en azindan davayla ilgisi olup olmadiginin tespit edilebilmesi
amaciyla incelenmesinde herhangi bir sakinca olmadigl, ancak yarg: yetkilileri de
dahil olmak iizere sorumlu yetkililerin, [bu aramalardaki] gizlilige yersiz miidahalelerini

en aza indirecek sekilde yiiriitiilmesini saglamak i¢in dikkat etmesi gerektigi
ifadelerine yer vermistir.

DOJ un yiiriittiigii ceza sorusturmasi dosyalarinda, Sorusturma Kurulu tarafindan
tesebbiislerden, bireylerden ve gerekli goriilen {igiincii makamlardan bilgi, belge ve
taniklik talep edilebilmektedir. Bu islem Biiyiik Kurul Celbi (grand jury subpoena)
olarak ifade edilmektedir (Everett vd.2012, 21). Ayni1 sekilde FTC de yiiriittiigii dosyalar
kapsaminda tesebbiislerden bilgi, belge ve tamiklik talebinde bulunabilmektedir
(Yalg¢inkaya 2015, 30).% Tesebbiisler agisindan bu talebi karsilamak bazi durumlarda
goniilliiliige, baz1 durumlarda zorunluluga dayanmaktadir. Zorunlu bilgi paylasimi
(compelled production) olarak adlandirabilecek durumda, DOJ veya FTC bir celp
araciligiyla sorusturma ile ilgili olabilecek tiim belge ve kayitlarin basili veya dijital halde
kopyasim isteyebilmektedir. Istenen bilgi ve belgeleri temin etmek icin tesebbiisler,
kendi bilisim altyapilarinda gereken aramalar1 yapmak ve ilgili otoritenin istedigi

formatta bilgi ve belgeleri sunmak zorundadir. Ayn1 zamanda bilgi ve belge talebinde

8 United States v. Grimmett, 439 F.3d 1263, 1270 (10th Cir. 2006)
% Andresen v. Maryland, 427 U.S. 463, 482 n.11 (1976)

%15 U.S.C. § 49 (FTC)

¢15U.S.C. § 57b-1 (FTC); 15 U.S.C. §§ 1311-1314 (DOJ)
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bulunan otoritenin, temin siireci boyunca tesebbiisiin bilgi sistemleri altyapisina ve
tesebbiiste hangi aksiyonlarm alindigina dair bilgi isteme yetkisi de mevcuttur (ICN
2014, 11).

Goniilli bilgi paylasimi (voluntary production) olarak adlandirilabilecek diger

durum ise, rutin bir pismanlik bagvurusu siirecinden farksiz oldugu icin bu bdliimde

detaylandirilmamistir.
3.3. DIGER ULKE UYGULAMALARI

Diinyadaki diger iilkeler nezdinde rekabet ihlali dosyalarinda adli bilisim araglarini
kullanma agisindan genel duruma bakildiginda, bir¢ok iilkenin imaj alma yetkisi oldugu
gbze carpmaktadir. Ozellikle iilkemizin takip ettigi AB mevzuati agisindan dikkat ¢eken
nokta, Avrupa iilkelerinin bircogunda yerinde incelemeler esnasinda imaj aliabiliyor
olmasidir. Bununla birlikte bazi iilkelerde gergeklestirilen yerinde incelemelerde bir
takim islemlerin gergeklestirilebilmesi igin rekabet otoritesi disinda bir otoritenin de

(hakim karari, savcilik emri vb.) iznine ihtiya¢ duyulmaktadir.

Tablo 2’de diinyadaki bazi iilkelerin adli bilisime iliskin genel yaklasimini
goérmek miimkiindiir. Buna gore, 6rnegin Almanya’da rekabet ihlali dosyalarinda adli ve
idari otorite birlikte hareket edebilmekte, tesebbiis miilkiinde ve konutlarda yapilacak
bir incelemede mahkemeden alinan bir yetki belgesi ¢ercevesinde her iki otorite de
hazir bulunabilmekte ve incelemeler esnasinda adli imaj alinabilmektedir.’” Benzer
sekilde 6rnegin Italya’da rekabet ihlali dosyalar1 yalmzca iilkenin rekabet otoritesi
tarafindan yiiriitiiliirken, yerinde incelemelerde yalnizca tesebbiisiin miilkiine girilme
yetkisi mevcuttur. Ote yandan Italyan rekabet uzmanlarinin yerinde incelemelerde imaj
alma yetkileri de bulunmaktadir.®®

7 http://www.iclg.co.uk/practice-areas/cartels-and-leniency/cartels-and-leniency-2016/germany, Erisim
Tarihi:10.02.2016.

8 http://www.iclg.co.uk/practice-areas/cartels-and-leniency/cartels-and-leniency-2016/italy, Erisim Tari-
hi:10.02.2016.
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Tablo 2: Ulkelerin inceleme Yetkileri Ozeti®

Teisel').bus Konutlarda Adli Bigim
- miilkiinde .
- Ozel belgeler ya da . habersiz araglari
ULKE o .. habersiz . .
bilgiler isteme yetkisi | . inceleme yapma | kullnilarak imaj
inceleme yapma A ..
etkisi yetkisi alma yetkisi
(i0) Idari | (10) Adli
Otorite Otorite o AO o AO [0 | AO
Yiiriitiiyor | Yiirtitiiyor
Almanya Evet Hayir Evet* | Evet* | Evet* | Evet* | Evet* | Evet*
ABD Evet Evet Hayir | Evet* | Hayir | Evet* | Hayir | Evet*
Arnavutluk | Evet Hayir Evet |Hayrr | Evet* |Hayir | Evet Hayir
Avusturalya | Evet Evet Evet* | Evet* | Evet* |Evet* |Evet* | Evet*
Avusturya | Evet Kismen Evet* | Kismen | Evet* | Kismen | Evet* | Kismen
Belgika Evet Hayir Evet* | Hayir | Evet* | Hayir | Evet Hayir
Cin Evet Hayir Evet |Hayrr |Evet |Hayrr |Evet Hayir
Danimarka | Evet Hayir Evet |Hayirr |Evet* | Hayir | Evet Hayir
Finlandiya | Evet Hayir Evet |Haywr |Evet* |Hayir | Evet Hayir
Fransa Evet Evet* Evet* | Evet* | Evet* | Evet* |Evet* | Evet*
Hindistan | Evet Hay1r Evet* | Hayir | Evet* | Hayir | Evet* | Hayir
Ingiltere Evet Evet Evet* | Evet* | Evet* |Evet* |Evet |Evet
Ispanya Evet Hayir Evet* | Hayir | Evet* | Hayir | Evet Hayir
Italya Evet Hayir Evet |Hayirr |Hayir | Hayir | Evet Hayir
Japonya Evet Evet* Evet | Evet* |Hayir | Evet* | Evet Evet*
Kanada Evet* Evet* Evet* | Evet* | Evet* | Evet* | Evet* | Evet*
Norveg Evet Evet* Evet* | Evet* | Evet* | Evet* | Evet* | Evet*
Rusya Evet Evet Evet | Evet Hayir | Evet* | Evet Evet

(Yaninda y1ldiz isareti bulunan cevaplar, ilgili islem i¢in s6z konusu otorite disinda

ikincil bir otoritenin iznine tabi olundugunu gostermektedir.)

Tablo 2’den de anlasilacagi lizere ABD ve AB iilkelerinde genis yetkilerin

bulundugu ve bunun sonucu olarak adli bilisim araglarinin etkin bir sekilde kullanildig:

gorlilmektedir. Takip eden boliimde iilkemizdeki adli bilisim mevzuatina ve idari

rejimlerin adli bilisim yetkilerine deginilmektedir.

®Bilgiler Uluslararasi Karsilagtirmali Hukuk Rehberi’nden derlenmistir. http://www.iclg.co.uk/practice-a-
reas/cartels-and-leniency/cartels-and-leniency-2016, Erisim Tarihi:27.01.2016.
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BOLUM 4

TURK MEVZUATINDA ADLI BiLiSiM

Tiirk yargi sistemi genel olarak; adli ve idari yargi seklinde ikiye ayrilmaktadir. Bu
boliimde Tiirk mevzuatinda yer alan ve uygulayicilar agisindan adli ve idari birimlerin

gorev alanina giren adli bilisime iligkin hiikiimlere ve uygulamalara yer verilmektedir.

4.1. ADLi BIRIMLERCE YURUTULEN iSLEMLERDE UYGULANAN
ADLI BILiSIM MEVZUATI

Adli birimler tarafindan gerceklestirilen delil elde etme uygulamalarinin temel
kaynagmi CMK olusturmaktadir. CMK’nin 116. maddesine gore “Yakalanabilecegi
veya sug delillerinin elde edilebilecegi hususunda makul siiphe varsa; stiphelinin veya
samgn tistii, egyasi, konutu, isyeri ve ona ait diger yerler aranabilir”. Ayn1 CMK’nin
119. maddesine gore ise “Hdkim karart iizerine veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisinin yazili emri ile kolluk gérevlileri arama yapabilirler”.
S6zkonusu madde, klasik suglara iliskin genel bir arama rejimi ihtiva etmektedir (Ozocak
2011, 121). CMK’nin 134. maddesindeki diizenleme ile ise, aramanin teknik kismi
dikkate alinarak dijital delillerin toplanmasinda sekilsel kurallar belirlenmistir (Bostanci
ve Benzer 2015, 6-7).”° CMK’nin “Bilgisayarlarda, Bilgisayar Programlarinda ve
Kiitiklerinde Arama, Kopyalama ve El Koyma” baglikli 134. maddesi”' su sekildedir:

70 “Bu diizenlemeden once bilgisayarlarda arama ve el koyma konusunda Tiirk hukuk sisteminde agik bir
diizenlemeye yer verilmemesinden 6tiirdi, bu konuyla ilgili tiim islemler genel hiikiimlere gére yapilmustir.
Bilgisayarlarda arama ve el koymaya iliskin hiikiimler ilk kez 5271 sayili CMK ile hukuk sistemimizde
yerini almustir.” (Yiicetiirk 2011, 102)

"'{lgili madde ile birlikte Adli ve Onleme Aramalari Y 6netmeligi’nin 17. maddesi ile Su¢ Esyas1 Y onetmeli-
gi’nin 9. maddesi de bilisim sistemlerinde arama, kopyalama ve el koymaya iliskin hiikkiimler icermektedir.

42



Zahide ORMAN

(1) Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamas: halinde, Cumhuriyet savcisinin istemi iizerine siiphelinin kullandig1
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline

getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin ¢6ziillememesinden
dolay1r girilememesi veya gizlenmis bilgilere ulasilamamasi halinde ¢6ziimiin
yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere el konulabilir.
Sifrenin ¢dziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde, el konulan cihazlar

gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine el koyma iglemi sirasinda, sistemdeki biitiin

verilerin yedeklemesi yapilir.

(4) Istemesi halinde, bu yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilir ve

bu husus tutanaga gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler kagida yazdirilarak,

bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

CMK kapsamindaki genel aramadan (CMK m. 116 ve 119) farkli olarak 134.
madde baglaminda bilisim sistemlerinde arama, kopyalama ve el koyma yapilabilmesi
icin, bagka surette delil elde etme imkaninin bulunmamasi ve hakim karar1’? sartlar1 s6z
konusudur. Bununla birlikte kanun kapsaminda veri alinacak olan bilgisayar, siipheliye
ait olabilecegi gibi tiglincii kisilerin veya resmi bir kurulusun da olabilmektedir. Yasada
bu konuda herhangi bir sinirlama yer almamaktadir (Centel ve Zafer 2014, 412). 134.
maddenini¢ ve dordiincii fikralarinda, bilgisayarinda inceleme yapilan kisinin haklarinin
hukuki giivence altina alinmasi adina yapilmasi gereken iglemler siralanmistir (Sevimli
2007, 997)". 134. maddenin lafzindan ayrica, ilgili maddede 6ngoériilen tedbirlerin

yalnizca CMK kapsamina giren suglar dolayisiyla isletilebilecegi, disiplin sorugturmasi,

2Qysa CMK’nin 116. ve 119. maddeleri baglaminda arama yapilabilmesi i¢in makul giiphe ve gecikmesin-
de sakinca bulunan hallerde Cumhuriyet Savcisi’nin yazili emri yeterlidir.

3Bu kapsamda Yargitay 11.Ceza Dairesi 16.04.2007 tarih ve E: 2005/6376, K: 2007/2551 sayili kararinda
$6z konusu prosediir ve ilkelere uyulmadigi gerekgesiyle ilk derece mahkemesinin kararini bozmustur.
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idari sorugturma benzeri diger sorusturma usullerinde bu maddeden yararlanilamayacagi
anlagiimaktadir (Ozen ve Bastiirk 2011, 144).

4.2. IiDARI BIRIMLERCE YURUTULEN ISLEMLERDE UYGULANAN
ADLI BILiSIM MEVZUATI

Ulkemizde Kurum disinda kalan cesitli idari otoritelere de, yiiriitiilen denetim
faaliyetleri kapsaminda bilisim sistemleri lizerinde belirli 6l¢iide inceleme yapma yetkisi
tanindig1 bilinmektedir. Bu ¢ercevede takip eden bdliimde Kurum gibi bagimsiz idari

otoritelerden olan SPK ve BDDK mevzuati hakkinda genel bilgilere yer verilmektedir.
4.2.1. SPK Mevzuati

SPK’nin gorev ve yetkilerini diizenleyen 6362 sayili Sermaye Piyasasi

Kanunu’nun “Denetim faaliyetinin icras1” baglikli 89. maddesinin birinci fikrasinda:

Denetimle gorevlendirilen personel™, ilgili gercek ve tiizel kisilerden bu Kanun ve
ilgili diger mevzuatin sermaye piyasasina iligkin hiikiimleriyle ilgili gorecekleri bilgi
ve belgeleri istemeye, bunlarin vergi ile ilgili kayitlar1 dahil olmak tizere tiim defter ve
belgeleri ile dijital ortamda tutulanlar dahil tiim kayitlar ve sair bilgi ihtiva eden
vasitalari, bilgi sistemlerini incelemeye, bunlara erisimin saglanmasini istemeye ve
bunlari érneklerini almaya, islem ve hesaplarini1 denetlemeye, ilgililerden yazili ve
sozIi bilgi almaya, gerekli tutanaklar1 diizenlemeye yetkilidir. (...) Aramada bulunan ve
incelenmesine liizum goriilen defterler ve belgeler ayritili bir tutanakla tespit olunur ve
yerinde incelemenin miimkiin olmadigi hallerde, muhafaza altina alinarak inceleme

yapanin ¢alhistig yere sevk edilir.
ifadeleri yer almaktadir.

Yukarida yer verilen hiikiimlerden anlasilacagi itizere SPK’daki denetim
faaliyetleri tipki Kurum’unda oldugu gibi meslek personeli eliyle yiiriitilmektedir.
Denetimle gorevlendirilen meslek personeli de denetim faaliyeti esnasinda sermaye
piyasast hiikiimleri dahilinde ilgili gérecekleri bilgi ve belgeleri istemeye, dijital ortamda
tutulanlar dahil tiim kayitlar ve sair bilgi ihtiva eden vasitalari, bilgi sistemlerinini

incelemeye, bunlara erisiminin saglanmasini istemeye ve bunlarin 6rneklerini almaya

7 Sermaye Piyasasi Kanunu’nun 88. maddesinde bu personelin, Kurul Bagkani tarafindan gérevlendirilen
meslek personeli oldugu belirtilmektedir.

44



Zahide ORMAN

yetkilidir. Bu kapsamda bir denetim faaliyetinde incelemenin, mezkur mahalde
bitirilememesi veya yapilamiyor olmasi halinde, ilgili evraklarin muhafaza edilerek

meslek personelinin ¢alistig1 yere gotiiriilmek suretiyle tamamlanmasi 6ngoriilmiistiir.

Sonug olarak ilgili maddenin imaj almay1 ve alinan imaj1 analiz etmek icin baska

bir yere gbtiirmeyi de igceren adli bilisim uygulamalarina cevaz verdigi goriilmektedir.
4.2.2. BDDK Mevzuati

BDDK’nin gorev ve yetkilerini diizenleyen 5411 sayili Bankacilik Kanunu’nun
“Yerinde Denetim ve Gozetim” baglikli 95. maddesinde, yerinde denetiminin BDDK
Bagkani tarafindan gorevlendirilen kurumun meslek personellerince gergeklestirilecegi

ifade edilmektedir. S6z konusu maddenin 8. fikrasina gore ise;

Kurum, bankalardan, bunlarin bagli ortakliklarindan, nitelikli paya sahip olduklar
ortakliklardan, birlikte kontrol ettikleri ortakliklardan, subeleri ile temsilciliklerinden,
destek hizmeti kuruluslarindan ve diger gergek ve tiizel kigilerden bu Kanun hiikiimleri
ile ilgili gorecekleri biitiin bilgileri gizli dahi olsa istemeye, bunlarin vergiyle ilgili
kayitlar1 dahil olmak iizere tiim defter, kayit ve belgelerini incelemeye yetkili olup,
bilgi istenenler de istenilen bilgileri vermekle, defter, kayit ve belgeleri incelemeye
hazir bulundurmakla, tiim bilgi islem sistemini denetim amaglarina uygun olarak
Kurumun yerinde denetim yapan meslek personeline agmakla, verilerin giivenligini
saglamakla ve muhafaza etmek zorunda olduklari her tiirlii defter, belge ve karneler ile
vermek zorunda bulunduklar bilgilere iliskin mikrofis, mikrofilm, manyetik teyp, disket
ve benzeri ortamlardaki kayitlarim1 ve bu kayitlara erisim veya kayitlar1 okunabilir
hale getirmek icin gerekli tiim sistem ve sifrelerini inceleme icin ibraz etmek ve

isletmekle yiikiimliidiir.

14.02.2005 tarihinde Bakanlar Kurulu tarafindan kararlastirilan ve 30.03.2005
tarthinde TBMM’ye sevk edilen Bankacilik Kanunu Tasar1’sinin yukarida yer verilen

maddesine iligkin gerekcesinde;

Genellikle teknolojide yasanan geligsmelerin getirdigi imkanlar kullanilarak bankaciliga
iliskin faaliyet alanlarinda da gelismeler goriilmektedir. (...) S6z konusu teknolojik
gelismeler sonucunda denetim tekniklerinde ve denetim konularinda da gelismeler
olmaktadir. Ozellikle risk 6l¢iimii, bilgi teknolojileri denetimi bu konudaki baslica

Orneklerdir.
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ifadelerine yer verilmistir. Bu ¢ergevede BDDK meslek personelinin yerinde denetimler
esnasinda ilgili tesebbiisiin bilisim sistemlerinde gerekli bilgilere erisme yetkisi
oldugunu séylemek miimkiindiir. Ancak ilgili kanun maddesinin lafzindan adli bilisim
acisindan 6nem arz eden “imaj alma” islemine benzer bir anlam ¢gikarmak oldukga giic
goriinmektedir. Nitekim ilgili maddede zimnen de olsa “suretini alma”, “kopyalama”
benzeri ifadelere yer verilmedigi dikkat ¢ekmektedir. Bu kapsamda BDDK tarafindan
gergeklestirilen yerinde denetimlerde, tesebbiislerin bilisim sistemlerini tiimiiyle meslek
personelinin hizmetine agma sorumlulugu goéze carpsa da, ilgili maddeden gerekli

goriilen verilerin kopyalanabilecegi sonucu ¢ikmamaktadir.

4.3. TURK REKABET MEVZUATI BAGLAMINDA ADLI BiLiSiM
HUKUM VE UYGULAMALARI

Bu boliimde, tesebbiiste yapilan incelemelerde tesebbiis yonetici ve ¢alisanlarinin
bilgisayar ve diger dijital araglarinin incelenip incelenemeyecegine, bu incelemenin 6zel
hayatin gizliligi kuralini ihlal edip etmeyecegine, RKHK 'nin adli bilisim uygulamalarina
cevaz verip vermedigine, benzer uygulamalara idari yarginin yaklagimina ve bu konuda

¢esitli ¢oziim Onerilerine yer verilmektedir.

4.3.1. Rekabet Hukuku Baglaminda Adli Bilisimin Normlar

Hiyerarsisindeki Yeri

Normlar hiyerarsisi, hukuk normlariin derece ve kuvvetini belirlemekte ve bir
hukuk diizeninde var olan normlarin g¢oklugu anlamina gelmektedir (Kuluglu 2008,
3). Gozler (2000, 33)’e gore ise bu normlar farkli kademelerde yer almakta, normlar
arasinda astlik tstliik iliskisi bulunmakta ve her norm gecerliligini bir iist normdan
almaktadir. Bu g¢er¢evede hukuk diizeni bir piramide benzetilecek olursa bu piramit
(yukaridan asagiya); anayasa, kanun, yonetmelik ve adsiz diizenleyici islemlerden

olusan bir¢ok normu barindirmaktadir (Kuluglu 2008, 3-4).

Adli bilisim uygulamalarinin hukuki gecerliligi (uygunlugu) agisindan normlar
hiyerarsisindeki yeri son derece mithimdir. Bu sorunun cevabi CMK ’nin bilgisayarlarda
ve bilgisayar kiitiiklerinde arama, kopyalama ve gegici el koymay1 diizenleyen 134.

maddesinin gerekgesinde su sekilde verilmistir:

46



Zahide ORMAN

Madde, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve gegici elkoyma
konularint diizenlemektedir. Bireye ait kisisel bilgiler iizerindeki hak, temel insan

haklarindan oldugundan hakkin kisitlanabilmesi i¢in yasal diizenleme gerekecegi agiktir.

Adli bilisim uygulamalar1 Anayasa’nin “Temel Hak ve Odevier” baslikl ikinci
kisminda yer alan “Ozel Hayatin Gizliligi”, “ Haberlesme Hiirriyeti” gibi haklarla ilgili
olup bu haklar1 ihlal etme riskini de tagimaktadir. Anayasa’nin 13. maddesine gore temel
hak ve hiirriyetler ancak kanunla siirlanabilir. Gerek Anayasa’nin 13. maddesi gerekse
CMK ’nin 134. maddesinin gerek¢esinden de anlasilacagi lizere adli bilisim uygulamalari,
sahislarin dogrudan veya dolayli olarak 6zel hayatlarini da ilgilendirdiginden hukuki
giivenlik agisindan ancak yasal diizenlemelerde yani kanunda yer almasi halinde
miimkiindiir. Bu kapsamda RKHK’da adli bilisim uygulamalarina iligkin bir hiikiim
olup olmadiginin irdelenmesi gerekmektedir. RKHK’nin dogrudan adli biligim
uygulamalarina iligkin olmasa da, yorum yoluyla genisletilebilecek hiikiimler igeren

“Yerinde Inceleme” baslikl1 15. maddesindeki ifadeler su sekildedir:

Kurul, bu Kanunun kendisine verdigi gorevleri yerine getirirken gerekli gordiigii hallerde,
tesebbiis ve tesebbiis birliklerinde incelemelerde bulunabilir. Bu amagla tesebbiislerin

veya tesebbiis birliklerinin:

a) Defterlerini, her tiirlii evrak ve belgelerini inceleyebilir ve gerekirse suretlerini
alabilir,

b) Belirli konularda yazili veya sozlii agiklama isteyebilir,
c) Tesebbiislerin her tiirlii mal varligina iliskin mahallinde incelemeler yapabilir.

[lgili maddenin, Anayasa’nin 13. maddesinde ve CMK 'nin gerekcesinde dngdriilen yasal
diizenlemeyi seklen karsiladigini soylemek miimkiindiir. Bununla birlikte anilan kanun
maddesindeki “her tiirlii evrak” ve “suretini alma” ifadelerini, adli bilisim uygulamalar
seklinde yorumlamak da miimkiindiir. Bu baglamda yukaridaki maddenin Kurum’a
adli bilisim uygulamalariin gerceklestirilmesine iliskin yetki verip vermedigiyle ilgili
tartigma ileriki boliimlerde yapilmaktadir. Ancak, dncesinde RKHK nin adli bilisimin
konusunu teskil eden bilgisayar ve dijital araglarda inceleme yapmaya yetki verip

vermedigi irdelenmektedir.
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4.3.2. Tesebbiis Calisanlarimin Bilgisayar ve Dijital Araclarimin inceleme
Kapsamindaki Hukuki Durumu

Kurum tarafindan gergeklestirilen yerinde incelemelerde tesebbiis ¢alisanlarinin
bilgisayarlar1 ve e-postalar1 Kurum meslek personelince incelenmekte ve bu sayede
elde edilen deliller bircok Kurul kararina dayanak olusturmaktadir. Bu kapsamda
yerinde inceleme esnasinda incelenen tesebbiis ¢alisanina ait bilgisayarin hangi amagla
kullanildiginin net bir sekilde ortaya konulmasi, temel hak ve hiirriyetlere miidahalenin

sinirlarini belirleme agisindan 6nem arz etmektedir.

Sahsi bir bilgisayar incelendiginde o bilgisayar1 kullanan kisinin 6zel verilerine
ulagilmasi kuvvetle muhtemeldir. Dolayisiyla sahsi bilgisayar, 6zel hayatin dnemli
bir unsuru niteligindedir (Yavuzcan 2009, 1). Adli bilisim uygulamasi idari veya adli
usullerle gerceklestirilmesine bakilmaksizin kisilerin 6zel hayatina miidahale riskini/
tehlikesini dogurmaktadir. T.C. Anayasasi’nin “6zel hayatin gizliligi” baslikli 20.
maddesinde su ifadeler bulunmaktadir:

Herkes, 6zel hayatina ve aile hayatina sayg1 gdsterilmesini isteme hakkina sahiptir. Ozel

hayatin ve aile hayatinin gizliligine dokunulamaz.

Milli giivenlik, kamu diizeni, sug islenmesinin dnlenmesi, genel saglik ve genel ahlakin
korunmas1 veya baskalarinin hak ve 6zgiirliikklerinin korunmasi sebeplerinden biri veya
birkagina bagl olarak, usuliine gore verilmis hakim karar1 olmadikga; yine bu sebeplere
bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmig merciin
yazili emri bulunmadikga; kimsenin iistii, 6zel kagitlar1 ve esyasi aranamaz ve bunlara el
konulamaz. Yetkili merciin karar1 yirmi dort saat i¢inde gorevli hdkimin onayina sunulur.
Hakim, kararini el koymadan itibaren kirk sekiz saat iginde agiklar; aksi halde, el koyma
kendiliginden kalkar.

Yukarida yer verilen hiikiim ve hiikiimde yer alan sebeplerle 6zel hayatin gizliligine
ve bu cercevede sahsi bilgisayarlara, CMK’nin 134. maddesinde belirtildigi {izere ancak
hakim karariyla miidahale edilecegi agiktir. Ancak bu hususun sahsa ait bilgisayarlar
icin gegerli oldugu, igyerinde is i¢in kullanilan yani sahsi olmayan bilgisayarlar i¢in
ayni korumanin gegerli olmadigi diisiiniilmektedir. Nitekim Yargitay 9. Hukuk Dairesi’

“gérevi geregi isverenin islerini yiiriitmesi i¢in igveren tarafindan is¢iye verilen bilgisayar

> Yargitay 9. Hukuk Dairesi, Karar Tarihi: 13.12.2010, Esas No: 2009/447, Karar No: 2010/37516.
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ve e-mail adreslerini igverenin her zaman denetleme yetkisi bulunmaktadir” seklinde bir
karar vermistir (Yurdseven 2012, 1). isveren ve isci arasinda var olan 6zel hukuk iliskisi
icerisinde bile is¢inin bilgisayarinin (sirket mali oldugu i¢in) isverence incelenebileceginin
yarg tarafindan kabul edildigi goriilmektedir. Ote yandan idari kurallarin ihlal edilmesinin
onlenmesi ve ihlalin tespit edilip yaptinm uygulanmasi amaciyla denetim faaliyetleri
yiiriiten idari otoritelerin, kamu yarar1 ve hizmeti bakimindan bu yetkiye sahip olmalar
gerekmektedir. Zira kamu yarar1 s6z konusu oldugunda, devletin ve kamunun menfaatinin

bireysel menfaate tercih edildigi kabul edilmektedir.”®

Ote yandan bir 6nceki kisimda yer verilen SPK ve BDDK mevzuatlarinda da
denetim/inceleme yetkilerini igeren ilgili kanun maddelerinin icrasi i¢in herhangi bir

hakim karar1 6n goériilmemis ve bu husus anayasaya aykiri goriilmemistir.

Bununla birlikte iilkemizin de anayasa hiikkmii geregi bagli ve kararlarim
uygulamakla yiikiimli oldugu AIHM”” de Fransiz Rekabet Otoritesi’nin tesebbiiste
gergeklestirdigi yerinde inceleme esnasinda tesebbiis ¢alisanlariin bilgisayarlarinda
inceleme yapilmasini ve e-posta dokiimlerinin alinmasmi ATHS nin 8. maddesindeki
“0zel hayatin ve aile hayatinin korunmasi” ilkesine aykiri gormemistir. ABAD ise,
ozel hayatin ve aile hayatinin korunmasma ydnelik AIHS’nin 8. maddesindeki
korumanin sahislar i¢in gecerli oldugunu, bu korumanin igyerini kapsayacak sekilde
genigletilemeyecegini  belirtmistir (Yalginkaya 2015, 36). Ancak ABAD, daha
sonra igyerindeki cihazlarin incelenmesini salt 6zel hayatin gizliligini ihlal olarak
degerlendirmemekle birlikte; kamu yarar ile temel hak 6zgiirliikler arasinda denge

kurulmasi gerektigi yaklagimini benimsemistir (Yalginkaya 2015, 36).
4.3.3. RKHK’da Adli Bilisim Uygulamalarina Yonelik Yetki Tartiymasi

RKHK 15. maddede; Kurul’un emrinde ¢alisan meslek personeli araciligiyla
tesebblis ve tesebbiis birliklerinde incelemelerde bulunabilecegi, bu amacla tesebbiis

veya tesebbiis birliklerinin; defterlerini, her tiirlii evrak ve belgelerini inceleyebilecegi

6 “Kamu yarart birey ve topluluk menfaatleri yarismasinda tercih edilen iist yarardir. Kamu yararinin
topluluk, toplum ve deviet lehine bireysel veya topluluk yararindan vazgegme, topluluk, toplum ve devlet
yararlarmin yarismast durumunda da biiyiik olan menfaati koruma amac¢h olarak mahkeme kararlarinda
yargisal tercihte bulunma durumudur.” (Giil 2014, 537)

""Bagvuru No: 63629/10 ve 60567/10,Vinci Construction and GMT genie civil and services v. France

8 Cases 46/87 and 227/88, Hoechst AG v. Commission, [1989] ECR 2859, 21.9.1989 para. 18
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ve gerekirse suretlerini alabilecegi, belirli konularda yazili ve sozlii agiklama
isteyebilecegi, tesebbiisiin her tiirlii mal varligia iliskin mahallinde incelemeler

yapabilecegi belirtilmektedir.

Her ne kadar daha 6nceki kisimlarda yer verilen CMK’nin 134. maddesi, Sermaye
Piyasas1 Kanunu’nun 89. maddesi kadar detayli ve agikca yazilmasa da RKHK nin 15.
maddesinde yer alan “gerekirse suretini alabilecegi” hitkkmiiniin Kurum tarafindan
gerceklestirilen yerinde incelemelerde adli bilisim uygulamasina cevaz verip vermedigi

tartigilmasi gereken bir husustur.

Gozler (2012, 49), bir anayasal organa verilen bir yetkinin belirli bir seyi
icerip icermedigi konusunda tereddiidiin ortaya ¢ikmasi durumunda, o yetkinin o seyi
icermedigini kabul etmek gerektigini, anayasa hukukunda anayasal organlarin yetkisiz
olmasinin asil, yetkili olmalarinin istisna oldugunu ve istisnalarin yorum yoluyla

genisletilemeyecegini ifade etmektedir.

Ote yandan Demircioglu (2014, 53)’na gore, BDDK ve SPK mevzuatinda
meslek memurlarina ancak amagla orantili olarak 6zel hayata, haberlesme hiirriyetine
ve mahremiyet hakkina saygi ¢ercevesinde birtakim yetkiler verilmis olmasina ragmen
RKHK’da meslek personelinin, tesebbiisiin bilgi islem sistemine giris yapmasina,
kisilere ait dijital yazigsmalar1 okumasina/el koymasina ve dijital belgeleri kopyalamasina

izin veren herhangi bir diizenleme bulunmamaktadir.

Oztung (2014, 11)’a gore ise CMK’daki arama ve el koyma islemlerinde Anayasa
hiikiimleri dikkate alinmasina ragmen ayn1 anayasal hiikiimlerin RKHK nin 15. maddesi

icin dikkate alinmamis olmasi madde hiikkmiinii Anayasaya aykiri kilmaktadir.

Yukarida yer verilen goriisler ¢ergevesinde, kanunda agikca yer almayan higbir
islemin idare tarafindan gerceklestirmesi miimkiin goériinmemektedir. Bu goriisiin
kabulii halinde Kurum’un yerinde incelemelerde uyguladigi, tesebbiis calisanlarinin
bilgisayarin1 ve e-postalarini incelemesi usulii de hukuka aykiridir. Bu halde yerinde
inceleme esnasindaki e-posta incelemeleri Anayasanin “Haberlesme Hiirriyeti” baslikli

22. maddesinde yer alan

Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. Milli giivenlik,

kamu diizeni, su¢ iglenmesinin dnlenmesi, genel saglik ve genel ahlakin korunmasi veya
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baskalariin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya birkagina bagh
olarak usuliine gore verilmis hdkim karar1 olmadikca; yine bu sebeplere bagl olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri
bulunmadikga; haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin
karar1 yirmi dort saat i¢cinde gorevli hakimin onayina sunulur. Hakim, kararini kirk sekiz
saat i¢inde agiklar; aksi halde, karar kendiliginden kalkar. Istisnalarin uygulanacag: kamu

kurum ve kuruluslar1 kanunda belirtilir.

hiikmiine aykir1 sayilmis olacaktir. Ciinkii RKHK’nin 15. maddesinde “e-postalarin
incelenebilecegi” acik¢a yer almamaktadir. Oysa birgok Kurul kararina konu olan
ve idari para cezasi ile sonuglanan sorusturmada deliller; tesebbiis yonetici veya
caliganlarinin e-posta belgelerinden olusmaktadir. Ustelik e-posta belgelerine dayanarak
verilen birgok karar Danistay’in denetiminden gegmis, Danigtay e-posta incelemelerinin
Anayasa’ya, kanuna aykirt oldugu yo6niinde bir karar vermemis, e-posta belgelerine

dayanak yapilarak verilen idari para cezalarini da onamustir.

Omegin Kurul’'un ABC Tiirkiye” Karari’nda tesebbiis birligi ile bagimsiz
olmayan hukuk miisaviri arasinda gergeklesen e-posta mesaji delil olarak alinmig ve
kullanilmigtir®. Danigtay 13. Dairesi®! ise s6z konusu delili hukuka aykir1 gérmemistir.
Yine Kurul’un EBT® Karari’'nda delillerden biri olan bilgisayari incelenen tesebbiis
yetkililerinin e-posta mesajlarinin delil olarak kullanilmasini Danistay 13. Dairesi®
hukuka aykir1 bulmamustir. Ustelik delillere konu olan bilgisayar incelemesi ve
e-postalar Danistay Idari Dava Daireleri Kurulu’nca®* (IDDK) incelenmis ve hukuka
uygun bulunmustur. Kurul’un 7:bbi Sarf Malzemeleri® kararma konu olan delillerden
biri olan tesebbiis yetkililerinin e-posta yazigmalari, ilgili tesebbiislerden biri tarafindan

idari yargiya taginmistir. S6z konusu davada, davaci tegebbiis e-postalarin hukuka aykiri

Kurul’un 24.4.2007 tarihli, 07-34/347-127 sayili karar1

80 E-postalarin delil olarak kullanildig1 benzer nitelikte Kurul kararlari i¢in bkz: 20.5.2008 tarihli, 08-34/456-
161 sayilt Akiiciiler, 9.12.2009 tarihli, 09-58/1405-367 sayili Reysas, 13.10.2009 tarihli, 09-46/1154-290
sayilt CNR Fuarcilik, 25.11.2009 tarihli, 09-57/1393-362 sayili Beyaz Et kararlari.

81 Danistay’1n 24.6.2008 tarihli, E.2006/2143, K.2008/5037 sayil1 karari

82Kurul’un 4.7.2007 tarihli, 07-56/672-209 say1li karar1

8 Danistay’in 9.5.2012 tarihli, E.2008/9443, K. 2012/969 sayili karari

% DDK’nin 27.11.2014 tarihli, E. 2012/2184, K. 2014/4526 sayili karari

85Kurul’un 16.3.2007 tarihli, 07-24/236-76 say1ili karar1
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olarak elde edildigini iddia etmistir. Buna karsilik Danistay 13. Dairesi® e-postalari
Kurul’un kararia konu olan delillerden biri olarak a¢ik¢a zikrederken, bunlarin hukuka

aykirt oldugu iddialarina itibar etmemistir. Anayasa’nin 152. maddesine gore;

...bir davaya bakmakta olan mahkeme, uygulanacak bir kanun veya kanun hiikmiinde
kararnamenin hiikiimlerini anayasaya aykir1 goriirse veya taraflardan birinin ileri siirdiigi
aykirilik iddiasinin ciddi oldugu kanisina varirsa, AYM’nin bu konuda verecegi karara
kadar davay: geri birakir.

Dolayisiyla Danistay, yukarida bahsi gecen kararlarda tesebbiis c¢alisanlarinin
bilgisayarlarinda elde edilen e-postalart Anayasa’nin ‘“Haberlesme Hiirriyeti” veya
“Ozel Hayatin Gizliligi” kapsaminda degerlendirmemis, bunlara iliskin yapilan yerinde
incelemeleri Anayasa’ya veya kanuna aykiri bulmamistir. Nitekim hukuka uygunluk
denetiminden ge¢mis bir¢ok karar1 ve uygulamasi 1g1ginda, mevcut durumda Kurum’un,
bilisim sistemlerinde inceleme yapmasinin, hukuka uygunluk konusunda herhangi bir

celiski olmadig1 gortilmektedir.

Ote yandan RKHK nin 15. maddesinde belirtilen “her tiirlii evrak’ i “suretini
alma” islemi oziinde kopyasii alma islemi olup, adli bilisimin en énemli konusu
olan imaj alma da bilgisayar veya bilgisayar benzeri dijital cihazlardaki belgelerin
kopyalarinin alinmasidir. Nitekim bir sonraki bolimde detaylica irdelenecek olan
“Rekabetin Korunmas: Hakkinda Kanun'da Degisiklikler Ongéren Kanun Tasarisi”nda
(Tasar1) degisiklik ongoriilen 15. maddede “her tiirlii ortamda tutulan veri” ve
“her tiirlii kopya ve ¢iktilarint” ifadeleri tercih edilmistir. Anilan Tasar1 maddesinin
gerekegesinde yerinde incelemelerde, defterlerin veya her tiirlii ortamda tutulan verilerin,
bilgi ve belgelerin incelenebilmesi, bunlarin bulundugu elektronik ortamlarin
imajlarimin alinmasi dahil her tiirlii kopya ve c¢iktilarimin alinabilmesi yetkisinin

tanimlandig belirtilmistir.

Sonug olarak mevcut durumda; RKHK nin, yerinde incelemede goérevli meslek
personeline bilgisayar sistemlerinde detayli aramalar yapma, tesebbiisteki bilgisayarlarin

imajin1 alma ve alinan imaji tesebbiiste analiz etme konusunda yetki verdigi, ancak

% Damistay’in 16.2.2010 tarihli, E. 2007/11670, K. 2010/1346 sayil1 karar1
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alian imaj1 analiz edebilmek amaciyla tesebbiis disindaki bir yere (Kurum vb.) tasima

noktasinda yetki vermedigi diisliniilmektedir.

Yukarida yer verilen tartigmalara son vermek amaciyla tam ve islevsel bir
adli bilisim uygulamasi gerceklestirmeye yonelik cesitli adimlar atilmasi gerektigi

diisiiniilmektedir. flgili adimlara iliskin 6nerilere takip eden boliimde yer verilmektedir.
4.3.4. Adli Bilisim Uygulamalarina iliskin Céziim Onerileri

Kurum’un mevcut uygulamalar1 dikkate alindiginda adli bilisim agisindan
tic farkli durumun oldugunu séylemek miimkiindiir. Bunlardan birincisi hali hazirda
yapilan e-posta ve bilgisayar aramalaridir. Kurum’un yerinde incelemeler esnasinda
tesebbiis bilgisayar ve e-postalarindaki aramalar1 kolaylastirmak amaciyla 6zel
yazilimlar kullanmadigi bilinmektedir. Ancak bu durum bilgisayarlarda yapilan
aramalarin, yalnizca ilgili bilgisayarda kurulu olan isletim sisteminin yetenekleriyle
smirlt kalmasma sebep olmakta, aramalarin etkinligini azaltmakta ve istenilen
delillere ulasmay1 engellemektedir. Bu kapsamda yerinde incelemelerde tesebbiis
bilgisayarlarina, aramalar1 kolaylastiracak 6zel yazilimlar kurulabilmesinin, bu amagla
gerekli yazilimlarin Kurum’ca tedarik edilmesinin, yerinde incelemede gorevlendirilecek
personele bu yazilimlarin egitiminin verilmesinin ve aramalarin anilan yazilimlar

vasitastyla yapilmasinin delil arama etkinligini artiracag diisiiniilmektedir.

Ikinci durumda ise, yerinde incelemelerde RKHK ’nin zimnen yetki verdigi imaj
alma igleminin gergeklestirilmesi hususu s6z konusudur. Boylesi bir durumda izlenecek
yol ve yontemlere iliskin iiglincii boliimde agiklanan AB pratiklerinin 6rnek alinmasinin
ve bu kapsamda imaj alma ve diger teknik islemler i¢in yazilim ve donanimlarin
Kurum’ca tedarik edilmesinin, imaj alma isleminin uzmanlk bilgisi gerektirmesi
sebebiyle uzman personel istihdami ile bu personelin egitimlerinin artirilmasinin uygun
oldugu diisiiniilmektedir. Ancak tesebbiis miilkiinden alinan imajm Kurum binasina
getirilmesi ve Kurum’da incelenmesi hususlart RKHK’da agik¢a veya zimnen yer
almamaktadir. Bu baglamda ortaya g¢ikabilecek problemler i¢in hukuki metinlerin

diizenlenmesi ihtiyact dogmaktadir.

Ucgiincii durum seklinde nitelendirilebilecek olan bu durumda ise dncelikle, hukuki

giivence amaciyla kanun metinlerindeki yetkilerin, farkli yorumlara ve tartismalara yer
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vermeyecek sekilde net ve agik olarak ortaya konmasinin son derece énemli oldugu
diisiiniilmektedir. Bu kapsamda daha 6nce de ifade edildigi iizere, adli bilisimin rekabet
hukuku agisindan 6nemi dikkate alindiginda; Kurum tarafindan hazirlanmis olan
Tasari’da yerinde inceleme esnasinda adli bilisim uygulamalarina agikc¢a cevaz veren
ve bu uygulamalarin hukukiligini zedelememesi agisindan temel prosediirleri igeren
hiikiimlerin eklenmesi en uygun yoldur. Nitekim Tasari’da degisiklik 6ngoriilen 15.

maddede su ifadeler kullanilmistir:

Kurul, bu Kanunun kendisine verdigi gorevleri yerine getirirken gerekli gordiigii hallerde,
tesebbiis ve tesebbiis birliklerinde incelemelerde bulunabilir. Bu amagla tesebbiislerin
veya tesebbiis birliklerinin ve bunlarin yoneticilerinin ve ¢alisanlarinin:

a) Defterlerini veya her tiirlii ortamda tutulan veri ve belgelerini inceleyebilir, bunlarin

her tiirlii kopya ve c¢iktilarim alabilir.

Bununla birlikte Tasari’nin gerekgesinde yer alan su ifadeler oldukca dikkat ¢ekicidir:

Yapilan degisiklikle, ozellikle kartellerin ortaya c¢ikarilmasinda hayati 6nemi haiz
olan yerinde inceleme yetkisinin kapsami belirginlestirilmistir. Bu baglamda, yerinde
incelemelerde; defterlerin veya her tiirlii ortamda tutulan verilerin, bilgi ve belgelerin
incelenebilmesi, bunlarin bulundugu elektronik ortamlarin imajlarimin alinmasi dahil

her tiirlii kopya ve ciktilarinin alinabilmesi yetkisi (...) tanimlanmustir.

Tasar1’nin bu haliyle yukarida ifade edilen adli bilisim uygulamalarindan birinci
(detayli arama) ve ikinci duruma (imaj alma) cevaz verdigi, iiclincii duruma (alinan
imajin Kurum’da analiz edilebilmesi) yetki vermedigi goriilmektedir. Farkli yorum ve
elestirilere sebebiyet vermemek adina Tasar1 metninde, SPK mevzuatinda oldugu gibi;
“dijital ortamda tutulanlar déhil tiim kayitlar”, “bilgi sistemlerini incelemeye,
bunlara erisimin saglanmasim istemeye ve bunlarim orneklerini almaya” ve
“yerinde incelemenin miimkiin olmadig1 héallerde, muhafaza altina alinarak
inceleme yapanin cahstig1 yere sevk edilir” ifadelerinin tercih edilmesinin daha dogru
oldugu diisiiniilmektedir.

Calismanin {i¢iincli bolimiindeki AB mevzuat ve uygulamalarinda goriildiigii
iizere AB, rekabet ihlali incelemelerindeki adli bilisim uygulamalarina yasada yer
vermemistir. Ancak surasi agiktir ki hukuki giivenligin en 6nemli ilkesi hukuki belirlilik,

yani ilgililerin karsilasabilecekleri durumlari 6nceden agikca ve net olarak bilebilmesidir.
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AB’de rekabet ihlallerine iligkin inceleme yetkileri 2003 yilinda yiiriirliige giren 1/2003
sayili AB Konsey Tiiziigii ile belirlenmistir. Ayrica Komisyon incelemelerde izlenecek
yol ve yontemleri detayli bir sekilde izah etmek amaciyla “7/2003 Sayili Tiiziigiin 20.
Maddesinin 4. Fikrasi Uyarinca Gergeklestirilen Incelemelere Iliskin A¢iklayict Not”
isimlibir galigma yayimlamistir. Buradan hareketle s6zkonusu Tasari’nin yasalagamamasi
halinde Kurul’un, daha 6nce ¢ikardigi yonetmelikler gibi, RKHK nin 27. maddesinin
kendisine verdigi ikincil mevzuat yapabilme yetkisini kullanarak RKHK’nin 15.
maddesi ¢ercevesinde adli bilisim uygulamasi ve prosediirlerini igeren bir yonetmelik
hazirlamasiim uygun oldugu diisiiniilmektedir.?” S6z konusu Yo6netmelik’te, yerinde
incelemede teknik islemlerle gorevli personelin 6zellikleri, yerinde inceleme esnasinda
ihtiya¢ halinde adli bilisim siireclerinin nasil hukuka uygun bir sekilde ve kimler
tarafindan gergeklestirilebilecegi, tesebbiis temsilcilerinin bilgilenme hakkina iliskin
hususlar, tesebbiis ¢alisanlarinin inceleme konusunu olusturmayan dosyalarina iliskin
ayiklama talepleri ile ilgili hususlar, kopyalanan verilerin hukuka uygun bir sekilde
muhafazasi, analiz siirecleri ve 6ngoriilen vakitte bitirilemeyen yerinde incelemelerde
yapilacak islemlere iligkin hususlar yer almalidir. Bu ilkeler ¢ergevesinde hazirlanmig

olan Yonetmelik Tasarist Onerisi Ek-1’de bulunmaktadir.

87 Yonetmeligin heniiz uygulanmadan, iptali istemiyle ilgili taraflarca idari yargiya gétiirilmesi halinde
RKHK’nin 15. maddesinin adli bilisim uygulamalarina cevaz verip vermedigi yoniindeki hukuki belirsizlik
yarg1 tarafindan ortadan kaldirilmig olabilecektir.
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SONUC

Rekabet ihlallerinin serbest piyasa sistemi iizerinde dnemli 6lgiide etkileri oldugu
bilinen bir gercekliktir. Serbest piyasa diizeninin saglikli islemesi konusunda onemli
bir gorevi olan Kurum’un da serbest piyasa diizenini bozan fiil ve eylemleri ortaya
cikarmasi ve bunun neticesinde ihlalde bulunanlara idari yaptirim uygulamasi birincil

gorevidir.

Teknolojinin gelisimine paralel olarak giiniimiizde klasik delillerin yerini dijital
deliller almakta ve rekabet ihlalini ortaya koyan deliller de bu gergevede bilgisayar
donanim ve aglarinin igerisinde ve mobil cihazlarmn hafizalarinda bulunmaktadir. Dijital
ortamlarda yer alan ve rekabete aykir fiilleri isaret eden bilgi ve belgeler silinmis,
gizlenmis, sifrelenmis dahi olsa adli bilisim uygulamalari ile ortaya ¢ikarilabilmektedir.
Bu kapsamda dijital delilin hukuka uygun bir sekilde elde edilmesi, muhafaza edilmesi,
kuskuya mahal vermeyecek sekilde analiz edilmesi ve karar verici mercilere sunulmasi

son derece dnemli ve titizlikle yiiriitiilmesi gereken bir siirectir.

Adli bilisimin rekabet otoriteleri acisindan uygulanabilirligine en &nemli
orneklerden birisi AB Komisyonu’dur. Komisyon bu kapsamda, yerinde inceleme
icin gittigi tesebbiislerde 6zel yazilim ve donanimlar kullanmak suretiyle ilgililerin
bilgisayarlarindakitiim verilerihangiamaglakullandigini dikkate alarak kopyalamaktadir.
Daha sonraki asamada kopyalanan veriler yliksek islem kapasiteli cihazlara yiiklenerek
ayristirllmakta ve yerinde incelemede gorevli uzmanlarin kullanimma agilmaktadir.
Incelemenin 6ngériilen zamanda bitirilememesi durumunda ise, Komisyon’un inceleme
yaptig1 oday1 miihiirleme yetkisi mevcuttur. Rekabet ihlallerinin kismen adli siiregler
dahilinde incelendigi ABD’de ise DOJ, FBI ajanlan ile birlikte tesebbiis miilkiine

girerek ilgili cihazlarda adli bilisim islemleri yapabilmektedir.
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Ulkemizde ise adli bilisim uygulamalarma CMK kapsaminda yer verildigi
goriilmektedir. CMK’da herhangi bir su¢ tipi aymrmina gidilmeksizin delil elde
edilebilmesini teminen adli bilisim uygulamalar1 6ngoriilmekte, bazi eksiklikler disinda
bu siirecin sik1 kurallara baglandigi ve delil elde edilme siirecinde siiphelinin haklarinin
muhafaza edilmeye calisildig1 goriilmektedir. Ote yandan Tiirk idari teskilat: dahilinde
de SPK ve BDDK mevzuatlarinda adli bilisim uygulamalarina yer verilmektedir.
RKHK kapsaminda ise adli bilisim uygulamalarina yonelik, anilan idari otoritelerin
mevzuatlarinda oldugu gibi acik bir ifade olmadig1 dikkat ¢cekmektedir.

Adli bilisimin rekabet ihlallerinin ortaya ¢ikartilmas1 hususundaki 6nemi dikkate
alindiginda, adli bilisime iligkin yetkilerin, giindemde olan Rekabetin Korunmasi
Hakkinda Kanunda Degisiklik Ongdren Kanun Tasarisi’na acik ve anlasilir sekilde
yazilarak yasalagmasinin uygun oldugu disiiniilmektedir. Ancak bunun miimkiin
olmamasi durumunda, RKHK’nin Kurul’a verdigi yetkiler cergevesinde ikincil
diizenleme yapilmasi ve bu diizenleme yoluyla hukuki belirsizligin giderilebilecegi
degerlendirilmektedir. Bu durumun da miimkiin olmamasi halinde, Kurum’un mevcut
yerinde inceleme yetkileri dahilinde bilgisayar terimlerini arama segeneklerinin
genigletilmesinin uygun oldugu diisiiniilmektedir. Bu kapsamda Kurum tarafindan
satin alinacak 6zel yazilimlar sayesinde, uzmanlarin yerinde incelemelerde daha etkin

aramalar yapacagi ve delil bulma konusundaki basarimin artacagi hususu agiktir.

Sonug olarak adli bilisim uygulamalar1 sayesinde mevcut klasik yontemlerle elde
edilmesi miimkiin olmayan bilgi ve belgelerin ortaya ¢ikarilmasinin saglanmasi, ihlal
yapma giidiisiindeki tesebbiislerin motivasyonlarimi diisiirecek; bdylece serbest piyasa

sistemi en list diizeyde korunmus olacaktir.
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ABSTRACT

There is no doubt that, the most important tool of gathering evidence in competition
law investigations is dawn raids conducted in premises of undertakings. The efficiency
and success of these dawn raids heavily relies on finding material evidences regarding
the alleged infringements. However, in parallel to the developments in technology, it
becomes more and more difficult for competition authorities to detect infringements
and find material evidences by using conventional methods of inspection. At this point,
using IT Forensic Tools emerges as an indispensable element of effective competition
law enforcement. Correspondingly, this paper primarily focuses on technical and legal
aspects of using IT Forensic techniques in competition law enforcement. In this regard,
throughout this paper, first, technical aspects and legal framework of using IT Forensic
Tools in EU, US and Turkey competition laws are examined in the light of selected cases
from these jurisdictions, and then suggestions are made to improve the effectiveness of
the dawn raids of Turkish Competition Authority.
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EKLER
EK-1 Taslak Yonetmelik Onerisi

4054 SAYILI REKABETIN KORUNMASI HAKKINDA KANUN
KAPSAMINDA TESEBBUS VE TESEBBUS BiRLIKLERINDE
GERCEKLESTIRILEN YERINDE iINCELEMELERDE YAPILACAK
ADLI BILiSIM UYGULAMALARINA iLISKiN YONETMELIK
BIiRINCi BOLUM
Amag, Kapsam, Dayanak ve Tamimlar

Amag¢ ve Kapsam

MADDE 1 — (1) Bu yonetmeligin amaci, 4054 sayili Rekabetin Korunmasi
Hakkinda Kanunun 15 inci maddesince tesebbiis ve tesebbiis birliklerinde gergeklestirilen
yerinde incelemelerde yapilacak adli bilisim uygulamalarina iliskin usul ve esaslari

diizenlemektir.
Dayanak

MADDE 2 - (1) Bu Yonetmelik, 7/12/1994 tarihli ve 4054 sayili Rekabetin

Korunmasi Hakkinda Kanunun 15 inci ve 27 nci maddelerine dayanilarak hazirlanmistir.
Tanimlar
MADDE 3 — (1) Bu Yonetmelikte gegen;

a) Adli bilisim: Bilgisayarlarda, veri tabanlarinda, her tiirli dijital ortamlarda ve
isletim sistemlerinde yer alan verilerin tespiti, muhafazasi, tanimlanmasi, elde

edilmesi, dokiimantasyonu, analizi ile yorumlanmasi siire¢ ve islemlerini,

b) Adli bilisim uygulamalari: Adli bilisimde kullanilan islemler ile adli biligim

yazilim ve donanimlarini,

c¢) Anahtar kelime: Bilgisayarlarda, veri tabanlarinda, her tiirlii dijital ortamlarda
ve igletim sistemlerindeki aramalarda inceleme konusu ile ilgili oldugu diisiiniilen

verileri aramak amaciyla kullanilan kelimeyi,
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¢) Baskanlik: 4054 sayili Rekabetin Korunmasi Hakkinda Kanunun 29 uncu

maddesi ¢er¢gevesinde Kurulu Bagkanini,

d) Dijital veri: Bilgisayarlarda, veri tabanlarinda, her tiirlii dijital ortamlarda ve
isletim sistemlerinde bulunan ve delil olabilecegi diisiiniilen her tiirlii bilgi ve

belgeyi,

e) Hash: Kopyalanan verilerin degistirilmedigini garanti etmek i¢in kullanilan

yazilimlari,

f) Kanun: 4054 sayili1 Rekabetin Korunmas1 Hakkinda Kanunu,
g) Kurul: Rekabet Kurulunu,

h) Kurum: Rekabet Kurumunu,

1) Meslek personeli: Tesebbiis veya tesebbiis birliginde yerinde inceleme
yapmakla gorevlendirilen bagta raportdr olmak iizere rekabet basuzmani, uzman

veya uzman yard1m01sm1,

i) Raportdr: 4054 sayili Rekabetin Korunmasi Hakkinda Kanun cergevesince
Kurulca ya da Daire Baskanliginca inceleme yapmak ve rapor hazirlamakla

gorevlendirilen meslek personelini,

j) Sterilize etmek: Verinin bilinen hicbir teknikle geri getirilemeyecek sekilde
silinmesini,

k) Taraf: Yerinde inceleme esnasinda bilgisayarlarinda, veri tabanlarinda, her

tirli dijital ortamlarinda ve isletim sistemlerinde adli bilisim uygulamalar1 ve

araclar1 kullanilan tesebbiis veya tesebbiis birligi yoneticisi veya calisanini,

1) Yerinde Inceleme: 4054 sayili Rekabetin Korunmas1 Hakkinda Kanunun 15
inci maddesi g¢ercevesinde tesebbiis ve tesebbiis birliklerinde gerceklestirilen

incelemeyi

m) Plan: Yerinde incelemeye gitmeden 6nce raportor tarafindan hazirlanan ve

yerinde incelemede dikkat edilmesi gereken hususlari igeren bilgi notunu

ifade eder.
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IKiNCi BOLUM

Adli Bilisim Uygulamalarina Karar Verilmesi ve

Adli Bilisim Uygulama Plam

Adli Bilisim Uygulamalarina Karar Verilmesi

MADDE 4 - (1) Yerinde incelemenin adli bilisim uygulamalart ile
gerceklestirilmesinin gerektigi durumlarda; raportoér gorevlendirildigi siire igerisinde,
dosyanin Kanunla kisitlanmis yasal siirelerini de dikkate alarak adli bilisim

uygulamalarini kullanma konusunda Kuruldan yazili talepte bulunabilir.

(2) Bu maddenin birinci fikrasinda belirtilen talep, gerekcesi de bildirilmek
suretiyle ilgili raportor tarafindan Bagkanliga yazili olarak yapilir. Bagkanlik, talebi en

kisa siirede karara baglanmak tizere Kurula sevk eder.

(3) Gecikmesinde sakinca bulunan hallerde veya yerinde inceleme esnasinda adli
bilisim uygulamalarimin kullanilmasiin gerekmesi halinde adli bilisimden yararlanma
talebi, raportdr tarafindan miimkiinse e-posta veya faks yoluyla, miimkiin degilse s6zlii

olarak ilgili Daire Bagkanina yapilabilir.

a) Bu halde ilgili Daire Bagkani, adli bilisim uygulamalarinin kullanilmasi
konusundaki kararini verir, bu kararint miimkiinse faks veya e-posta yoluyla,
bunun miimkiin olmamasi durumunda sozlii olarak ilgili raportére iletir. ilgili

raportdr bu kararin kendisine ulagsmast ile bu yonde faaliyete baslar.

b) Ilgili Daire Baskani adli bilisim uygulamalarinin kullanilmasi konusunda
vermis oldugu karar1 vakit kaybetmeksizin bir yazi ile Kurul Bagkanina sunar.
flgili yazida yerinde incelemede gorevli raportdriin sozlii talebi, bu talebin
gerekcesi ve Daire Bagkaninin bu yondeki gerekgeli karari ile bu karar1 faks veya

e-posta yoluyla raportdre iletememigse bunun gerekgesi yer alir.

¢) Kurul Bagkani, talebin goriisiliip kararlastirilmasini teminen miimkiinse
hemen, miimkiin degilse 72 saati gegmemek iizere Kurul’u toplantiya ¢agirir.
Kurul’un adli bilisim uygulamalarinin kullanilmas1 yoniinde karar vermesi
halinde bu karar vakit gecirilmeksizin e-posta veya faks yoluyla raportor ile

tesebbiis veya tesebbiis birligine ve her haliikarda posta yoluyla tesebbiis veya
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tesebbiis birligine bildirilir. Kurulun adli bilisim uygulamalarinin kullanilmasi
yoniinde yetki vermemesi halinde ilgili raportor bu siire zarfinda ve bu yontemle

elde ettigi delilleri inceleyemez ve raporunda kullanamaz.

(4) Kurul gerek 6narastirma yapilmasi veya sorusturma agilmasi kararini verirken
re’sen, gerekse bu maddenin 1. Fikrasinda belirtilen hususlarla raportoriin talebi
iizerine, makul bir siire i¢cinde adli bilisim uygulamalarinin kullanilip kullanilmayacagi

konusunda karar verir ve bu kararini gerekgesiyle birlikte ilgili raportore yaziyla bildirir.
Adli Bilisim Uygulama Planinin Hazirlanmasi

MADDE 5 — (1) Kurulun adli bilisim uygulamalar1 konusunda raportdre yetki
vermesine miiteakip raportor adli bilisim uygulamalarinin nasil gerceklestirilecegine
yonelik uygulama plani hazirlar. S6z konusu planda;

a) Hangi tesebbiis veya tesebbiis birliklerinde adli bilisim uygulamalari
gergeklestirilecegi,

b) Bu amagla hangi yazilim ve donanimlarin kullanilacagi,
c¢) Anahtar kelime listesi,

d) Yerinde incelemede gorevlendirilen meslek personeli haricinde adli biligim
alaninda uzmanlasmis meslek personeli talebi olup olmadigi,
belirtilir.

(2) Raportorce hazirlanan plan yazisi ilgili Daire Bagkaninin goriisiine sunulur.
Ilgili Daire Baskani, sunulan plan1 uygun gériiyorsa Kurula bilgi vermek amaciyla

Baskanliga génderir. Bu asamada,;

a) Ilgili Daire Bagkani, sunulan planin tamaminin veya bir kisminin yeniden

degerlendirilmesini raportdrden isteyebilir.

b) Bu halde, Daire Bagkaninin 6nerilerini degerlendiren raportor hazirladigi nihai

plan1 Daire Bagkanina sunar.

c¢) Daire Baskani, raportdrce nihai hali verilen plani, varsa karsi goriislerini de
ekleyerek Bagkanliga gonderir. Baskan, plan1 ya uygun bulur ya da nihai kararin

verilmesi amaciyla Kurula sevk eder. Bu halde Kurul en ge¢ 72 saat icinde

71



Rekabet Kurumu Uzmanlik Tezleri Serisi

toplanir. Kurulca kabul gérmeyen planda yer alan adli bilisim uygulama ve

araglar ile elde edilen verileri raportor inceleyemez, raporunda kullanamaz.

(3) Yerinde inceleme esnasinda gerektiginde raportor, incelemenin konusu ve
amacint agsmamak kaydiyla plan disinda bagka adli bilisim uygulamalari, yazilim ve
donanim kullanilmas: ile anahtar kelimelerde degisiklik yapilmasina karar verebilir. Bu
durum; ilgili raportdrce gerekgesi de belirtilmek lizere tutanak ile kayit altina alinir. S6z
konusu tutanak en kisa zamanda Kurul Bagkaninin bilgisine sunulmak {izere ilgili Daire

Baskanina teslim edilir.

(4) Raportoriin yerinde incelemede adli bilisim alaninda uzmanlagsmis meslek
personeli gorevlendirilmesi hususunda talep yapmasi halinde, raportdriin kendi Daire
Baskani, adli bilisim alaninda uzmanlagsmis meslek personelinin Daire Baskani ile
irtibata gecer. Bu durumda her iki Daire Baskani da adli bilisim uygulamalarinin tiim
asamalarinda gerekli igbirligi ve yardimi saglamakla miikelleftir.

UCUNCU BOLUM
Yerinde incelemede Adli Bilisim Uygulamasi ve Prosediirii

Tarafa Bilgi Verilmesi

MADDE 6 — (1) Yerinde incelemede gorevli meslek personeli inceleme dncesi
Tarafa sifahen veya yazili bilgi vermek ve bu amagla hazirlanan yetki belgesinin bir
ornegini sunmakla miikelleftir. Yetki belgesi olmayan meslek personels;

a) Tarafa aciklamalarda bulunamaz,

b) Tarafin bilgisayarlarinda, veri tabanlarinda, her tiirlii dijital ortamlarinda ve

isletim sistemlerinde adli bilisim uygulamas1 yapamaz,

¢) Adli bilisim uygulamalart ile elde edilen dijital verileri inceleyemez, bu veriler

hakkinda yorum yapamaz.

(2) Taraf yerinde incelemede gorevli raportérden adli biligim planinin bir 6rnegini
talep edebilir. Tarafin, plani incelemesinde veya bir drnegini almasinda sakinca olmamasi
halinde planin bir 6regi Tarafa verilir. Raportorce, Tarafin plan1 incelemesinin veya

bir 6rnegini almasinin sakinca olusturacaginin degerlendirilmesi halinde, bu durum
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gerekcesi ile birlikte tutanakta belirtilir. Bu tutanak, adli bilisim uygulamalarina

baglanmasinin aciliyet olusturmasi durumunda daha sonra da tutulabilir.

(3) Taraf, adli bilisim uygulamalari veya planda belirtilen hususlara iligkin
meslek personeline sozlii veya yazili itirazda bulunabilir. Bu itiraz, meslek personelince
hemen degerlendirilip karara baglanir. Bu karar, gerekgesiyle birlikte tutanakta belirtilir.

Tarafin sozlii itirazi, tutanakta tam ve eksiksiz yazilmak durumundadir.

(4) Taraf, meslek personelinin yetki belgesini, verilmigse plani inceledikten ve
aciklamalar1 dinledikten sonra vakit kaybetmeksizin varsa itiraz ve taleplerini dile
getirmek, aksi halde isleme derhal izin vermek ve bu konuda meslek personeline
yardimc1 olmak zorundadir. Tarafin itirazlarin1 ve taleplerini degerlendiren meslek
personeli bu itiraz ve talebi yerinde gdrmiiyorsa daha sonra Tutanaga gegirilmek
kaydryla sozlii olarak reddedebilir. Bu halde meslek personeli vakit kaybetmeksizin adli

bilisim uygulamalarina baslar.

(5) Taraf, adli bilisim uygulamalar1 konusunda digardan hukuki bir danismanlik
alabilir. Ancak, bdylesi bir hukuk danigmaninin varligi, uygulamanin gegerliligi i¢in
hukuki bir sart degildir. Meslek personeli tarafin hukuki danigmanini beklemeksizin
adli bilisim uygulamalarimi baglatabilir. Ancak Tarafin hukuki danigmani adli bilisim
uygulamalarinin yapildigi mahalle geldigi andan ve Taraf ile arasindaki hukuki
danigmanlik akdini belgeledikten sonra Taraf ile aymi haklara sahip olur. Taraf gibi
adli bilisim uygulamalarina refakat edebilir, inceleme Oncesi ve sonrasi adli bilisim
uygulamalarina ve buradan elde edilen belgelere ve alinan imaja yonelik itirazlarda ve

taleplerde bulunabilir.
Adli Bilisim Uygulamalarinin Kullanilmasi

MADDE 7 — (1) Meslek personeli plan ¢ercevesinde veya yerinde inceleme
esnasindaraportorce verilen karar dogrultusunda tarafin bilgisayarinda, veri tabanlarinda,
her tiirlii dijital ortamlarinda ve isletim sistemlerinde adli bilisim uygulamalarini baslatir.

Bu amagla yazilimlar veya donanimlar kullanabilir.

(2) Adli bilisim uygulamalart siirecince, bu islemlerden etkilenecek diger

calisanlara bilgi verme gorevi Tarafa aittir.
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(3) Meslek personeli, yerinde inceleme boyunca tesebbiis veya tesebbiis birligince
saglanan veya tesebbiis veya tesebbiis birliginde var olan donanimlar1 ve yazilimlari
kullanabilir. Ancak Taraf, meslek personelini tesebbiiste veya tesebbiis birliginde var

olan donanim ve yazilimlar1 kullanmaya zorlayamaz.

(4) Meslek personeli adli bilisim uygulamalar1 esnasinda yerinde incelemenin ve
planin amac1 dogrultusunda hareket etmek zorundadir. Bu amagclar digsinda herhangi bir

gaye glidemez ve uygulama yapamaz.

(5) Meslek personeli adli bilisim uygulamalar1 esnasinda tesebbiis veya tesebbiis
birliginin kendi i¢ isleyisine (miimkiin oldugunca az miidahale eder veya) miidahale

edemez, isleyisine, calismalarina engel olamaz.

(6) Meslek personeli adli bilisim uygulamalarini miimkiin olan en kisa siirede
tamamlamak ve aksi gerekmedikce adli bilisim uygulamalarindan elde edilen verileri
tesebbiis veya tesebbiis birliginde analiz edip suretini almak ve bir suretini de tesebbiis
veya tesebbiis birligine birakmak zorundadir. Alinan suretlerin dijital ortamda olmasi

durumunda ilgili verilerin Hash degerleri hesaplanir ve Tutanaga gegirilir.

(7) Zorunlu hallerde veya yerinde incelemedeki siire kisiti halinde meslek
personeli adli bilisim uygulamalarindan elde edilen dijital verileri veya alinan imaji
analiz etmek iizere Kuruma ya da tesebbiis veya tesebbiis birligi disina gotiirebilir. Bu
durumda alinan verilerin bir 6rnegi Hash degerleri ile birlikte Tutanaga da gegirilmek

suretiyle tarafa verilmek zorundadir.

(8) Adli bilisim uygulamalar1 esnasinda Taraf veya Tarafin hukuki danigmani,
meslek personeline refakat edebilir, incelenen dijital veriler hakkinda bilgi verebilir,

meslek personelinden verilere iligskin genel izahat isteyebilir.

(9) Yerinde inceleme esnasinda Taraf, bilgisayarinda, veri tabanlarinda, her tiirlii
dijital ortamlarinda ve isletim sistemlerinde yapilan aramalarda veya alinan verilerde
sahsi bilgi ve belgelerinin oldugunu veya arama ile alinan dijital verilerin yerinde
inceleme konusu ile ilgisinin bulunmadigini s6zlii veya yazili olarak meslek personeline
bildirebilir. Bu bildirim meslek personelince hemen degerlendirilip karara baglanir. Bu
karar, gerekgesiyle birlikte tutanakta belirtilir. Tarafin sozlIii bildirimi, tutanakta tam ve

eksiksiz yazilmak durumundadir.
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(10) Adli bilisim uygulamalar ile elde edilen dijital veriler; inceleme siiresinin
sonuna degin incelenmek amactyla meslek personelinin kontroliinde tutulabilir. Meslek
personeli bu dijital verileri kopyasini/imajini aldiktan sonra iade edebilir. Bu kopya
orijinal ortaminda saklanan dijital verinin biitiin pargalar igeren 6zgiin bir kopyasi
olmak durumundadir. Ozgiin kopyay1 incelemek orijinal ortaminda var olan dijital

veriyi incelemek ile es degerdedir.
Adli Bilisim Uygulamalarimin Tamamlanmasi

MADDE 8 — (1) incelemenin sonunda meslek personeli, yaninda getirdigi ve
Tarafin bilgilerini analiz etmek amaciyla kullanilan tiim adli biligim araglarini sterilize

eder. Taraf tarafindan saglanan donanimlar sterilize edilmez, ancak Tarafa iade edilir.

(2) Eger Tarafin adli bilisim uygulamalarina konu dijital verilerinin segilmesi
islemi ongoriilen zamanda bitirilemezse, uygulama yapilan dijital verilerin bir kopyasi
daha sonra incelenmek iizere meslek personelince almabilir. Alinan dijital veri kopyalar
miihiirlii bir zarfa konulmak suretiyle koruma altina alinir. Tarafbu kopyanin bir kopyasini
isteyebilir. Kurum, miihiirlii zarfin agilacagi giin Kurum binasinda hazir bulunmasi i¢in
tesebbiise davet gonderir. Buna alternatif olarak Kurum zarfi hi¢ agmadan tesebbiise
geri gonderebilir. Kurum ayrica Taraftan zarfi daha sonra bildirilecek bir inceleme veya

uygulamada incelenmek iizere saklamasini isteyebilir.

(3) Meslek personeli tarafindan secilen dijital veriler inceleme sonucunda
elde edilen diger belgelere eklendikten sonra, Tarafa bu verilerin aynilarinin ve hash
degerlerinin oldugu bir kopya DVD gibi bir veri tasiyict araciligi ile birakilir. Secilen
veri bagliklarinin listesinin oldugu belge Tarafca imzalanir. Bu verilerin bulundugu iki

kopya halinde olusturulmus veri tagiyici ise meslek personelince alinir.

(4) Adli bilisim uygulamalari boyunca segilen tiim delillerin kendi teknik
biitiinliiglinii koruduguna dikkat edilmelidir. Dijital verilerin, analiz edilmek amaciyla
tesebbiis veya tesebbiis birligi disinda baska bir yere veya Kuruma gétiiriilmesi halinde
son islem esnasinda, her dijital veri kaleminin bilesenlerine tek tek ayrilmasi ve bunlarin
tek tek listelenmesi ve her birinin bireysel referans numarasi almak suretiyle siralanmasi

gerekmektedir.
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DORDUNCU BOLUM
Adli Bilisim Uygulamalarindan Elde Edilen Verilerin Analizi

Dijital Verilerin Analiz Yeri

MADDE 9 — (1) Adli bilisim uygulamalarindan elde edilen dijital verilerin
analizinin tesebbiis veya tesebbiis birliginde ve sakinca bulunmayan hallerde Tarafin
huzurunda yapilmasi esastir. Ancak siire kisiti veya teknik nedenlerle analiz iglemi
Kurumda yapilabilecegi gibi Kurum ile tesebbiis veya tesebbiis birligi disinda bir yerde
de yapilabilir.

(2) incelemeyle ilgili olmayan ve almmus olan dijital veriler en fazla inceleme

sonuna kadar tutulabilir/depolanabilir.

(3) Incelemeyle ilgili olmayan veya baska bir incelemede kullanilmayacak alinmis
dijital veriler, inceleme sonunda Tarafa iade edilir veya Kurum tarafindan tamamen yok

edilir.
Dijital Verilerin Analizi Esnasinda Tarafin Haklan

MADDE 10 — (1) Analiz iglemi tesebbiis veya tesebbiis birliginde Tarafin
huzurunda yapilmiyorsa analizin yapilacagi yer ve saate iliskin Tarafa yazili bilgi
verilir. Taraf belirtilen yer ve saatte hazir bulunup analiz asamasina refakat edebilir, bu
asamada itiraz ve talepte bulunabilir. Itiraz1 ve talebi raportorce karara baglanir ve bu

karar daha sonra Tutanaga gecirilmek kaydiyla sozlii olarak Tarafa bildirilebilir.

(2) Taraf, analiz isleminin baslayacagi siire icerisinde yazili olarak meslek
personelince alinan dijital verilerde sahsi bilgi ve belgelerinin oldugunu veya yerinde
inceleme konusu ile ilgisinin bulunmadigimi yaziyla Kuruma bildirebilir. Bu durumda
bahse konu dijital verilerin Tarafin huzurunda analiz edilmesi i¢in Taraf davet edilir.
Tarafin bu davete uymamasi halinde veya talebinden vazge¢mesi halinde analiz islemine

baslanir.

(3) Taraf, adli bilisim uygulamasi oncesi, uygulama esnasinda veya dijital
verilerin analizi esnasinda raportore ilettigi ancak raportorce kabul gérmeyen itirazlari
i¢in ilgili tutanakla birlikte 3 giin i¢inde Kurula itirazda bulunabilir. Bu halde en geg

3 giin i¢inde Kurul konuya iliskin kararini vererek Tarafa ve raportdre yaziyla ivedi
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olarak bildirir. Kurulca kabul goren Tarafin itirazlarma iligskin dijital veriler raportdrce

raporunda kullanilamaz, analiz edilemez ve bir bagkasiyla paylasilamaz.
BESINCI BOLUM

Son Hiikiimler

Dijital Verilerin Baska incelemelerde Kullanilmasi ve Bagkalariyla

Paylasiimasi

MADDE 11 — (1) Adli bilisim uygulamalar1 esnasinda alinan dijital veriler,

Kanun ile ilgili bir baska incelemede kullanilabilir.

(2) Adli bilisim uygulamalar siirecinde alinan dijital veriler, gerektigi durumlarda

adli ve diger idari birimlerle paylasilabilir.

(3) Alinan dijital verilerin tigiincii kisilerle paylagilmasi durumunda buna iligskin
yazili bir belge diizenlenir ve s6z konusu belgede paylasilan dijital verilerin nereden
geldigi belirtilir.

Yénetmelik Hiikiimlerinin [hlali

MADDE 12 — (1) Bu Yo6netmelik hiikiimlerinin taraf¢a ihlali halinde Kanunun

15 inci, 16 1nc1 ve 17 nci maddeleri uygulanir.
Devam Eden incelemeler

GECICI MADDE 1 — (1) Adli bilisim uygulamalar1 raporu teslim edilmemis

devam eden incelemelerde de kullanilabilir.
Yiiriirlik

MADDE 13 — (1) Bu Yonetmelik, Resmi Gazete’de yayimi tarihinde yliriirliige

girer.
Yiiriitme

MADDE 14 — (1) Bu Yonetmelik hiikiimlerini Rekabet Kurumu Baskani yiiriitiir.
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