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GIRIS

Teknoloji giinden giine gelismekte, buna bagli olarak elektronik cihazlar
calisma hayatinin vazgecilmez bir parcasi haline gelmektedir. Bu durum
bilgiyi toplamak, diizenlemek ve saklamak gibi amaglar i¢in kullanilan bilisim
sistemlerini biiyiik veri yiginlarina doniistiirmektedir. Bu yiginlar igerisinden
bir konuya iligkin bilgi aramak ve bilgiyi ortaya ¢ikarmak, zaman zaman ihtiyag

duyulan bir i olarak karsimiza ¢ikmaktadir.

Rekabet Kurumu (Kurum), yerinde inceleme (Y1) yetkisini, rekabet ihlallerinin
ortaya ¢ikarilmasinda en biiyiik arag olarak kullanmaktadir. 4054 sayili Kanun’un!
15. maddesinde tanimlanan s6z konusu yetki ile tesebbiis ve tesebbiis birliklerinde
(bundan sonra tesebbiis olarak anilacaktir) incelemeler yapilmakta, bu esnada her
tiirli belge incelenerek bir rekabet ihlaliyle iliskili oldugu diisiiniilen belgelerin
kopyasi alinmaktadir. Alinan bu belgeler ise Rekabet Kurulu (Kurul) kararlarinda

birincil delil kaynagi olarak kullanilmaktadir.

Bilisim sistemlerinde gergeklestirilen adli bilisim incelemeleri genellikle bir
stire¢ modeli igerisinde ele alinmakta ve bir plana bagl kalinarak yapilmaktadir.
Yi’lerin de bir modele bagli kalarak ve tiim asamalarmin bir plana uyularak
dikkatle yapilmasi, ele gecirilecek delilin miktarina ve niteligine dogrudan
yanstyacaktir. Y1’lerin etkinliginin artirilmasi ise Kurul kararlarinin da etkinliginin

artirtlmas1 anlamina gelmektedir.

Bu baglamda dort boliimden olusan calismanin birinci bolimiinde adli
bilisim kavrami anlatilmakta, ardindan Y1’lerin etkinligi sorgulanmakta ve eksik

yonlerine deginilmektedir. Daha sonra inceleme siire¢ modelleri ele alinmakta ve

' 4054 sayili kanuna erismek igin bkz. https://www.rekabet.gov.tr/tr/Sayfa/Mevzuat/4054-sayi-
li-kanun Erigim Tarihi: 10.10.2018
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Y1’lerde karsimiza cikan tesebbiis bilisim sistemlerinden bahsedilmektedir.

Ikinci boliimde Y1 sirasinda tesebbiislerde karsilasilmas: muhtemel sunucu
sistemleri anlatilmakta ve bu sistemlerin incelenmesi ile ilgili detaylara yer

verilmektedir.

Ugiincii boliimde Y1’lerin kullanici bilgisayarlari iizerinde gergeklestirilen
kismi irdelenmektedir. Bu boliimde, kullanici bilgisayarlarindaki delil kaynaklar

ortaya koyulmakta ve bu kaynaklar1 inceleme yontemlerine yer verilmektedir.

Son boliimde ise delillere el koyma yontemlerine ve el koyulan delillerin
uygun sekilde alinip taginmasi ile ilgili hususlara yer verilmektedir. Boliimde,
YI’lerde adli bilisim yazilimlarinin kullanilmasina dair bir takim Oneriler ve
ornekler de yer almaktadir. Diger iilke uygulamalarinin anlatilmasinin ardindan,

son olarak YT siireclerine dair akis semalar1 ortaya koyulmaktadir.
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BOLUM 1

ADLI BILISIM VE YERINDE INCELEME

Teknolojinin hizla ilerlemesi ve buna baglh olarak gelisen bilisim sistemleri
ile islenen suglar ve ihlaller artmistirr Bu durum bilisim sistemlerindeki
incelemeleri daha 6nemli hale getirmektedir. Bu incelemeler gesitli sekillerde

gergeklestirilebilmektedir.

Calismanin bu boliimiinde adli bilisim kavrami anlatilmakta, canli adli
bilisim veya canli sistemlerde inceleme olarak adlandirilan inceleme yonteminden
bahsedilmektedir. Ardindan Y1’ler irdelenmekte, elektronik kaynaklarda inceleme
siirec modelleri hakkinda bilgi verilmekte ve YI’lerde karsilasilan tesebbiis bilisim

sistemlerine deginilmektedir.

1.1. ADLI BILIiSIM

Adli bilisim kavrami, elektronik kaynaklardaki delilleri toplama, koruma,
analiz etme ve sunma olarak tanimlanmaktadir (Dezfouli vd. 2014, 48).
Dolayisiyla adli bilisim genel olarak, bilisim sistemlerinde inceleme yapilarak

elde edilen ve delil niteligi tagiyan verilerin sunulmasidir.

Bilisim sistemlerinde gergeklestirilen her inceleme ayni yetkilerden
giic alarak veya ayni amaglar1 giiderek yapilmamakta ve incelemelerde her
zaman ayni imkanlara sahip olunmamaktadir. Bu durum bilisim sistemlerinde
gerceklestirilen s6z konusu incelemelerin farkli sekillerde yapilmasina yol
acmaktadir. Incelemelerde kullanilan araclardan, inceleme siire¢ modellerine ve

izlenen yontemlere kadar birgok adimda cesitlilikler meydana gelmektedir.

Elektronik kaynaklardaki incelemeler statik (0li) veya canli inceleme
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tekniklerini igerebilmektedir (Carrier 2006, 58). Statik incelemede bilgisayardaki
disklerin kopyast alindiktan sonra sistem kapatilirken, canli sistemlerde yapilan
incelemede, sistem calisirken cesitli yontemlerle ve yazilimlarla veriler alinmakta,
analiz edilmekte ve sunulmaktadir (Rafique ve Khan 2013, 1048). Gelenekgi adli
bilisim uzmanlari, bilgisayar sistemlerindeki delillerde olusabilecek bozulmalari
veya degisiklikleri engellemek icin sistemin kapatilip incelenmesi hususunda
goriis birligi icerisindedir (Reyes vd. 2007, 90). Agirlikli olarak statik inceleme
metotlarini igeren incelemeler, geleneksel adli bilisim incelemeleri olarak ifade
edilmektedir.

Glinlimiiz teknolojisinde, bilisim sistemleri karmasik ve/veya cok biiyiik
yapilardan olusabilmektedir. Dolayisiyla tiim sistemin kapatilarak incelenmesi
bazen uygun bazen de miimkiin olmamaktadir. Ayrica sistemde, sistem kapaliyken
elde edilemeyen ancak incelemenin gidisatin1 degistirebilecek nitelikte degerli

veriler de bulunabilmektedir.

1.2. CANLI SISTEMLERDE iNCELEME

Canli adli bilisim, canli analiz, canli inceleme ya da canli sistemlerde inceleme
olarak anilan terim, ¢alisan bir sistemde inceleme yapilmasini ifade etmektedir.
Canli sistemlerde inceleme, gelencksel adli bilisime nazaran 6nemli bir takim

avantajlara sahipken, baz1 dezavantajlar1 da igerisinde barmdirmaktadir.

Geleneksel adli bilisimde sistemin kapatilmasiyla ag baglantilar1 kopmakta,
sifrelenmis disklerdeki ©nemli delillere erigim imkansizlagsmakta, kritik
sistemlerin devre dig1 kalma? ihtimali ortaya ¢ikmaktadir (Yingxin vd. 2017).
Canl1 sistemlerde inceleme ile hafizadaki veriler, devam eden islemlerin verileri
ve hali hazirda sifrelenmemis durumda olan veriler elde edilebilirken bu verilerin
geleneksel adli bilisimde elde edilememesi, canli sistem incelemelerini, veri
tutarliligimi ve biitlinliigiinii saglamasi acisindan 6ne ¢ikarmaktadir (Rafique ve
Khan 2013, 1048). Canli sistemlerde inceleme, ugucu veriler ve sistem durumu

gibi kapali sistemlerden elde edilemeyecek bir¢ok verinin de elde edilmesini

2 Tesebbiis bilisim sisteminde siirekli agik kalmasi gereken uygulamalarin kapatilmasi sisteme zarar
verip sistemi sekteye ugratabilir.
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saglayarak incelemenin verimliligini artirabilmektedir (Zhang vd. 2010). Ayrica
canli sistemlerde inceleme sirasinda bulut verileri gibi sonradan erisilemeyecek
bilgilerin de elde edilmesi miimkiin iken, geleneksel adli bilisimde bu imkéna her

zaman sahip olunamamaktadir.

Her ne kadar canli sistemlerde inceleme birgok avantaja sahip olsa da
geleneksel adli bilisimin sundugu bazi kolayliklar1 da sunamamaktadir. Canli
sistemlerde inceleme sirasinda, delillerde meydana gelebilecek bozulmalarin
ve degisikliklerin telafisi miimkiin olmayabilmektedir. Bir verinin geri
getirilemeyecek sekilde silinmesi veya veriler iizerine geri doniilemez yazma
islemi yapilmasi gibi durumlar canli sistemlerde yapilan inceleme siirecinde
karsilasilabilecek problemler arasindadur. Ilgili veriye erisim, veriye el koymadaki
stire kisit1 ve inceleme sirasinda yapilan iglemlerin bellekte meydana getirdigi
degisiklikler de canli sistem incelemelerinin zorluklar1 arasinda yer almaktadir
(Bashir ve Khan 2013, 43).

1.3. YERINDE INCELEMELERE GENEL BAKIS

Yi’ler yetki gergevesinde, tesebbiis mal varliklarinda gerceklestirilen, yazili
veya elektronik delil bulmak amaciyla yapilan incelemelerdir. Y1 sirasinda ele
gecirilen deliller, dosya sonucuna (karara) dogrudan etki edebilecek nitelikte
olabilmektedir. Yi’ler birden gok tesebbiiste veya ayni tesebbiisiin farkli mal
varliklarinda gergeklestirilebilmektedir. Yi’lerde, inceleme konusuyla ilgili
bulunan yazili veya elektronik belgeler, bir kopyasi tesebbiise birakilarak

alinmaktadir.

Yi’lerde geleneksel adli bilisim yontemleri kullamlmamaktadir. Yi’ler,
tesebbiis bilisim sistemlerinde, canli sistem incelemeleri kapsamina girebilecek
bir sekilde gerceklestirilmektedir. Dolayisiyla Yi’lerde, geleneksel adli
bilisim uygulamasi olan disklerin veya belleklerin imajin1 alma® yontemlerine
basvurulmamaktadir. Incelenen elektronik verilerden ilgili goriilen belgeler ya
yazicidan ¢ikti olarak ya da elektronik ortamda alinmaktadir. Bu incelemelerde

adli bilisim yazilimlan da kullanilmamaktadir.
3 Bilgisayar sabit diskinin veya belleginin kopyasinin alinmast islemidir.
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Canli sistem incelemesi olarak degerlendirildiginde, Yi’lerde ele gegirilen
delillerin ¢ogunlukla e-posta* verilerinden olusmasi dikkat ¢ekmektedir. Bir canli
sistem incelemesinde, tarayici verilerinden, sosyal medya hesaplarindan, agik
yazilim verilerinden, sunuculardan vb. birgok kaynaktan da 6nemli deliller elde
edilebilir.

Elektronik verilerin ¢ok cesitli yerlerde ve hassas kaynaklarda yer almasi,
delil elde etme siirecinde planlamay1 gerekli kilmaktadir. Etkin bir planlamanin,

bir siire¢ modeli igerisinde yapilabilecegi degerlendirilmektedir.

1.4. INCELEME SUREC MODELLERI

Arnes (2017, 16), adli bilisim inceleme siireglerini, tanimlama, toplama,
inceleme, analiz ve sunum olarak 5 asamada ele almaktadir. Daniel ve Daniel
(2011, 11) bu siiregleri, edinme, koruma, analiz ve sunum olarak 4 asamada
incelemektedir. Sachowski (2018, 19-24) ise bir¢ok siire¢ modelini bir araya
toplayarak ortak bir model dnerisi getirmekte ve temel olarak 4 agamadan (hazirlik,

toplama, isleme, sunum) olusan su 7 asamay1 6nermektedir:
1. Hazirhik: Ekipman ve personel temin etme faaliyetlerini iceren agsamadir.
2. Tanmmlama: Olayin tespit edilmesini i¢eren agamadir.

3. Toplama: Kabul gérmiis teknikleri kullanarak ilgili verilerin toplanmasi

asamasidir.

4. Koruma: Delillerin uygun sekilde alinip delil zincirinin korunmasi i¢in

ortamin olusturulmasi asamasidr.

5. Inceleme: Istenen veriyi ortaya ¢ikarmak ve veri hacmini azaltmak igin

dijital delilleri degerlendirme asamasidir.

6. Analiz: Alaka diizeyini belirlemek icin elektronik delilin igerigini

inceleme asamasidir.

7. Sunum: Rapor dokiimanlarinin hazirlanmasi agamasidir.

4 Kurul kararlari incelendiginde, Y1’lerde elde edilen delillerin gogunlukla e-posta verilerinden
olustugu goriilmektedir. Bkz. 29.08.2013 tarihli ve 13-49/711-300 say1l1; 22.10.2014 tarihli ve 14-
42/783-346 sayili; 23.02.2017 tarihli ve 17-08/99-42 sayili; 22.11.2018 tarihli ve 18-44/703-345
say1li; 19.09.2018 tarihli ve 18-33/556-274 sayili Kurul kararlar:
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Adli bilisim incelemelerinde Onerilen siire¢ modelleri incelendiginde ve
Yi’lerin gergeklestirilme bi¢imi goz 6niine alindiginda, bircok agidan Y1’lerin
adli bilisim siirecleriyle farkliliklar gosterdigi goriilmektedir. Ornegin, YI’ler igin
ekipman temini 6nemli bir adim degildir. Ciinkii Yi’lerde adli bilisim araclar1
kullanilmamaktadir. YI’ler sikayet iizere ya da resen gergeklestirilebilmektedir.
Tanimlama asamasi, Y1 siirecleri igerisinde yer almamaktadir. Ciinkii Y1’ler yetki
cercevesinde ve dnceden tanimlanmis bir konu kapsaminda gerceklestirilmektedir.
Y1 siirecinde, kontrol ve koruma, inceleme ve analiz ile toplama adimlari icige
gecebilmektedir. Ciinkii Y1 sirasinda bulunan belgeler, incelemeyi gergeklestiren
uzman tarafindan yerinde incelenerek analiz edilmekte ve toplanmaktadir. Bu
gibi gerekgelerle, Yi’lerin adli bilisim siireclerinden oldukga farklilik gosterdigi
anlasilmaktadir. YI’ler temel olarak bes asamali bir siirec icerisinde ele almabilir.

Bunlar;
e hazirlik,
e kontrol ve koruma,
e inceleme ve analiz,
e elde etme,
*  sunum

asamalaridir.

1.4.1. Hazirhk

Dogru planlama yapmak, bir incelemenin diisiik performans ile yapilmasini
veya standart alt1 sonuglar1 olmasini engeller, verimli ve etkili bir sonug igin ise
on kosuldur (Arnes 2017, 18). inceleme dncesi hazirlik, Yi’nin etkin bir sekilde
gerceklestirilmesine katki yapabilecek onemli bazi adimlar igerebilmektedir.
Yi’de gorevli uzmanlar arasi toplantilar, YI gergeklestirilecek tesebbiisler
hakkindaki arastirmalar, YI sirasinda ihtiya¢ duyulabilecek teknik bilginin
edinilmesi ve Y1 sirasinda uzmanlarin tesebbiiste dagilimlarinin planlanmasi gibi

adimlar bu kapsamda degerlendirilebilir.
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YI sirasinda gok genis bir veri yigini ile karsilasilabilmektedir. Yapilacak
filtrelemeler bu yiginda ciddi oranda bir azalma saglaylp incelemeyi
kolaylastirabilir. Sunucularda ve kullanici bilgisayarlarinda yapilacak incelemede
filtreleme yapabilmek i¢in ise konuya ve sektore hakimiyet gerekmektedir. Hazirlik
agamasinda yapilacak toplantilarla inceleme goérevindeki tiim uzmanlarin sektor
hakkindaki (sektorel kavramlar, finansal biiyiikliikler, kisiler, sirketler, kuruluglar
vb.) bilgi eksikligi giderilebilir.

YI oncesinde yapilacak arastirmalar ile Y1 sirasinda yarar saglayabilecek
baz1 bilgilere de ulasilabilir. Bunun icin A¢gik Kaynak Istihbarat (Open Source
Intelligence - OSINT) yapilabilir. Chauhan ve Panda (2015, 16), OSINT’i halka
acik bir sekilde var olan kaynaklardan toplanan istihbarat olarak tanimlamakta
ve OSINT’in, diger istihbarat toplama ydntemlerinin ¢ogunun aksine, gizli olan
bilgileri kullanmadigini vurgulamaktadir.

Waddell (2017, 2), OSINT ile su verilerin elde edilebilecegini belirtmektedir:

*  Gergek isimler, adresler, dogum tarihleri, telefon numaralari, istihdam
verileri;

e Miisteri ve tedarikei adlari;

»  Takma adlar, kullanici adlari, sifreler, hesap numaralari;

* Dabhili notlar, toplanti tutanaklari, hassas belgeler, elektronik tablolar,
biiltenler, kimlik belgeleri;

*  Cografi faaliyet yerleri ve mevcudiyetler;

* Rakip stratejileri ve envanterleri;

+ Tlgili ek adlar, adresler ve ortaklar;

+  Onceki satislar ve 6nbelleklenmis web etkinligi;
»  Etki alanlari, e-postalar ve web siteleri;

*  Sosyal medya igerikleridir.

OSINT yapmak icin ¢esitli uygulamalar bulunmaktadir. Hem masaiistii
uygulamalar hem de web uygulamalart (Bkz. Sekil 1) bu kapsamda
kullanilmaktadir®.

5 Diger OSINT araglar1 i¢in bkz. https:/inteltechniques.com/menu.html Erigim Tarihi: 13.01.2019
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Sekil 1: OSINT araglari ile kisi ad1 iizerinden OSINT yapilmasi

Y1 éncesinde tesebbiis ¢alisanlarma ait sosyal medya hesaplari, web siteleri,
sahsi e-posta adresleri®, telefon numaralari vb. bilgiler halka agik verilerden tespit
edilebilir. Bu veriler, YI sirasinda aramalarda kullanilacak anahtar kelimelerin
ve hangi veri kaynaklarma (web tarayicilari, e-postalar, dokiimanlar vb.)

yogunlasilacaginin belirlenmesinde yardimer olabilir.

1.4.2. Kontrol ve Koruma

Y1’lerin genelde bir veya bir kag giinliik incelemeler olmasi ve ¢ok kullanicili
bilisim sistemlerinde gergeklestirilebilmesi, kisa zamanda biiyilkk miktarda
elektronik veri tizerinde kontrol ve koruma ortaminin saglanmasi ihtiyacini ortaya
cikarmaktadir. Cogu kez tim kullanicilarin bilgisayarlar: {izerinde kontroliin
saglanmas1 miimkiin olmamaktadir. Dolayisiyla merkezi bir yaklasima ihtiyag
duyulmaktadir.

Y1 uzmani, sistemi tamamen anlamak, olasi delilleri dogru bir sekilde ele
almak, boylece degerli bilgileri kaybetmemek ve ilgili delilleri gozden kagirmamak
icin sorumlu kisilerle goriiserek olayin kosullarini ve sistemin yapisini anlayabilir.
(Shaaban ve Sapronov 2016, 8). Dolayisiyla kontrol ve koruma asamasinda
tesebbiis bilisim personelinin verdigi bilgiler isleri hizlandirabilir.

Tesebbiis biligim sistemi merkezi bir yerden yonetiliyorsa, tesebbiis bilisim
personelinin yardimu ile ilk olarak bu kisimlar kontrol altina alinabilir. Sunucu

¢ Tesebbiis ¢alisanlari, isle alakali yazigmalari tesebbiis bilgisayarlaridan sahsi e-posta adresleriyle
yapabilmektedir. Dolayisiyla Yi’lerde sahsi e-posta adreslerinin de incelenmesi gerekebilmektedir.
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sistemlerinin kontrol ve koruma altina alinmasi islemi, kullanicilarin veri
silmelerinin engellenmesi, kaynaklara erisimin ve kullanici giris ¢ikislarinin kontrol
edilmesi, yonetimi saglayan bilgisayarlar tizerinde izleme mekanizmalarinin aktif

edilmesi gibi adimlari igermektedir.

Kullanic1 bilgisayarlarindaki verilerde meydana gelebilecek silme ve
degisikliklere karsi alinacak onlemler ise kullanici bilgisayarlarinda kontrol ve
koruma saglanmasi asamasinin adimlari olarak degerlendirilebilir. Bilgisayardaki
elektronik delillerin korunmasi agamasinda verilerin giivenliginin saglanmasi i¢in
sistem tiim bagli kablolardan ve aktif wi-fi baglantilarindan izole edilebilmektedir
(Boddington 2016, 104).

1.4.3. inceleme ve Analiz

Bu asamada YI uzmani, incelenen bilgisayarlarda inceleme konusu ile
ilgili belgeler aramakta ve buldugu belgeleri analiz ederek delil niteligi tasiyip

tagimadigina karar vermektedir.

Y1 sirasinda birgok bilgisayarda inceleme yapilmasi gerekebilmektedir. Y1
acisindan veri tabanlari, e-postalar, sunucular ve tarayicilar gibi bircok degerli veri
kaynag1 bulunmaktadir. Karsilasilan biiylik miktardaki veri, etkin bir inceleme
yapilmasinin 6niinde zorluk teskil etmektedir. Dolayisiyla veri hacminin glivenli
bir sekilde azaltilmasi i¢in tiim yontemler goz oniinde bulundurulmalidir (Arnes
2017, 36). Inceleme sirasinda verilerin bulunup ¢ikarilabilmesi icin uzmanin
yeterli teknik bilgiye ve arastirma yeteneklerine sahip olmasi 6nemlidir (Shaaban

ve Sapronov 2016, 9).

Inceleme sirasinda dikkatle uyulmasi gereken bir diger husus ise adli bilisim
incelemelerinde de iizerinde dnemle durulan delil zincirinin korunmasidir. Clinkii
delil zincirindeki herhangi bir kirilma, delillerin gegerliligi hakkinda siiphelere
yol acabilmektedir (Daniel ve Daniel 2011, 12). Canli sistemler iizerindeki
inceleme yontemleri, sisteme miidahale etmemeli ve degistirmemelidir (Yingxin
vd. 2017, 24).
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1.4.4. Elde Etme

Elde etme asamasi, veriyi elde etmek icin bir plan gelistirmek, veriyi elde
etmek ve elde edilen verilerin biitiinliigiinii dogrulamak seklinde li¢ asamali bir
siirectir (Kent vd. 2006, 3-3).

Elde etme adimi, delillerin biitiinliigiinii saglamak icin kritik bir dneme
sahiptir (Daniel ve Daniel 2011, 12). Elektronik delil elde etme yontemleri,
delillerin  biitlinliigiiniin korunmasini saglamali ve gerektiginde inceleme
uzmaniin veriler lizerinde degisiklik yapmadigini kanitlayacak mekanizmalar

icermelidir (Shaaban ve Sapronov 2016, 8).

Yl sonunda alinmasma karar verilen veriler ya yazicidan ¢ikti olarak
alinmakta, ya da kriptografik 6zeti (hash’) ile birlikte bir DVD’ye veya USB
bellege yazilarak alinmaktadir. Hash alma iglemi ile verilerin daha sonra bir
degisiklige maruz kalmadig1 kanitlanmaktadir.

1.4.5. Sunum

Yl sirasinda toplanan veriler kuruma getirilmekte ve dosya raportdrii
uzmanlarin inisiyatifi ile dosyaya dahil edilmektedir. YI sonunda, veri
tabanlarindan alinan veriler ile yazilimlara ait giinliik verileri gibi okunmasi ve
anlamlandirilmasi i¢in bazi islemlere ihtiya¢ duyulan veriler bulunabilmektedir.
Bu gibi durumlarda verilerin ¢esitli yazilimlar aracilig1 ile okunmasi, veri tabanina

yuklenerek iglenmesi vb. iglemlerin yapilmasi gerekebilmektedir.

1.5. TESEBBUS BILiSiM SISTEMLERI

Biiyiik capli tesebbiislerde karsilagilan bilisim sistemlerinin, genellikle
birden ¢ok bilgisayarin bir araya geldigi, bilgisayarlar arasi iletisimin ve veri
paylagiminin oldugu, ¢esitli kontrol mekanizmalar ile ortamdaki bilgisayarlarin
kontrol edilebildigi aglardan meydana geldigi goriilmektedir.

Bir agdaki kaynaklarin etkin sekilde kullanilip, kullanicilarin haberlestirilmesi

ve yonetilebilmesi i¢in dizin servisleri (directory services - DS) kullanilmaktadir®.

" Hash alma iglemi, verilerin sonradan bir degisikligine ugramadigimni kanitlamak i¢in yapilan bir
islemdir. Ayrintil bilgiye “4.1.2. Hash Alma” basliginda yer verilmistir.
8 https://docs.oracle.com/cd/E19396-01/817-7619/intro.html Erisim Tarihi 6.12.2018
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Bir dizin (directory) agdaki nesneler hakkinda bilgi depolayan hiyerarsik bir
yapidir®. Ornegin Windows'® ' isletim sistemi ile kullanilan dizin servisi,

Microsoft firmasina ait Active Directory'? (AD)’dir (Dauti 2017, 14).

AD gibi yapilar sistem yoneticilerine biiyiik kolayliklar saglasa da bazi
tesebbiisler bilisim sistemlerinde bu tiir yapilar kullanmayabilmektedir.
Kiiciik olcekli ya da bilisim teknolojileri kullanim ihtiyaci diisiik diizeyde olan
tesebbiisler AD gibi yapilar1 kullanma gereksinimi duymayabilmektedir. Bu
durumda tesebbiiste bilgisayarlar1 kontrol eden merkezi bir sistem bulunmamakta

ve ortamdaki bilgisayarlar birbirinden bagimsiz olmaktadir.

Tesebbiisiin biiytikliigi, caligsan sayisi, faaliyet sektorii vb. birgok etken sunucu
sistemlerinde farklilasmaya yol agabilmektedir. Yi’lerde birkag bilgisayarin
bulundugu ve hi¢bir sunucuya sahip olmayan tesebbiislerle karsilagilabilmektedir.
Zaman zaman sisteme ait kritik hizmetlerin digardan hizmet alimi yoluyla
yiiriitiildiigii de goriilebilmektedir. YI gerceklestirilen tesebbiisiin bilisim sistemi,
farkli bir tilkede merkezi bulunan bilisim sisteminin bir par¢asi da olabilmektedir!?.

Karsilasilan bilisim sistemlerinin ¢esitliligi sebebiyle cogu kez sadece belirli
bir bilisim alt yapisi iizerine Y1 planlamasi yapilmasi miimkiin olamamaktadir.
Ancak bilisim sistemlerinde yapilan incelemeleri, temelde sunucu sistemleri
ve kullanict bilgisayarlar1 olarak ikiye ayirmak miimkiindiir. Bu dogrultuda,
sunucu sistemleri hakkindaki bilgilere ikinci boliimde ve kullanict bilgisayarlart
hakkindaki bilgilere ise ti¢iincii boliimde yer verilmektedir.

° https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/virtual-dc/active-di-
rectory-domain-services-overview Erisim Tarihi: 6.12.2018

10 Masatiistii platformlarda en ¢ok kullanilan isletim sistemi Windows’tur. Kullanim oranlari igin bkz.
http://gs.statcounter.com/os-market-share/desktop/worldwide Erisim Tarihi:23.12.2018.

"' Bu galismada Y1’lerde en ¢ok karsilasilan isletim sistemi olan Windows isletim sistemi ve sunucu
sistemleri temel alinmigtir.

12 AD ile ilgili daha genis bilgiye ¢alismanin “2.2. Active Directory” basliginda yer verilmektedir.
13 Ornegin cok uluslu tesebbiislerde bilisim sisteminin merkezi yurtdisinda olabilmektedir.
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BOLUM 11

SUNUCU SISTEMLERI

Sunucu, diger yazilimlara (istemciler) belirli bir hizmet tiirii saglayan, cesitli
donanimsal gereklilikleri olan bir bilgisayar yazilimidir (Chauhan ve Panda 2015,
7). Internet sitelerini sunmak i¢in kullanilan web sunucusu, e-postalar1 yonetmek
icin kullanilan e-posta sunucusu, dizin servisi hizmeti i¢in kullanilan sunucular,
dosyalar1 yonetmek i¢in kullanilan dosya sunucusu, yogun olarak kullanilan

sunucu tipleri arasinda yer almaktadir.

Sunucularin her yazilim gibi bir bilgisayara kurulmalarnn ve/veya bir
bilgisayar iizerinden ¢aligtirilmalar1 gerekmektedir. Birden ¢ok sunucunun tek bir
bilgisayara kurulmasi teknik olarak miimkiin ise de, kriz yonetimi, yedekleme,
giinliikleme gibi hizmetlerde ortaya ¢ikacak aksakliklarin tespitinde yasanabilecek
zorluklardan dolay1 bu yontem genellikle tercih edilmemektedir. Bu sebeplerle

genellikle her sunucu i¢in ayr1 bir bilgisayar kullanilmaktadir.

Her bilgisayar ortami i¢in fiziksel donanim ve yazilim hazirlanip sistemin
yapilandirilmasi, zaman alici, hataya miisait ve yonetilebilir olmaktan uzak oldugu
icin genellikle tesebbiisler daha efektif bir yontem olan sunucu sanallastirma
yazilimlarmi kullanmaktadir. Bilisim sistemlerinin gliniimiiz diinyasindaki
biiyiik, karmasik ve siirekli degisen yapisinin dogurdugu problemlere, sunucu
sanallagtirma yazilimlari sahip oldugu esnek yapilandirma ayarlariyla, neredeyse
sinirsiz donanimsal limitlerle ve sundugu diger kolayliklarla etkin bir ¢6ziim
sunmaktadir (Oguchi ve Yamamato 2008, 46).

Calismanin bu boliimiinde ilk olarak sunucu sanallastirma yazilimlar ele
alinmaktadir. Ardindan yonetim pozisyonundaki sunucularin incelemelerdeki
roliine deginildikten sonra inceleme i¢in 6nemli delil kaynaklar1 olarak goriilen
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e-posta ve dosya sunucularindan bahsedilmektedir. Uzak masaiistii yazilimlar
anlatildiktan sonra c¢ogunlukla bir izleme mekanizmasi olarak kullanilan
giinliiklere yer verilmektedir. Daha sonra sunucularda karsilagilabilecek yedekleme
sistemlerinin incelemelerde kullanimi ile ilgili bilgilere yer verilmektedir.
Ozellikle son zamanlarda daha sik karsilasilan veri kaybi 6nleme ¢dziimlerinin
incelemelerdeki rolii de degerlendirildikten sonra son kisimda, yazilimlarin genel
olarak ¢aligma sekillerinden bahsedilmektedir.

2.1. SUNUCU SANALLASTIRMA YAZILIMLARI

Bir sanal makine fiziksel bir sistemle aymi1 goérevi goéren sanal donamim
kaynaklarindan, isletim sisteminden ve uygulamalardan olusan yapidir (Lim
vd. 2012, 151). Sanal makinelere istenilen sunucular kurulabilmekte ve bu
sayede gorece (fiziki sistemlerden daha genis) biiyiikk sistemler daha kolay
tasarlanabilmektedir. Sunucu sanallastirma yazilimlar1 ise sanal makinelerin
olusturulabildigi, yonetilebildigi ve silinebildigi bilgisayar yazilimlaridir.
Tesebbiisler gitgide biliylik oranda sunucu sanallagtirma yazilimlarindan
faydalanmaktadir (Bkz. Sekil 2).

Virtualization Adoption

. —

0 20% 40% 60% 80% 100%

B inzo016 [ by 2017

Sekil 2: 2016 yili tesebbiislerin sunucu sanallastirma yazilimi kullanma orani'*

Vmware vSphere, Citrix XenServer, Red Hat Enterprise Virtualization vb.
yazilimlar sunucu sanallagtirma yazilimlar1 arasinda yer almaktadir. Microsoft

14 https://community.spiceworks.com/networking/articles/2462-server-virtualization-and-os-trends

Erigim Tarihi: 18.01.2019
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firmasimin gelistirdigi Hyper-V Server (Bkz. Sekil 3) ise en ¢ok kullanilan sunucu

sanallastirma yazilimlar1 arasindadir.
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Sekil 3: Microsoft Hyper-V yazilimi ara yiizii

Y1 esnasinda heniiz baslangicta, tesebbiis sistemini tanimak, eger mevcutsa
sunucu sanallastirma yazilimimin yonetim panelini incelemek sistemin yapisi
hakkinda genel bir fikir verebilmektedir. Yonetim panelinden tesebbiisiin
olusturdugu tiim sanal sunucular kontrol edilerek, tesebbiis bilisim personelinin
de beyanlariyla tesebbiisiin kullandigi yazilimlar tespit edilebilmektedir. Bu
sayede YI’ye hangi sistemlerin dahil edilmesi gerektigine daha dogru bir sekilde

karar verilebilmektedir.

Sunucu sanallastirma yazilimlarindan, AD sunucusu gibi yonetim sunuculari
tespit edilerek tesebbiis bilisim sistemini tanimak, kontrol ve koruma ortami

olusturmak i¢in gerekli olan bilgiler edinilebilmektedir.

2.2. ACTIVE DIRECTORY

AD ile organizasyondaki, bilgisayarlar, kullanicilar, gruplar, yazicilar,
uygulamalar, vb. hizmetler verimli bir sekilde yonetilebilmektedir (Desmond

vd. 2013, 1). AD dizin bilgilerini tutmakta, agdaki kullanicilar ve yoneticiler
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ile paylasmaktadir’>. Bu sayede birden ¢ok bilgisayardan olusan sistemlerde
kaynaklara erisim, giivenlik ve yetkilendirme noktasinda merkezi bir kontrol
saglanabilmektedir.

Siddaway (2014, 3), AD’nin temel yap1 taslarini su sekilde belirtmektedir:

*  Orman (Forest): AD’nin tamamidir. Bir veya daha fazla etki alani
igerebilir. Ormandaki tiim etki alanlar ortak bir yapilandirmay1 paylasir.
Orman, AD igin giivenlik siniridir. Cogu kurulus sadece tek bir ormana
ihtiyag duyar.

* Etki Alan1 (Domain): Etki alani, kullanicilar, bilgisayarlar, gruplar vb.
nesneler i¢in bir kaptir. Etki alani, kurulus i¢cinde bir takim sinirlar saglar.
Ornegin etki alam yoneticileri, diger alanlarda izinlere sahip degildir ve
oradaki nesneleri etkileyemez. Cogu kurulus i¢in yalnizca tek bir etki

alan yeterlidir.

*  Organizasyon Birimi (Organizational Unit): Kullanici, bilgisayar, grup ve
diger nesneleri tutmak i¢in kullanilabilen ve bir etki alan1 i¢inde yer alan
kapsayicidir. Idari ayricaliklar saglamak ve grup ilkesi uygulamalarmni
kontrol etmek gibi etki alanindan daha esnek kolayliklar saglamaktadir.

Bir etki alani ¢ok sayida organizasyon birimi igerebilmektedir. AD igerisinde
kullanicilar, bilgisayarlar ve gruplar olusturulabilmekte, bu yapilarile organizasyon

birimleri meydana getirilebilmektedir'.

AD igerisinde olusturulan gruplar, dosyalara erisim yetkisi verilirken,
e-posta dagitim gruplar1 belirlenirken ve AD ile iligkisi olan diger yerlerde
kullanilabilmektedir. Gruplar, kaynaklara erisim izni i¢in kullanilan giivenlik
gruplar1 ve e-posta dagitimi icin kullanilan dagitim gruplar olmak tizere iki
cesittir (Francis 2017, 235). Dosyalara erisim yetkisine sahip kullanicilar tespit
etme ve grup e-postalarini gorebilen kullanicilari belirleme gibi isler icin AD ara
yiiziinden gruplar ve kullanicilar goriintiilenebilir (Bkz. Sekil 4).

15 https://docs.microsoft.com/tr-tr/windows-server/identity/ad-ds/get-started/virtual-dc/active-di-
rectory-domain-services-overview Erisim Tarihi: 6.12.2018

16 AD igerisinde, organizasyon birimleri genelikle kullanicilarin tesebbiisteki idari birimleri dikkate
almarak olusturulmaktadir.
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Sekil 4: AD’deki kullanicilari ve gruplar1 goriintiileme ekrant

Krause (2016, 62) AD’nin, kullanic1 adlarini, sifreleri, bilgisayar hesaplarini,
bilgisayar gruplarini, sunuculari, sunucu gruplarint ve koleksiyonlari, giivenlik
politikalarini, dosya ¢ogaltma hizmetlerini ve daha bir¢ok nesneyi depoladigini ve
yonettigini belirtmektedir. Dolayisiyla AD genel olarak kullanicilarin kaynaklara
erisiminde kimlik dogrulama ve yetkilendirme islemlerinin y&netim servisi
olarak kullanilmaktadir. Ornegin, sistemde bir calisan adina acilan kullanici
hesaplari silinmemis'” ise ilgili ¢alisanin hak ve izinleri de sistemde mevcuttur.
Bu bilgiler, belge erisim kayitlarinin, e-posta gruplarinin vb. hak ve izinlerin
anlamlandirilmasinda kullanilabilmektedir.

Bilisim sistemlerinde, kaynaklara erisim ve yetkilendirme gdrevlerinin
yerine getirilmesi i¢in servislere ve istemcilere adres gosteren yapilara da ihtiyag
duyulmaktadir. Bu noktada karsimiza DNS ve DHCP hizmetleri ¢ikmaktadir.

2.3. DNS VE DHCP

DNS (Etki Alan1 Sistemi - Domain Name System), sunucu ve bilgisayar
adlarmi IP'® (Internet Protocol) adreslerine ve IP adreslerini de bilgisayar adlarina
cevirir. DNS sunucularindaki 6zel kayitlart sorgulayarak e-posta sunucularimi
bulmak, sunucular1 adlandirmak, etki alani sahipligini dogrulamak vb. islemleri
yerine getirmek miimkiin olmaktadir (Thomas 2017, 157).

17 Hesaplar aktif veya pasif durumda olabilir. Silinmedigi siirece hak ve izinler mevcuttur.
18 TP, agda bulunan cihazlarin birbirleri ile iletisim kurmasi igin kullanilan bir adres bilgisidir.
Ornegin Rekabet Kurumu web sitesinin (https://www.rekabet.gov.tr/) IP adresi 213.14.27.7 dir.
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AD de, hizmetleri icin DNS’ye giivenir (Siddaway 2014, 205).
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Sekil 5: DNS Yonetim Panelinden bilgisayarlara atanmis IP’lerin

goriintiilenmesi

Ortamda hangi sunucularin bulundugu DNS Yo6netim Panelinden (DNS
Manager) goriintiilenebilmektedir (Bkz. Sekil 5).

YI sirasinda DNS kayitlart onemli bilgiler sunabilir. Ornegin iki farkli
tesebbiisiin kurduklari bir web sitesi aracilig1 ile rekabet ihlali iceren faaliyetlerde
bulundugu bir durumda (bilgi aligverisi gibi), ilgili web sitesine tahsis edilmis
sunucu, inceleme yapilan tesebbiise ait sunucularin arasinda ise bu durum DNS

kayitlart yardimi ile tespit edilebilir'.

IP adresleri ile ilgili bir bagka servis ise DHCP (Dynamic Host Configuration
Protocol) servisidir. Kimlikleri dogrulamak ve ag kaynaklarimi kullanmak gibi
islemler icin aga yeni baglanan her cihaz, ag adresi ayarlariyla yapilandirilmaya
ihtiya¢ duyar (Morimoto vd. 2017, 321). Dolayistyla bir ag ortamina sahip bilisim
sistemlerinde, bagl tiim cihazlar i¢in diizglin IP adreslemesi ve ad ¢dziimlemesi
gerekmektedir. Bu islemin tiim cihazlar icin yapilmasi ve yonetilmesi ¢ok
zor olacagindan, agda IP adresleme igini otomatik yapan DHCP hizmetleri

1 Sunucu sanallagtirma yazilimi ara yiiziinii incelemek, DHCP kayitlarina bakmak vb. yontemler de
sunuculari bulmak i¢in kullanilabilecek secenekler arasindadir.
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kullanilmaktadir. Aga baglanan cihazlar DHCP servisinin sagladigi IP adresini
alirlar.
i DHCP Elom

File Action View Help
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Sekil 6: DHCP ara yiiziinden IP alan bilgisayarlar®

DHCP servisi birgok teknik detaya sahip olsa da onemli olan bilgi, aga
baglanan tiim cihazlarin iletisim kurmak i¢in DHCP’den IP adresi almas1 gerektigi
bilgisidir. Herhangi bir kullanicinin giin i¢inde oturum acip agmadigi, sunucularin
aktif olup olmadigi gibi durumlar, DHCP yo6netim panelinden IP adresi alan
cihazlara bakilarak tespit edilebilmektedir. DHCP, DNS’den farkli olarak kira
stiresi (leasing expiration) bilgisini sunmaktadir. Bu kayitlar bir bilgisayardan giin
icinde oturum acilip agilmadigi bilgisini verebilmektedir.

Bilisim sisteminde yOnetim gorevini listlenen ve adresleme isini yerine
getiren sunucular belirlendikten sonra, YI agisindan en dnemli veri kaynaklari

olan e-posta ve dosya sunuculari incelemeye alinabilir.

2.4. EXCHANGE E-POSTA SUNUCUSU

E-posta sunucusu, e-postalarin toplandigi ve dagitildigi bir sunucudur.
Kullanicilar e-posta hesaplarini bir web tarayicist iizerinden kullanabildikleri
gibi Outlook, Thunderbird gibi e-posta istemcisi olarak adlandirilan bilgisayar
yazilimlart araciligr ile de kullanabilmektedirler. Her durumda e-postalar,
kullanicilar tarafindan gonderildikten sonra, e-posta sunucularma diismekte
ve buradan gonderilen adrese iletilmektedir. Dolayisiyla e-posta sunucusu,
e-postalarin yonetimini saglayan sistem olarak karsimiza ¢ikmaktadir.

Microsoft Exchange E-Posta Sunucusu, e-posta verilerini depolamak icin

20 https://blogs.technet.microsoft.com/teamdhcp/2012/08/06/dhcp-failover-load-balance-mode/
Erigim Tarihi: 08.02.2019
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veri tabani, e-posta verilerini bir yerden baska bir yere tasimak icin tasima
altyapisi ve birkag farkli yontemle e-posta verilerine erismek icin erisim noktalari
saglar (Elfassy 2013, 5). Dolayistyla Exhange, e-postalari depolamak, tasimak ve
sunmak i¢in tasarlanmis bir yazilim olarak tanimlanabilir.

Exchange’in yonetimi i¢in Exchange Yonetim Merkezi (Exchange Admin
Center - EAC) (Bkz. Sekil 7) kullanilmaktadir. EAC, Exchange Server 2013 ile
gelen?! yeni web tabanli yonetim ara ylziidir ve e-postalar i¢in web tarayicilar
lizerinden bir yOnetim ara yiizii sunar (Wesselius 2014, 4).

Administrator + 2+

Exchange admin center

recipients mailboxes groups resources contacts shared migration

permissions

management t-rsaLe -

DISPLAY NAME A MAILBOXTYPE EMAIL ADDRESS.

organization

Administrator@abc.local

SRt Administrator oy
protection misafir U

o jser misafir@abclocal
ser mailbox

mail flow or@abelocal
tle:

mobile

public folders

Phone and Voice Features

Unified Messaging: Disabled

Enable

hybrid 1 selected of 2 tota

Sekil 7: Exchange Yonetim Merkezi

EAC ara yiiziinden erisilip kontrol edilebilen birgok 6zellik YI sirasinda
ihtiya¢ duyulabilecek ogeler barindirmaktadir. Herhangi bir tarayicidan
https://<ServerFQDN>/ecp? adresi ile erisilebilen EAC kullanici ara yiiziiniin
elemanlarindan bazilar1 sunlardir®:

Alicilar (Recipients): E-posta kutularmin, gruplarin, kisilerin, paylasilan
e-posta kutularinin ve e-posta kutusu tagimalarinin yonetim mentisiidiir.

Izinler (Permissions): Role dayali erisim denetimi (RBAC) yonetici rollerinin,
kullanicr rollerinin ve Outlook’u web ilkelerinde yonetme ile ilgili islemlerin
oldugu meniidiir.

2l Exchange Server 2010°da Exchange Management Console ve Exchange Control Panel kullanil-
maktaydi.

22 ServerFQDN, sunucu etki alaninin tam adidir (fully-qualified domain name).

3 https://docs.microsoft.com/en-us/exchange/architecture/client-access/exchange-ad-
min-center?view=exchserver-2019 Erigim Tarihi 20.01.2019
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Uygunluk yonetimi (Compliance management): Bu mentiden, yerinde
kesif (in-place ediscovery), yerinde bekletme (in-place hold), denetleme (posta
kutusu denetim glinliigii ve yonetici denetim glinligi), veri kaybi 6nleme* (DLP),
saklama politikalar1, saklama etiketleri ve giinliik kurallari® ile ilgili yonetimsel

seceneklere erisilebilmektedir.

Posta akis1 (Mail flow): Posta akist kurallariin (tagima kurallar), teslimat
raporlariin, kabul edilen etki alanlarinin, uzak etki alanlarinin ve e-posta adresi

politikalarinin yonetilebilecegi meniidiir.

EAC’de tiim fonksiyonlar bulunmamakta, sadece temel yonetim fonksiyonlari
yer almaktadir. Diger tiim yOnetim fonksiyonlar1 i¢in, Exchange Management
Shell (EMS) kullanilabilmektedir (Wesselius 2014, 4).

Exhange sunucusunun bulundugu bir tesebbiiste inceleme yapilmasi
durumunda, kullanict e-postalarinin silinmelerinin engellenmesine, silinen
e-postalarin yakalanmasina ve yapilabilecek herhangi bir hareketin izlenmesine
ihtiya¢ duyulabilir. Bu kapsamda Exchange’in resmi dokiimanlarinin sundugu®
su bilgilerin kullanilabilecegi diistinlilmektedir:

e Bir e-postanin; normal silinmesi silme (delete); silinmis 6gelerden
silinmesi®’ yumugak silme (soft delete) ve e-posta kutusu veri tabaninda
temizlenecek olarak isaretlenmesi ise sert silme (hard delete) olarak

adlandirilmaktadir.

* Exchange’de, belirlenen sorgu filtre parametreleriyle eslesen
e-posta kutusu Ogelerini korumak i¢in yerinde tutma (in-place hold)
kullanilabilmektedir. Kullanic1 e-posta kutularindaki tiim o6geleri
korumak i¢in ise dava tutma (litigation hold) kullanabilmektedir?. Ayrica

tek 6ge kurtarma (single item recovery) dzelliginin aktif edilmesi ile de

24 Bu menii ile ilgili bilgilere “2.9. Veri Kayb1 Onleme Céziimleri” basliginda yer verilmistir.

» Gunliik kurallar: konusuna “2.7. Giinliikler” bagliginda deginilmistir.

26 https://docs.microsoft.com/en-us/exchange/policy-and-compliance/recoverable-items-folder/
recoverable-items-folder?view=exchserver-2019 Erisim Tarihi: 20.01.2019

2" Dogrudan klavyeden, Shift + Delete tus kombinasyonu ile bir e-posta yumusak silinebilir. Bu
e-postalar, “3.2. E-Posta Verileri” basliginda da bahsedilecegi iizere, belli bir siire boyunca kul-
lanicilar tarafindan geri getirilebilmektedir.

2 Yerinde tutma ve dava tutma Ozellikleri, e-postalar: sistemin (otomatik olarak) silmesinden de
koruyabilmektedir.
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sert silmeye maruz kalan e-postalar aramalarda bulunabilmektedir®.

*  “Uyum yo0netimi” meniisiindeki “Yerinde e-Kesif & Tutma”
sekmesinden “Yeni (New)” seceneginin secilmesiyle ile belirlenen
filtreye takilan e-posta kutulari, yerinde tutma ile koruma altina

alinabilir’.

*  Bire-posta kutusu dava tutmaya su yolla dahil edilebilir: “Alicilar
> E-posta Kutular1” sekmesinden “Degistir (Edit)” linki segilir.
Cikan ekranda “E-posta Kutusu Ozellikleri (Mailbox Features)”
sekmesindeki “Dava Tutma > Aktif” linki secilir’!.

o Tek 6ge kurtarmanin tim e-posta kutularinda aktif edilmesi igin
ise EMS igerisinden su komut girilmelidir:

Get-Mailbox -ResultSize unlimited -Filter {(RecipientTypeDetails
-eq ‘UserMailbox’)} | Set-Mailbox -SingleltemRecoveryEnabled

Strue®

 Tim e-posta kutularmin igerisinde kurtarilabilir 6geler klasorii
(recoverable items folder) bulunmaktadir. Bu klasoriin tim igerigi
kullanictya goriinmemektedir®. igerisinde sert silmeye maruz kalmis
e-postalari, yerinde tutmaya takilan e-postalari, dava tutmaya takilan
e-postalar1 ve denetim giinliiklerini** barmdirmaktadir. Icerisindeki
Ogeler, yerinde kesif aramalarinda, aramaya dahil edilmektedir ve arama
sonuglari igerisinde gosterilmektedir.

¥ E-postalar tek 6ge kurtarma 6zelligi aktif edildiginde tutma/alikoyma politikasinda (retention pol-
icy) belirtilen giin siiresince tutulmaktadir.

30 https://docs.microsoft.com/en-us/exchange/policy-and-compliance/holds/in-place-holds?view=-
exchserver-2019 Erigim Tarihi: 10.02.2019

3! https://docs.microsoft.com/en-us/exchange/policy-and-compliance/holds/litigation-holds?view=-
exchserver-2019 Erigim Tarihi: 10.02.2019
3https://docs.microsoft.com/en-us/exchange/recipients/user-mailboxes/single-item-recov-
ery?view=exchserver-2019 Erisim Tarihi: 10.02.2019

33 Tutma 6zelliklerinin aktif olmasi durumunda sert silmeye maruz kalmig dosyalar ile versiyonlar
ve ayrica takvim degisikliklikleri ile ilgili kayitlar kullaniciya gériinmemektedir. Ancak silinen-
ler klasériiniin igerigi “Silinen Ogeleri Kurtar” 6zelligi ile kullanicilar tarafindan goriintiilene-
bilmektedir. Bkz: https://docs.microsoft.com/en-us/exchange/policy-and-compliance/recovera-
ble-items-folder/recoverable-items-folder?view=exchserver-2019

3* Denetim giinliikleri, e-postalar tizerinde yapilan eylemlerin (silme, degistirme vb.) kayitlaridir. Bu
konu ile genis bilgiye “2.7. Guinliikler” basliginda deginilecektir.
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E-posta silinmelerinin engellenmesi icin kullanilabilecek bir baska yontem
ise EAC ara yiiziindeki “Degistir” meniisiiniin “E-posta Kutusu Ozellikleri”
sekmesinde bulunan segeneklerden e-posta kutusunun mobil ve web {izerinden

erisime kapatilmasidir (Bkz. Sekil 8).

= Edit User Mailbox - Intemet Explorer —[eo=]

Administrator

general
mailbox usage Mobile Devices ~
. . Disable Exchange ActiveSync
ctinf ation
contact informatior Disable OWA for Devices
organization View details
email address Email Connectivity
» mailbox features Outlook on the web: Enabled

Disable | View details
member of

MailTip IMAP: Enabled

. ) Disable
mailbox delegation

POP3: Enabled
Disable

MAPI: Enabled
Disable

Litigation hold: Disabled
Enable

Archiving: Disabled v
Enable

Save Cancel

Sekil 8: E-posta kutusu 6zellikleri ekrani

EAC’de inceleme siiresini kisaltabilecek araclar da bulunmaktadir. EAC’de,
“Uyum Yonetimi” meniisiindeki “Yerinde e-Kesif & Tutma” sekmesinden
erisilebilen arama 6zelligi sayesinde tiim kullanici e-postalarinda ya da belirtilen
e-posta kutularinda anahtar kelime aramasi yapilabilmektedir. Ayrica burada
AND, OR, NOT gibi arama operatorleri** de kullanilabilmektedir (Bkz. Sekil 9).

35 Arama operatérleri, arama etkinligini artirmak i¢in kullanilan anahtar kelimelerdir. Bu konuya
“Kullanict Bilgisayarlar1” boliimiindeki “3.2. E-Posta Verileri” basliginda daha genis yer verilece-
ktir.
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Sekil 9: Yerinde e-Kesif ile e-posta kutularinda arama (Elfassy 2013, 479)

Bir baska hiz kazandiracak yontem ise, inceleme sirasinda birden ¢ok yonetici

hesabr ile farkli bilgisayarlardan ayni anda e-posta kutularinda arama yapmaktir.

Bu sayede e-posta kutularinda es zamanli inceleme yapilabilmektedir.

EAC iizerinden bir e-postanin teslimat raporlari (delivery reports) ile

tesebblisteki belirli bir e-posta kutusundan gonderilen veya alinan mesajlar

hakkindaki teslimat bilgileri de izlenebilmektedir. Bunun i¢in, “E-posta Akis1”

meniisiindeki “Teslimat Raporlar1” sekmesinin kullanilmas1 gerekmektedir (Bkz.

Sekil 10).

Exchange admin center

recipients

permissions

compliance management
organization

protection

mail flow

mobile

public folders

unified messaging

rules delivery reports accepted domains email address policies receive connectors send connectors

ecific person. You can

Browse.

® select users..
[¢] select a user.

search clear

Sekil 10: EAC “delivery reports” ekrani
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EAC igerisinden bir kullaniciya ait posta kutusunun tamami (Bkz. Sekil
11) ya da yerinde kesif ile yapilan arama sonuglari PST* dosyasi olarak disariya
aktarilabilmektedir.

Exchange admin center

recipients mailboxes groups rescurces contacts shared migratior

+-Fu PO

DHSPLAY MAME

EMAIL ADDRESS

Alein Al-Zubaici aalzuban QL pinkoyt com

1 seected of 21 tota

Sekil 11: Exhange e-posta kutusu segenekleri®’

Disart aktarilan bir e-posta kutusu, ayr1 bir bilgisayara alinarak incelemeye
tabi tutulabilir. Bu islem EAC’deki “Alicilar” mentisi altinda bulunan “E-posta
Kutular1” sekmesinden yapilmaktadir. ilgili e-posta kutusu, kullanici adi ile
bulunarak “e-posta Kutusu” segceneklerinden “PST Dosyasi Olarak Cikar (Export
to a PST file)” secenegi ile disar1 aktarilabilmektedir.

Exchange, kendi yapilandirmasi, kullanict dogrulamasi ve kullanicilar, kisiler,
gruplar, ortak klasorler gibi e-postaya 6zgii ozelliklerle ilgili olarak AD’den
beslenir (Leonard vd. 2016, 11). Bu yiizden, Exchange ile ilgili bazi durumlarda
(gruplar, Exchange yapilandirmasi, kisiler, ortak klasorler vb. bilgileri kontrol
etmek) AD yonetim ara ylizlerinden de bilgi almak gerekebilmektedir.

3 PST dosyalar1 birden ¢ok e-postay1 igerisinde barindiran “.pst” uzantili dosyalardir.
37 https://docs.microsoft.com/en-us/exchange/recipients/mailbox-import-and-export/export-proce-
dures?view=exchserver-2019 Erigim Tarihi: 10.02.2019

25



Rekabet Kurumu Uzmanlik Tezleri Serisi

2.5. DOSYA SUNUCUSU

Her biiytikliikteki kurulus i¢in dosya depolama ihtiyaci vardir ve kullanicilarin
kiigiik ihtiyaclari i¢in basit depolama alanlari mevcut olsa da, bu is i¢in genelde
agda verileri depolamaktan sorumlu olan sunucular mevcuttur (Krause 2016,
347). Yl’lerde verileri depolamaktan sorumlu olan dosya sunuculariyla
karsilasilabilmektedir. Bu sunucular dnemli delillerin bulunabilecegi veri yiginlar
barindirmaktadir. Grup ve/veya kullanici tabanli erigim izinlerinin verilebildigi

bir¢ok dosya igerebilen bu sunuculara ag iizerinden erisilmektedir (Bkz. Sekil 12).

= | = 10001 |- (o]
0
€ v 1| » Network » 10.00.1 » v o\ Search Ll

¢ Favorites | .
I Desktop < ayiler q‘ ilgi Islem
8 Downloads
%] Recent places b cm b ata
< -
18 This PC
k | | Muhaseb
€ Network - -
1 1000.1 ) ; o
etlogon
L Bayiler S, 9 -
1 Bilgi islem
L Cm L sats ! | sysvol
4 Data - -
¥ ik
J Muhasebe | | Yonetim
L netlogon -
¥ Ozel
L sati
¥ sysvol
J Yénetim
1M tsclient v
11 items = S

Sekil 12: Dosya sunucusundaki dosyalarin ag {izerinden goriintiilenmesi

Dosya sunucusunda hangi dosyalarin paylasildigina, dosya sunucusu
bilgisayarin “Bilgisayar Yo6netimi (Computer Management)” ekranindan “Sistem
Araglar1 (System Tools) > Paylasilan Klasorler (Shared Folders) > Paylasimlar
(Shares)” yoluyla erisilebilmektedir (Bkz. Sekil 13). Ayrica buradaki “Agik
Dosyalar (Open Files)” meniisiinden de, o anda acik olan dosyalar ve hangi
kullanicilarin dosyay1 goriintiiledigi goriilebilmektedir.
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-

Action View Help

akBE &

& Computer Management (Local| Share Mame  Folder Path Type # Client Connections Description | Actions
4 [} System Tools & ADMINS  C:\Windows Windows 0 Remote Admin | i :
b (@ Task Scheduler @187 C:\FS\BT Windows 1 .
b (@ Event Viewer @acs c\ Windows 0 Default share Wi ¥
4 [l Shaced Folders &K CAFS\K Windows 0
M e ] IPCS Windows 0 Remote IPC
ij Sessions ] Muhasebe  C:\FS\Muhasebe Windows 0
&l Open Files %] NETLOGON C:\Windows\SYSV... Windows ] Logon server share
*® ;"',‘"m':"“ il Pazarlama  C:FS\Pazarlama  Windows 0
. gﬁora;:'“ g ) Satig C\FS\Satis Windows 0
» Wb Windows Server Backug|| 8 SYSVOL  CAWindows\SYSV... Windows 0 Logon server share
&R Disk Management il Yonetim  CAFS\V6netim Windows 1
b Fy Services and Applications

Sekil 13: Dosya sunucusunda paylasilan dosyalarin goriintiilenmesi

Dosya sunucusundaki bir belgenin kim tarafindan olusturuldugu, ne zaman
olusturuldugu ve belgede ne zaman degisiklik yapildigi bilgileri, belgenin
“Ozellikler” meniisiinden goriilebilmektedir. Ayrica dosya sunucusundaki bir
belgenin paylasim izinlerine, belgeye ait “Ozellikler (Properties)” ekranindaki
“Giivenlik (Security)” sekmesinden bakilabilmektedir (Bkz. Sekil 14).

MR ANES Yénetim SHIE X
Home  Share View =

®© ) | J. » ThisPC » Local Disk (C:) » FS » Yénetim

- B General | Securty | Details | Previous Versions |
4 Favorites ko R
B Deskiop e Object name:  C:\FS\Yonetim\tez deneme bd
=]
& Downloads Group or user names:
= [t oo dicyonemone) |
2 Administrator (Administrator@abc Jocal)
. Administrators (ABC\Administrators)
1% This PC
u Desktop
| Documents
18 Downloads To change pemissions, click Edit.
& Music g Permissions for yonetim_grup Allow Deny
£ Pictures =
H Videos Modify
&, Local Disk (C:) Read & exscute
& FS Read
I inetpub Wite
1. Perflogs Special permissions
B Progeam les For specal pemissions or advanced setings,
1. Program Files click Advanced.

Sekil 14: Dosya sunucusundaki bir belgeye erisim izinleri

Dosya sunusundaki bir klasorde hizli arama yapmak i¢in klasorler dizine®

38 Dizinleme hizmeti, Windows’ta kullanicilarin hizli arama yapmasini saglayan bir sistemdir. Bu
sistemin ¢aligmasiyla ilgili ayrintilara tigincii bolimde “3.1. Windows Arama” baslhiginda yer ver-
ilecektir.
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eklenmelidir (Bkz. Sekil 15). Klasorlin dizine dahil edilmesiyle Windows,
klasordeki belgeleri de dizinine alacaktir. Bu sayede ilgili klasdrde yapilan
aramalar sadece belge isimlerinde degil aym1 zamanda belge iceriginde de
yapilacaktir. Ancak bu islem i¢in Windows Arama Servisi’'nin (Windows Search
Service) de aktif edilmesi gerekmektedir (Bkz. Sekil 16).

index - Control Panel

s
® ~ 1 |[E3 » ControlPanel

£ Indexing Opt
Indexing Options 547 e indexed "
Change how Windows| Change selected locations
’ % ndesng conplete b f oaos©
Action Center
View reliability history
Troubleshooting |  index these locations:
¥ Find and fix problems
. Included Locations Excl
Folder Options ). Start Menu
Change search options| | |} ysers Aop

@ Search Windows Help and S|

Summary of selected locations
Included Locations Excude
). startMeny
). users AppData; AppData

How does indexing affect searches?
Troubleshoot search and inde:

[meat [ Eadveneed ][

Sekil 15: Dizin olusturma segenekleri ve dizin olugturma konumlari

pencereleri

Select features

Server Roles

Confirmation

[ Windows Feedback Forwarder
[ Windows Identity Foundation 3.5
[J Windows Internal Database

b [E] Windows PowerShell (3 of 5 installed)

b [] Windows Process Activation Service

DESTINATION SERVER

DCabclocal
P Select one or more features to install on the selected server.
Installation Type Features. Description
Server Selection = [A]  Windows Search Service provides

fast file searches on a server from
clients that are compatible with
Windows Search Service. Windows
Search Service is intended for
desktop search or small file server
scenarios, and not for enterprise
scenarios.

[ Windows Server Backup
[ Windows Server Migration Tools
[] Windows Standards-Based Storage Management
[ Windows TIFF [Filter
[] WinRM IIS Extension
[ Wireless LAN Service
[Vl WoWe4 Support (Installed)
[ XPS Viewer
<[ " [

|

[<previous | [ Next> | |

Install

Sekil 16: Windows Arama Servisi’nin agilmasi
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Dosya sunucusundaki tiim belgelere erisim izni olan bir kullanict hesabr ile

dosya sunucusundaki tiim belgeler goriintiilenebilmektedir.

Dosya sunucusunda inceleme yaparken, yapilan incelemenin gidisatinin
uzaktan izlenerek miidahale edilmesi ihtimali bulunmaktadir. Uzak baglanti
yapan yazilimlar ile inceleme yapilan bir bilgisayar izlenebilmekte ve dosya
silme, dosya tasima, dosya igerigini degistirme gibi tiim miidahaleler de uzaktan

gercgeklestirilebilmektedir.

2.6. UZAK MASAUSTU YAZILIMLARI

Ozellikle ¢ok kullanicili bilgisayar aglarinda kullanicilara bilisim birimlerinin
uzaktan teknik destek verebilmesi i¢in uzak masaiistii yazilimlari (remote desktop
softwares - RDS) kullanilabilmektedir. Bu yazilimlar, kullanicilar aras1 masatistii
paylasimi i¢in de kullanilabilmektedir. RealVNC, TeamViewer, TightVNC,
AnyDesk, Windows RDP bunlara 6rnek olarak gosterilebilir.

Bu yazilimlar, ¢esitli protokoller ve yontemlerle calisabilmektedir. Bu
protokollerden biri olan sanal ag bilisimi (virtual network computing - VNC) ‘bir
bilgisayarin masatistii ekraninin bir ag baglantis1 iizerinden uzaktan izlenmesini
ve kontrol edilmesini saglayan uzak masaiistii paylasim teknolojilerinden birisidir
(Yazdanipour vd. 2012). Bu teknolojide, kullanici bilgisayarlarina yiiklenmis bir
yazilim (VNC Viewer) sunucu (VNC Server) ile baglantiya gegmekte ve diger bir
bilgisayar1 uzaktan izlemek ve kontrol etmek miimkiin olmaktadir. TightVNC,
Real VNC, TigerVNC, UltraVNC bu yazilimlara 6rnek olarak gosterilebilir.

RDS yazilimlarindan siklikla karsilagilan Tight VNC yazilimi ile bir bilgisayara
baglant1 yapildig1 anda, baglant1 saglanan bilgisayardaki tek degisiklik, bildirim
alaninda®® goziiken yazilim logosundaki gorsel degisiklik olmaktadir (Bkz. Sekil
17, Sekil 18). Bu durum, inceleme sirasinda bilgisayara disardan yapilacak bir

miidahalenin dikkatlerden kacabilecegini gostermektedir.

¥ Bildirim alani, gorev ¢ubugunun bildirimler ve durumlar igin gegici bir alan saglayan
boliimudiir. Bkz. https://docs.microsoft.com/en-us/windows/desktop/shell/notification-area Erisim
Tarihi: 08.02.2019
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Sekil 17: Baglant1 dncesi Tight VNC yazilim logosunun bildirim alanindaki

gorunimu

Sekil 18: Baglant1 sonrasi Tight VNC yazilimi1 logosunun bildirim

alanindaki goriiniimii

Incelenmek istenen bilgisayarn ag/internet baglantisinin kesilmesi, uzak
baglant1 yapilmasi ihtimalini ortadan kaldiracak hizli ve kolay bir yontem olarak
kullanilabilmektedir. Ayrica uzak baglanti saglanip saglanmadiginin anlasilmasi
icin, varsa bu yazilimlarin glinliikk kayitlar1 da incelenebilir (Bkz. Sekil 19).

) tvnserverlog - Not Defteri — O X

Dosya Diizen Bicim Gériintim Yardim

[[133544/135868] 2019-01-02 14:15:04
[133544/143880] 2019-01-02 14:15:05
[133544/143880] 2019-01-02 14:15:09
[133544/135868] 2019-01-02 14:15:29
[133544/143732] 2019-01-02 14:15:29
[133544/143732] 2019-01-02 14:15:31
[133544/143688] 2019-01-02 14:15:45

Set socket idle timeout, © ms

WTSQueryUserToken error: (system error: Error code 1314)
WTSQueryUserToken error: (system error: Error code 1314)
Set socket idle timeout, © ms

WTSQueryUserToken error: (system error: Error code 1314)
WTSQueryUserToken error: (system error: Error code 1314)
Log verbosity level has been changed from 1 to 3
[133544/135868] 2019-01-02 14:15:47 + Incoming rfb connection from 192.168.43.1
[133544/135868] 2019-01-02 14:15:47 ! Set socket idle timeout, @ ms

[133544/143848] 2019-01-02 14:15:48 ! WTSQueryUserToken error: (system error: Error code 1314)
[133544/143848] 2019-01-02 14:15:48 + File transfer request handler created

[133544/143848] 2019-01-02 14:16:06 + Connection has been closed

[133544/143848] 2019-01-02 14:16:06 + File transfer request handler deleted

[133544/143848] 2019-01-02 14:16:06 ! WTSQueryUserToken error: (system error: Error code 1314)
[133544/137444] 2019-01-02 14:16:06 + Connection has been closed

e e e e

Sekil 19: Baglanti sonrasi ilgili yazilimin giinliik kayitlart

Herhangi bir RDS yazilimi ile bilgisayara baglant1 yapildiginda, bu kayit
Windows giinliiklerinde de goriintiilenmektedir (Bkz Sekil 20).
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@ Olay Gorantaleyicisi & a X
Dosya Eylem Gorindm  Yardim
s 2/ B

Olay Géruntaleyicisi (Yerel) Eylemler
¥ Ozel Goranumler
« I Windows Ganlokler Diizey Tarih ve Saat Kaynak Olay Kimligi Gérev Kategorisi ~ | | Uygulama =
E Uygulama @sigi 2012019 1406184 tunserver 257 Yok @& Kaydedilen Ganlaga Ac.
(& Guvenlik @silgi 2012019 140639 tvnserver 257 Yok ¥ Ozel Goranam Olustur..
Kur Dsilgi 2012019 140525 RestartManager 10001 Yok
2 & Ozel Gorianam AL
& sistem @silgi 2012019 140525 RestartManager 10000 Yok 2
{1 lietiten Olaylar @ silgi 2012019 140525 RestartManager 10001 Yok Glnlaga Temize.
» [ Uygulama ve Hizmet Gunluki § (i) Bilgi 2012019 140525 RestartManager 10000 Yok ¥ Gegerli Giinlage Filtre Uygula.
-1 Abonelikler @ silgi 2012019 140521 RestartManager 10001 Yok G Oeliier
@ silgi 2012019 140521 RestartManager 10000 Yok ® sl
@ silgi 2012019 140521 RestartManager 10001 Yok Bk
@psilgi 2012019 140521 RestartManager 10000 Yok Il Tam Olaylan Farkh Kaydet..
@sigi 2012019 149521 RestartManager 10001 Yok Bl e conioge cormv e
Olay 257, tvnserver x Goranam »
)
Genel  Aynntilar B
B Yordm »
[Authentication passed by 192.168.43.1
uthentication passed by | ooy 257, o
& Olay Ozelieri
GunlgkAd:  Uygulama
B 8uOlaya Gorev Ekle—
Kaynak: tunserver Gunlage kaydedilen: 2012019 140644 & Iy 5
% Kopyala
Olay Kimligi: 257 Gorev Kategorisc Yok T secilen Olaylan Kayds
len Olaylan Kaydet..
Duzey: Bilgi Anahtar Sezcakler.  Klasik
@ Yenile
Kullanice: Yok Bilgisayar: DESKTOP-D7180RM
o hoche Yardim »
EkBilgi: lay Ganl0g0 Cevrimici Yardimy

Sekil 20: Baglant1 sonras1 Windows giinliiklerine diisen kayit

Dolayisiyla giinliikler vasitasiyla herhangi bir uzak baglanti girisimi tespit
edilebilmektedir.

2.7. GUNLUKLER

Giinlikler (log), kullanic1 etkinliklerini kaydetmek, kimlik dogrulama
girisimlerini ve diger giivenlik etkinliklerini izlemek gibi amaglar igin
kullanilabilmektedir (Soderstrom ve Moradian 2013, 1249). Bunun yani sira
giinliiklerden, kullanicilarin giris ¢ikis kayitlari, sunucudaki kaynaklara erigim
kayitlar1 (kaynaklarin goriintiilenip goriintiilenmedigi, goriintillenme zamani
vb.), gonderdikleri ve aldiklar1 e-posta igeriklerine kadar gesitli bilgiler de
edinilebilmektedir.

Hemen hemen Windows’un (arka planda, 6n planda veya isteklere yanit
olarak) gerceklestirdigi sistemle ilgili her gorev kaydedilir ve bu olay giinliikleri,
Olay Goéruntiileyicisi*® (Bkz. Sekil 21) yardimer yazilimi kullanarak incelenebilir
(Bott 2016, 122).

40 Olay Goriintiileyicisi yazilim: Windows’ta varsayilan olarak kurulu gelmektedir.
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File Action View Help
e 2
{@] Event Viewer (Local) Application Number of eves
4 [ Custom Views
= B Server ks Level Date and Time Source EventD TaskCat.. ~
9 Active Directory Domain Service! @ Information 822019 15:17:03 Desktop ... 9009 None & OpenSavedLog...
 DHCP Server (@ Information 822019 14:04:31 Defrag 258 None W Fresie Bt Vi
W NS Server (@ lnformation  8.2.2019 14:04:30 Defrag 258 None Y -
W Remote Desktop Services (@ Information  8.2.2019 14:04:24 Security... 93 None Import Custom View...
¥ Web Server (IS Information  82.2019 14:04:24 Security... 16384 None Clear Log...
A ¢ (s)
¥ Administrative Events Okror 8.2.2019 14:03:54 Security... 8198 None ¥ Filter Current Log..
4 [ Windows Logs (@D Information 822019 14:03:53 Security... 1003 None & Properts
1] Application A\ Waming 8.2.2019 14:03:53 Security... 8233 None opabe L
[&] Security ©kror 822019 14:03:50 Security... 8192 None @8 Find... =
] setup (@Information 822019 14:03:50 Security.. 1003 None [ Save All Events As...
g::s::aea s A\ Waming 222019 14:03:49 Securiy.. 2233 None C Attach a Task To this Log.
o £ e ) Vi »
b g Qp:hc‘atlons and Services Logs EeR900% Desktup Window Monsses x iew
[} Subscriptions (@ Refresh
General i
eneral | Details Help s
The Desktop Window Manager has exited with code (0xd00002fe) = el N
[E] Event Properties
I VIl | 8 Attach Task To This Event...
< m >
< [0 > 5y Copy [ 2

Sekil 21: Olay Goriintiileyicisi yazilimi ara yiizii

Olay Gériintiileyicisi yazilimindaki “Ozel Gériiniimler (Custom Views)” ve
“Windows Giinliikleri (Windows Logs)” meniileri de bir takim &nemli bilgiler
verebilmektedir. “Ozel Goériiniimler” meniisiinden AD, DNS, DHCP ve IIS
gibi sunucu rolleri giinliiklerine erisilebilmektedir. Morimoto vd. (2017, 1242)
Windows Giinliikleri ile ilgili su bilgileri vermektedir:

*  Uygulama giinliigii: Bu giinliik, sistemde bulunan uygulamalara veya
yazilimlara dayali olaylari igerir.

*  Giivenlik giinliigi: Yapilandirilan denetim ayarlarina bagli olarak, kimlik
dogrulama ve nesne erisimine 6zgii olaylari yakalar.

Olay Goruntiileyicisi kullanilirken karsimiza ¢ikan olay kimligi (event ID)
kodunun da ne ifade ettiginin bilinmesi gerekmektedir. Bu kodlar, olayin ne
oldugunu aciklayan kodlardir. Ornegin, bazi1 olay kimlikleri ve aciklamalar1 su
sekildedir:

*  4658: Bir nesneye erigsme girisiminde bulunuldu.
e 4672: Yonetici giris yapti.
e 5140: Ag paylasimina erisildi.

Uzaktan erisilip silinen bir dosyay1 hangi kullanicinin sildigi, olay kimlikleri
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analiz edilerek bulunabilmektedir*!. Dolayisiyla, yasanabilecek karartma

girisimlerine kars1 Olay Gortintiileyicisi onemli bir arag olarak kullanilabilmektedir.

Birgok Windows servisinin standart Windows giinliik kategorilerine giinliik
girisi yapabilecegini veya kendi giinliik dosyalarini da olusturabilecegini belirten
Messier (2015, 202), bu giinliiklerin tiimiiniin, son Windows sistemlerinde
standart gilinlik dizini olan “C:\Windows\System32\Winevt” konumunda
bulundugunu sdylemektedir. Windows’un kendine 6zgli yapisinda tutulan bu
giinliikkler, Microsoft iiriinii olan Log Parser*” araci ile de incelenebilmektedir
(Chuvakin ve Schmidt 2012, 251). LogParser bir komut satir1 aracidir. Bu aract
grafik ara ylizii uygulamasi olarak kullanmak i¢in Log Parser Studio** (Bkz. Sekil
22) kullanilabilmektedir. Log Parser Studio 170’den fazla sorgu igermektedir*.

@ Log Parser Studio - [m} X
File Tip: Double-chick a query to open
00000000 00

ActiveSync Proxy: Exchange 2013, Find OPTIONS requests with errors Exchange 2013: Finds any EAS HTTP proxy requests that either contain an error or an H
| ActiveSync Proxy: Find Field Names Exchange 2013: Finds the field/column names for the EAS HTTP Proxy logs for Exchange
;AmveSync Report MAS detailed ActiveSync usage report
;ActiveSync Report [Top 20] MAS detailed ActiveSync usage report for the top 20 consumers
;Activesync: 500x HTTP /3 Minutes Finds MAS 500x errors and breaks into 3 minute blocks
jActiveSync: Apple Device/iOS Version Report Retrieve all users along with their apple devices + i0S versions connecting to Exchanj
| ActiveSync: Budget Report [100% Exceeded] Returns all ActiveSync Requests where any budget exceeds 100%

ActiveSync: Budget Report [75% Exceeded] Returns all ActiveSync requests where any budget exceeds 75%
| ync: Client Device d Protocol C¢ d: Counts the number of Add/Delete/Change/ per ice. Direct
jActiveSync: Count all errors ActiveSync: Count all errors
:Activesync: Count all Syncs per SyncKey ActiveSync: Count all Syncs per SyncKey
;Activesync: Count all Syncs per SyncKey Counts the number of Sync commands per unique SyncKey where SyncKey is not equal
| ActiveSync: Count Syncs with SyncKey of Zero Per User ActiveSync: Count Syncs with SyncKey of Zero Per User
| ActiveSync: Device Calendar requests ActiveSync: Device Calendar requests
‘Ar:hvesym:: Device Query ActiveSync: Device Query
;Activesync: Devices Report [Top 20 Devices] Returns all ActiveSync hits ordered by device type and number of hits for the top 20 d¢
:Activesync: Devices Report [Top 20 Devices] Specific Device Returns all ActiveSync hits ordered by device type and number of hits for the top 20 de
;Activesync: Errors by User to CSV Returns all ActiveSync error and aggregates them by error number and user.

Idle Batch: Executing: 0 Library: 181 queries Elapsed:

Sekil 22: Log Parser Studio Uygulamasi

41 Detayli bilgi i¢in bkz. https://blogs.technet.microsoft.com/askds/2009/08/04/tracking-a-remote-
file-deletion-back-to-the-source/ Erisim Tarihi: 08.02.2019

42 https://www.microsoft.com/en-us/download/details.aspx?id=24659 Erisim Tarihi: 03.01.2019

4 https://gallery.technet.microsoft.com/office/Log-Parser-Studio-cd458765 Erisim Tarihi:
03.01.2019

4 Detayl bilgi icin bkz. https:/blogs.technet.microsoft.com/exchange/2013/06/17/log-parser-stu-
dio-2-0-is-now-available/ Erisim Tarihi: 03.01.2019
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En 6nemli delil kaynaklarindan olan Exchange sunucusu ve dosya sunucusu
icin ise, bu servislere 6zgii gilinliikler aktif edilerek izleme mekanizmalari
kullanilabilmektedir.

Exchange sunucusunun i¢erisinden aktif edilebilen denetim giinliikleri, ihtiyac
duyulabilecek 6nemli bilgileri barindirmaktadir. E-posta kutusu denetim giinliikleri
etkinlestirilerek e-posta islemlerinde kullanilan kullanici adlari, IP adresleri,
bilgisayar adlar1 ve e-postalara erisme, e-postalari tagima, e-postalart silme
gibi bir e-posta kutusunda yapilabilecek eylemlerin® kayitlart tutulabilmektedir
(Andersson ve Pfeiffer 2013, 266). Ayn1 zamanda Exhange sunucusunda yonetici
hesabiyla yapilan degisiklikler de giinliiklerden goriilebilmektedir. Tim bu
giinliiklere EAC ara yiiziinde bulunan “Uyum Y 6netimi” meniisiindeki “Denetim”
sekmesinden kismi*® olarak erisilebilmektedir. Daha detayli denetim ve sorgulama

yapmak i¢in su komutlar kullanilabilir:
*  Bir kullanicinin denetim kayitlarinin etkinlestirilmesi i¢in
Set-Mailbox -Identity “Ad Soyad” -AuditEnabled $true*” komutu,
e Tiim kullanicilarin denetim kayitlarinin etkinlestirilmesi igin

Get-Mailbox -ResultSize Unlimited -Filter {RecipientTypeDetails -eq
“UserMailbox ™} | Select PrimarySmtpAddress | ForEach {Set-Mailbox
- Identity $_.PrimarySmtpAddress -AuditEnabled $true}** komutu,

*  Bir kullanicinin denetim kayitlarinin aranmasi i¢in (“user” adli kullanict
igin)
Search-MailboxAuditLog —Identity user —ShowDetails (Andersson ve
Pfeiffer 2013, 368) komutu,

e  Yonetici denetim kayitlarinin etkinlestirilmesi i¢in

4 Takip edilen eylemlerin tam listesi Microsoft dokiimanlarindan goriilebilir. Bkz. https:/docs.
microsoft.com/en-us/Exchange/policy-and-compliance/mailbox-audit-logging/mailbox-audit-log-
ging?view=exchserver-2019 Erisim Tarihi: 09.02.2019

46 E-posta kutusu kullanicisinin, kendi e-posta kutusunda yaptig1 eylemlerin giinliikleri goriileme-
mektedir.

7 https://docs.microsoft.com/en-us/Exchange/policy-and-compliance/mailbox-audit-logging/ena-
ble-or-disable?view=exchserver-2019 Erisim Tarihi: 09.02.2019

4 https://docs.microsoft.com/en-us/Exchange/policy-and-compliance/mailbox-audit-logging/ena-
ble-or-disable?view=exchserver-2019 Erisim Tarihi: 09.02.2019
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Set-AdminAuditLogConfig -AdminAuditLogEnabled $true® komutu,

*  Yoneticidenetim kayitlarinin aranmasti¢in (6rn: 01/04/2013 —02/14/2013
tarihleri arasi)

Search-AdminAuditLog -Cmdlets Set-Mailbox —Parameters
RoleAssignmentPolicy -StartDate 01/24/2013 -EndDate 02/14/2013
(Elfassy 2013, 321) komutu EMS penceresinden girilmelidir.

Dosya sunucusunda karsilasilabilecek, belge silme, degistirme ve tasima
islemlerinin tespiti i¢in Nesne Erigim Denetimi (Object Access Audit) giinliikleri
kullanilmaktadir. Bu sayede, Olay Goriintiileyicisinden s6z konusu eylemler
gorilintiilenebilmektedir. Nesne Erisim Denetimi giinliiklerinin ac¢ilmasi, Sunucu
Yonetimi®® (Server Manager) yazilimindaki Grup Politikas1 Yonetimi (Group
Policy Management) aracindan yapilmaktadir. Olusturulan yeni bir grup
politikasi nesnesi (Bkz. Sekil 23) diizenlenerek ilgili 6zellik politikanin alindigi
tiim bilgisayarlarda aktif edilebilmektedir (Bkz. Sekil 24). Bu islem ayrica lokal
olarak, denetim altina alinmak istenen dosya sunucusu klasériine ait “Ozellikler”
penceresindeki “Giivenlik (Security) > Gelismis (Advanced) > Denetleme
(Auditing)” yoluyla ulagilan ekrandan, tiim kullanicilart igeren ‘“Herkes
(Everyone)” grubunun da denetim girislerine (auditing entry) eklenmesi ile de
yapilabilmektedir. (Bkz. Sekil 25).

& File Action View Window Help ><

e« 2@ X G
& Group Policy Management ObjectAccessAuditLogs
4 £\ Forest: abc.local Scope | Detais | Settings | Delegation
4 (5 Domains .
4 abc. =
L? Create a GPO in this domain, and Link it here... | [sbclocal v
] Link an Existing GPO... Us are linked to this GPO:
= 1 .
[[: ;} ] Block Inheritance Enforced Link Enabled Path
> D Group Policy Modeling Wizard... Yes Yes abcloci
b ___; New Organizational Unit ] >
> @9 Search... .
b [ Sites ~ - .

Sekil 23: Grup Politikas1 Y6netim aracindan yeni bir nesne olusturma

4 https://docs.microsoft.com/en-us/Exchange/policy-and-compliance/admin-audit-logging/man-

age-admin-audit-logging?view=exchserver-2019 Erisim Tarihi: 09.02.2019
50 Bu yazilim, Windows Server’da varsayilan olarak gelmektedir.
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Server Manager =

& File Acion View Window Hel
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Notoetned
S, Ftar |
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Notefned
Not Ot

ripts (Startup/Shutdown)
urity Settings

3
b (3 Starter GPOs b @ User Rights Assignment
b [ Sites b @ Security Options.
i Group Policy Modeling b @ EventLog

b (4 Restricted Groups
b (@ System Services

b (4 Registry

b 4 File System

b Faf Wired Network (EEE 8023) Policies

12 Group Policy Results

Sekil 24: Grup politikasi nesnesinden erisim denetim kayitlariin agilmasi

Principal  Everyone Select a principal
Type  [Success V]
Applies to: | This folder, subfolders and files v]
Advanced permissions: Show basic permissions
[VIFull control [V Write attributes
[Vl Traverse folder / execute file [V Write extended attributes
[V List folder / read data [V Delete subfolders and files
[VIRead attributes [V Delete
[VIRead extended attributes [IRead permissions
[V] Create iles / write data [ Change permissions
[V] Create folders / append data [V Take ownership
[[] Only apply these auditing settings to objects and/or containers within this container Clearall
Add 2 condition to limit the scope of this auditing entry. Security events will be logged only if conditions are met.

Sekil 25: Herkes (Everyone) grubunun denetim girislerine eklenmesi

Ginliikler, sistemde yapilan degisiklikleri izlemede kullanish araclar olarak
karsimiza g¢ikmaktadir. Ancak bir¢ok durumda varsayilan olarak giinliiklerden
faydalanmak miimkiin olmamakta ek islemlerin yapilmasina ihtiya¢ duyulmaktadir.
Ayrica, yapilan bir iglemin giinliiklerde goriilmesi, o islemin her zaman geri
alinabilecegi anlamina gelmemektedir. Ornegin, dosya sunucusundan bir belge
silindiginde, bu belgeyi geri getirmek i¢in giinliiklerin bir yardimi olmamaktadir.
Canli sistemde bir belgeye erisilememesi durumunda, yedekleme ve kurtarma
¢Oziimlerinden faydalanilabilmektedir.

2.8. YEDEKLEME VE KURTARMA COZUMLERI

Bir sistemde uygun bir yedekleme stratejisi yoksa eldeki tiim veriler
kaybedilebilmektedir (Watters 2013, 207). Genellikle kuruluslarin bilgi
teknolojileri departmanlar1 bazi felaket kurtarma prosediirlerine sahiptir ve
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sunucularindaki kritik verilerin yedegini uygun sekilde alarak kurtarma politikalart
gelistirmektedir (Snedaker 2013, 12).

Sunucularda kullanilan bazi yazimlarda daha az islevsellikte dahili yedekleme
¢Oziimleri bulunmaktadir. Biiyiik 6lcekli tesebbiislerde ise yedekleme ve kurtarma
isii¢in 0zellesmis yazilimlarla karsilasilabilmektedir. Veeam, Rubrik, Commvault,
Adonis, Veritas Backup Exec gibi yazilimlar bunlara 6rek olarak gdsterilebilir.

En ¢ok kullanilan yedekleme ¢oziimlerinden Commvault yazilimi, tiim dosya
sistemleri, kurumsal uygulamalar ve sanal platformlar i¢in destek sundugunu
belirtmektedir’!. Commvault yaziliminda, Exchange sunucu (Bkz. Sekil 26),
dosya sunucusu, sanal sunucular ve kullanicilara ait veriler i¢in yedekleme ve
kurtarma (Bkz. Sekil 27) ¢oziimleri oldugu goriilmektedir.
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)
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Sekil 26: Commvault’un Exchange E-Posta Kutusu yedekleme ve kurtarma
segenekleri®

3l Bkz. https://www.commvault.com/resources/commvault-complete-backup-and-recovery-data-
sheet Erigim Tarihi 01.01.2019

52 http://documentation.commvault.com/hds/v10/article?p=products/exchange mailbox/restore_ba-
sic.htm Erigim Tarihi 01.01.2019
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% E5
General | Job Initiation

Destination dient  [sree-dag1 =)

(©) To Mailbox

Restore to same folder

Specify destination path

When message exists
Unconditional Overwrite
@ Append

Skip

@) To PST File

CiiRecoverylrecovered.pst|

[ £ ok “ Cancel H Advanced H [ save As Script ] Help.

Sekil 27: Commvault ile e-posta kutusu kurtarma islemi*®

Aranan verilerin canli ortamda bulunamamasi durumunda, gegmis e-posta
kutularina, dosya sunucusu verilerine ve hatta tesebbiis yedekleme politikasinda
yer aliyorsa kullanicilarin tiim verilerine yedeklerden erigilebilmektedir.

Verileri lizerinde kontrol saglamayi isteyen kuruluslar icin bilisim
sistemlerindeki bilylik veri yiginlari ve bu yigmlarin canli sistemden yedeklere
kadar birgcok yerde olabilmesi bir risk barindirmaktadir. Bu noktada verilerin
depolanmadan veya yedeklenmeden 6nce kontrolden gegirilebilmesi igin, veri
kayb1 6nleme ¢oziimleri kullanilabilmektedir.

2.9. VERI KAYBI ONLEME COZUMLERI

Kuruluslar miigterilerin, is ortaklarinin, diizenleyicilerin ve hissedarlarin
korunmasini bekledigi hassas verilere sahiptir (Liu ve Kuhn, 2010, 10). Verilerin
uygun sekilde korunmamasi, sadece bir tesebbiise duyulan giiveni sarsmakla
kalmayip aynm1 zamanda karigikliga, marka imajinin zedelenmesine, finansal
kayiplara, hatta kuruluslar veya diizenleyiciler tarafindan dnemli para cezalar

53 http://documentation.commvault.com/hds/v10/article?p=products/exchange mailbox/restore_ba-
sic.htm Erigim Tarihi 01.01.2019
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verilmesine sebep olabilmektedir®*. Dolayisiyla, bir tesebbiisiin sahip oldugu
veriler en Onemli varliklarindandir ve bu nedenle de s6z konusu verilerin
korunmas1 gerekmektedir (Tahboub ve Saleh, 2014). Bu kapsamda Veri Kayb1
Onleme (Data Loss Prevention - DLP) yazilimlari, gelismis ¢oziimler olarak
karsimiza ¢ikmaktadir.

DLP iirtinleri, i¢erdikleri politikalarla, atilan her e-postay1, kopyalanan veya
taginan tim verileri, USB belleklere alinan her icerigi ve daha bir¢ok islemde
veri akisini kontrol edebilmekte ve belirlenen politikay1 ihlal eden bir eylem
gerceklestirildiginde islemi engelleyerek ya da kontrollii izin vererek, cesitli
sekillerde uyarilar verebilmektedir. Symantex DLP, Trustware DLP, McAfee Total
Protection DLP gibi yazilimlar DLP {irlinlerine 6rnek olarak gosterilebilmektedir.

Sunucularda kullanilan bazi servis veya yazilimlar da kismen DLP goérevi
goren islevlere sahip olabilmektedir. Exchange de, veri kayb1 dnleme gorevini
yerine getirebilen bir isleve sahiptir (Bkz. Sekil 28). Gonderici ve alici ismine,
baslik ve igerikte belirlenen gegen bir ifadeye, kullanicimin belirlenen bir AD
grubuna iiyeligi olmasina, e-posta adresi uzantisi eslesmesine vb. bir¢ok duruma
gore kural koyularak e-postalar kontrol edilebilmektedir. Bu kurallara takilan
e-postalar sunucudan silinebilmekte, baska bir kisiye yonlendirilebilmekte,
e-posta gonderilmesi reddedilebilmekte, e-posta gondermek isteyen kullaniciya
uyar1 mesaj1 gosterilebilmektedir.

€] ‘edit DLP policy - Interet Explorer

Exchange admin center tez dlp policy

recipients n-place eDiscovery & hold auditing data loss prevention 5 =
» rules +-/0@ 2

compliance management

Sekil 28: Exchange Yo6netim Paneli ara yiiziinde tanimlanmig DLP
politikalari

3% https://www.symantec.com/content/dam/symantec/docs/solution-briefs/why-you-need-an-infor-
mation-centric-security-model-for-the-gdpr-en.pdf Erisim Tarihi: 05.01.2019
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DLP iirtinleri, bilisim sistemindeki tiim veriler {izerinde kontrol yetkisine
sahip olmayabilmektedir. Bu durumda, DLP’nin kontroliiniin olmadig1 yerlerde,
DLP’nin engellemedigi veya silmedigi verilerle karsilasmak olasidir. Dolayisiyla
DLP’de saptanacak filtreleme ifadeleri, kullanici bilgisayarlarindaki veriler
icerisinde yapilan aramalarda kullanilabilir. Inceleme o6ncesi kullanilmasi
planlanan arama ifadeleri de DLP’deki filtreleme ifadeleri dogrultusunda
genisletilip daraltilabilir.

YI sirasinda DLP iiriinleri gibi spesifik isler i¢in kullanilan baska sektdrel
ve/veya yerel yazilimlar ile de karsilasilmaktadir. Bu tarz yazilimlarla
karsilasildiginda, yazilimlarin ¢alisma prensipleri hakkinda genel olarak bilgi
sahibi olmak gerekebilmektedir.

2.10.SEKTOREL VE YEREL YAZILIMLAR VE VERITABANLARI

Her kurumsal ag, isletmek ve is yapmak icin gerekli anahtar hizmetleri
saglayan bir destek altyapisina sahiptir ve bu hizmetlerden bazilari yalnizca biiyiik
kurulus ortamlarinda bulunurken, digerleri neredeyse her agda bulunur (Luttgens
vd. 2014, 215).

Yi sirasinda  tesebbiislerde  sektorel veya  yerel yazilimlarla
karsilagilabilmektedir. Dolayisiyla, masaiistii ve web uygulamalarinin® genel
olarak calisma sekillerini, verilerini nasil sakladiklarini vb. temel 6zelliklerini
bilmek gerekebilmektedir.

Uygulamalar temel olarak®®, bulundugu bilgisayara yiiklenerek® (masaiistii
uygulamalari) ya da bir tarayici lizerinden (web uygulamalari) erisilerek calistirilip
kullanilmaktadir. Bir masaiistli uygulamasinin ¢alismasi i¢in dnceden bilgisayara
yiklenmis yazilim kiitiiphanelerine (.net framework, java vb.) de ihtiyag
olabilmektedir. Caligma yapis1 farkli bir mantiga dayanan web uygulamalari ise
genellikle bir sunucu iizerine yiiklenmekte ve sunucu iizerinde yiikli bulunan
Apache, IIS, Tomcat gibi bir Web/Http Server (Web Sunucu) yazilimi, bu web

%3 Tarayici tabanli uygulamalar, giincelleme, gelistirme, paylasim gibi agilardan getirdikleri ko-
layliklar sebebiyle ile daha ¢ok tercih edilmektedir (Jazayeri, 2007).

¢ Uygulamalari, taginabilir cihazlar tizerinden, uzak baglanti yoluyla vb. calistirma sekilleri de
bulmmaktadir.

7 Bazi uygulamalarin kullanilmasi i¢in kurulum yapilmasi gerekirken, bazilari i¢in ise sadece
calistirilabilir dosyanin caligtirilmasi yeterlidir.

40



Ali OZAN

uygulamasini sunmaktadir. Herhangi bir bilgisayardaki tarayici ilizerinden web
sunucusuna bir istek geldiginde®, sunucu ilgili web uygulamasimi galistirip

irettigi ¢ciktiy1 istek yapan adrese gondermektedir.

Hem masatistii hem de web tiirlerinde, uygulama, ¢alisma sirasinda tuttugu
verileri yerel olarak depolayabilmekte ve/veya uzak bir noktadaki veri tabanina
kaydedebilmektedir. Masaiistli uygulamalar yerel depolama islemi i¢in genellikle
ixt, xml, sqlite, db vb. uzantili dosyalar kullanmakta ya da Windows Kayit
Defteri’ne® (Windows Registry) kayit yapmaktadir. Bu uygulamalar, ¢aligma
zamaninda olusan bilgileri, veri tutma anlaminda ugucu nitelige sahip olan
bellekte (memory) saklayabildikleri gibi kalict olan disklere de yazabilmektedir.
Web uygulamalart ise verilerini ¢ogunlukla sunuculardaki veri tabanlarina
kaydetmektedir.

Bir kullanici, bilgisayarinda yiiklii bulunan tarayici iizerinden bir web
adresine giris yaptiginda, bu adresteki uygulama tarayiciya yiiklenip ¢alismakta
ve tarayicinin imkan verdigi Olglide kullanicinin bilgisayara da bir takim
kayitlar yapmaktadir. Cerezler (cookies), Web Storage and IndexedDB ve Cache
API istemci tarafli depolama (client side storage) olarak adlandirilan bu kayitlar
arasinda yer almaktadir®®. Ayrica tarayicilar da kullanici bilgisayarlarinda ziyaret
edilen sitelerle alakali ¢esitli kayitlar tutabilmektedir. Tarayici ge¢mis verileri, yer
imleri ve 6nbellek verileri bu tip kayitlar arasindadir®'.

Bir web uygulamasi, Windows Server isletim sisteminde IIS servisi
etkinlestirilip gerekliislemler®® yapildiktan sonra yayimaalinabilmektedir. Windows
Server isletim sisteminde sadece IIS degil, ayn1 zamanda Apache ve Tomcat adli

web sunucularina da rastlanabilmektedir. Web sunucusu ne olursa olsun, web

8 Ornegin bir siteye/adrese giris yapildiginda, o sitenin yayma alindig1 web sunucusuna istek git-
mektedir.

% Windows Kayit Defteri, ¢ekirdek sistem yapilandirmalari, kullaniciya 6zel yapilandirma, yiikli
uygulamalarla ilgili bilgiler ve kullanic1 kimlik bilgileri gibi ¢ok ¢esitli bilgileri depolamaktadir
(Morgan 2008, 33).

% Detayli bilgi icin bkz. https://developer.mozilla.org/en-US/docs/Learn/JavaScript/Client-side
web_APIs/Client-side storage Erigim Tarihi: 07.01.2019

8! Tarayicilarin tuttuklari kayitlarla ile ilgili daha genis bilgiye “3.3. Tarayic1 Verileri” baghginda yer
verilmektedir.

62 Bir web uygulamasinin yayina alinabilmesi i¢in, uygulamanin erigim izinlerinin ayarlanmasi, do-
sya izinlerinin ayarlanmasi, yonlendirmelerin yapilmasi gibi bir takim islemlerin yapilmas1 gereke-
bilmektedir.
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uygulamasinin bu sunucudan yayma gecirilmesi i¢in, web uygulama klasoriiniin,
sunucudaki ayara gore belirlenen bir yerde bulundurulmasi gerekmektedir. Bu
klasoére web sunucusunun yonetim ara yiizinden erisilebilmektedir (Bkz. Sekil
29). S6z konusu klasorden, kodlama diline gore degiskenlik gostermekle birlikte,
uygulamanin kullandigi veri tabani adreslerine erismek miimkiin olmaktadir.

*E Internet Information Services (1IS) Manager M=] E3
@6} [0 » MYSERVER b Sites » Default WebSite » & = 1@ -
File  ¥iew Help
Sl Default Web Site Home
€-iH %8 7. Explore
€ Start Page = Edit Permissions..
595 MYSERVER (MYSERVER \Adrinistrato) | _ST0UP BY: Area “JEEM —=
2} Application Pools ASP.NET a Edit Site
=-[8] Sites I . Bindings...
Defaul Web Site NS F‘ & Basic Settings...
@ i © B sscsetiogs.
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Online Help
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Ready 6

Sekil 29: IIS sunucu ara yiiziinden site yazilim klasoriine erisim

Veri tabanlarindan SQL® kullanilarak filtrelenen veriler, istenilen formatta
almabilmektedir. Ayrica web uygulamalar1 kullanilarak yiiklenmis belgeler de,
uygulamadaki yliklenen belgeler icin belirlenmis adresten elde edilebilmektedir.

Sunucularda onlarca farkli sistemle ve veri kaynagi ile karsilasilabilmektedir.
Bu sistemlerin tamaminin incelenip kullanic1 bilgisayarlarinin daha sonra
incelemeye alinmasi, birgok delilin yok edilmesine sebebiyet verebilir. Dolayisiyla
Yi’lerde, tesebbiisteki sunucularda ve kullanici bilgisayarlarinda es zamanl
incelemeler yapilmaktadir. Bir sonraki bdoliimde kullanici bilgisayarlarinda
gerceklestirilen incelemeye dair bilgilere yer verilmektedir.

6 SQL, veri tabanlarindaki verileri sorgulamak, diizenlemek, silmek gibi amaglar i¢in kullanilabilen
bir dildir.
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BOLUM III

KULLANICI BILGISAYARLARI

[s hayatinda bilgisayar teknolojilerinin hakimiyeti her gegen giin artmaktadur.
Tesebbiisler hemen hemen tiim calisanlarina bir bilgisayar tahsis etmektedir.
Calisanlar ise sektore gore degiskenlik gostermekle birlikte genellikle iglerinin
bliyiikk kismini tahsis edilen bilgisayarlar iizerinden gergeklestirmektedirler.
Dolayisiyla, rekabet ihlallerinin sorusturulmasinda kullanict bilgisayarlarinin
uygun sekilde incelenerek delillerin agiga cikarilmasi asamasi onemli bir yer

kaplamaktadir.

Calismanin bu bolimiinde ilk olarak, YTI’lerde, tesebbiisteki kullanici
bilgisayarlarinda delil arama islemi i¢in kullanilan Windows Arama’nin
ayrintilarina deginilmektedir. Ardindan, dncelikli delil kaynaklar1 olarak goriilen
e-postalarin ve tarayici verilerinin incelenmesine yer verilmektedir. Onemli
goriilen diger uygulamalarin da incelenmesinin ardindan yazilim kullanilmaksizin
elde edilemeyecek olan ugucu ve silinen verilerden bahsedilecektir. Son olarak ise,

“veri hakkindaki veri” olarak bilinen dosya iist veri bilgilerine yer verilmektedir.

3.1. WINDOWS ARAMA

Windows Arama (Windows Search), yaygin dosya tiirleri ve veri tiirleri i¢in
arama yeteneklerine sahip bir masaiistii arama platformudur ve kullanicilarin,
biiyiik miktardaki verilerinden istediklerini bulmasini ve yonetmesini saglar®.
Windows 2003 ve XP siirlimlerinde Windows Masaiistii Arama (Windows

Desktop Search - WDS) olarak adlandirilan ve eklenti olarak kullanilabilen bu

% https://docs.microsoft.com/en-us/windows/desktop/search/windows-search Erisim Tarihi:
16.12.2018
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islev, Windows Vista versiyonuyla beraber Windows Arama (Windows Search)

ismiyle standart hale gelmistir®.

Windows Arama islevi, Windows’ta farkli yerlerde karsimiza ¢ikmaktadir.
Dosya Gezgininden (File Explorer) kullanilan Windows Arama ile sadece ilgili
dosyada ve alt dosyalarda arama yapilabilmektedir. Ancak ¢ogu zaman, arama
islevinin daha fazla alanda arama yapmasi istenmektedir. Bu durumda Windows
Arama tim dosyalari, klasorleri, yazilimlari, Windows Mail’deki e-posta
mesajlarini, adres defteri girislerini, takvim randevularini, PDF belgelerini,
Internet Explorer’daki yer imlerini ve ofis belgelerini listelemek, adindan veya
klasér konumundan bagimsiz olarak tiim sistemde arama yapmak i¢in Baglat
Meniisii igerisinden (Start Menu) kullanilabilmektedir (Pogue 2010, 122).
Windows Arama, ayrica Windows 8’de Gezinti Cubugundan (Charm Bar) (Pogue
2013, 252) ve Windows 10’da ek olarak bir¢ok alanda da arama® yapan Cortana®’
Servisi (Pogue 2015, 119) iizerinden de kullanilmaktadir.

Windows Arama, bir bilgisayardaki tiim kullanicilara ait dosyalar, e-postalar,
yazilimlar, tarayici ge¢misi gibi igeriklerin tek bir veri tabanini icermektedir
(Chivers ve Hargreaves 2011, 114). Bu veri tabani, YI’ler icin degerli bir veri
kaynag1 olarak karsimiza ¢ikmaktadir.

Windows Arama, arka planda bilgisayardaki igerikleri kataloglamakta® ve bu
sayede aramalar daha hizli yapilabilmektedir®. Buna dizin olusturma (indexing)
ad1 verilmektedir. Arama dizinleri “%ProgramData%\Microsoft\Search\Data”
klasoriiniin igerisindedir ve buraya sadece sistem ve yonetici (administrator)
grubu kullanicilarin erisim izni bulunmaktadir (Bott 2016, 442). Dizin olusturma,
sistem dosyalar harig, bilgisayarda depolanan dosyalari, uygulama isimlerini,

ortak gorevleri, dosya adlarmi ve igeriklerini (miimkiin oldugunda), ses ve

%5 https://docs.microsoft.com/en-us/windows/desktop/search/-search-3x-wds-overview Erigim
Tarihi: 16.12.2018

 Cortana servisinin islevleri igin bkz. https://support.microsoft.com/tr-tr/help/17214/windows-10-
what-is (Erisim Tarihi 16.10.2018)

67 Cortana servisi hali hazirda Tiirkce dil destegi sunmamakta ve desteklemedigi dillerle de
islevselligi sinirl olmaktadir. Bkz. https://support.microsoft.com/tr-tr/help/4026948/cortanas-re-
gions-and-languages (Erisim Tarihi 16.10.2018)

% Bu katalog, sistemin olusturdugu Windows’a 6zgii bir veri tabaninda saklanmaktadir.
 https://support.microsoft.com/en-us/help/4098843/windows-10-search-indexing-faq Erisim
Tarihi: 16.10.2018
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video kayitlarini, resimleri, e-posta mesajlarint vb. bilinen birgok dosya tiiriinii
kapsamaktadir. Bu sayede, bir arama yapildiginda Windows, gercek dosyalara
degil dizinlere bakmaktadir (Lambert 2018,186).

Dizine dahil edilmemis alanlarda da arama yapilabilmektedir. Ancak bu arama
daha yavas olmakta ve belge igeriklerini dikkate almamaktadir™. Dolayisiyla, canli
sistemlerde yapilan incelemelerde, Windows Arama’nin etkin sekilde kullanilmasi
delilleri ortaya ¢ikarmada 6nemlidir ve ciddi miktarda zaman kazandirabilmektedir.
Bu yiizden, hizli arama yapilmak isteniyorsa ilk olarak aranmak istenen klasorlerin
dizine dahil edilmesi gerekmektedir. Bu islem Windows’ta Dizin Olusturma

Segenekleri ekranindan’ yapilmaktadir (Bkz. Sekil 30).

#2 Dizin Olusturma Segenekleri X

95.084 6ge dizine eklendi

.f% Dizin olusturma tamamlandi.

Bu konumlarin dizinini olustur:

Eklenen Konumlar Digla
Baglat Meniisii
2 Internet Explorer Gegmisi
Kullanialar AppData; AppData
aﬁMicrosoft Outlook
Dedistir GGe!igmis Gguraklat

Dizin olusturma, aramalan nasil etkiler?

Arama ve dizin olusturma sorunlarini giderme

Sekil 30: Dizin olusturma segenekleri ekrani

Bu ekrandan ulasilabilen “Dizine Eklenen Konumlar” ekranindan dizine
eklenecek dosyalar, klasorler veya siiriiciiler degistirilebilmekte ve “Gelismis

" Dizine dahil edilmemis dosyalarda belge igerigi de aranmak isteniyorsa Dosya Gezgini Se¢enekler-
inden bu ayar yapilabilmektedir.

7 {lgili ekrana, “Baslat” Meniisiinden veya Denetim Masasindan arama yaparak erismek miim-
kiindiir.
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Secenekler” ekranindan da aranacak dosya tiirleri segilebilmektedir (Bkz.
Sekil 31). Bu secenekler ile ihtiyaca goére arama genisletilebilmekte veya
daraltilabilmektedir.

&2 Dizine Eklenen Konumlar

Segilen konumlari degistir

(2| Internet Explorer Gegmisi
[ Microsoft Outlook
[J > .. Yerel Disk (C:)

<

Secilen konumlann ozeti

csc://{S-1-5-21-3169336294-2286714573-1598027123-1001)

Eklenen Konumlar
Baglat Meniisii

2/ Internet Explorer Gegmisi
Kullamailar

aﬂMicrosoﬂ Outlook

Disla

AppData; AppData

Gelismis Secenekler

Dizin Ayarlarni Dosya Tiirleri

Uzanti Filtre Aciklamasi
& mpe Dosya Ozellikleri filtresi
&) mpeg Dosya Ozellikleri filtresi

Dosya Ozellikleri filtresi

&5 mpegl
3 Dosya Ozellikleri filtresi

é mpeg4 Dosya Ozellikleri filtresi
& mpg Dosya Ozellikleri filtresi
; mpga Dosya Ozellikleri filtresi

Dosya Ozellikleri filtresi
Dosya Ozellikleri filtresi
Dosya Ozellikleri filtresi

|| msepub Dosya Ozellikleri filtresi
~Amsg Office Outlook MSG TFilter
MgPmsi Dosya Ozellikleri filtresi

| | ms-lockscr... Dosya Ozellikleri filtresi

Bu dosya dizine nasil eklenmelidir?
(®) Yalnizca Ozelliklerin Dizini

(O Ozelliklerin ve Dosya Igeriklerinin Dizini

Listeye yeni uzanti ekle:

GTﬂm konumlari géster

Sekil 31: Dizin olusturma se¢eneklerinden erisilen “Dizine Eklenen
Konumlar” ve “Dosya Tiirleri” ekranlari

Dizine dahil etme igleminin alacagi zaman, bilgisayarin o anki is yiikiine, sabit
diskinin hizina, islemci giiciine, dizin biiyiikliiklerine vd. faktorlere gore degisiklik
gosterebilmektedir. Biiylik ve yavas disklerde bu islem kabul edilebilir diizeyden
daha uzun zamanlar siirebilmektedir. Dolayistyla, dizinlere eklemeden yapilan
aramanin daha kisa stirmesi durumu degerlendirilerek dizinlerin kullanilmas ile

ilgili karar verilmesi gerekebilmektedir.

Bir diger 6nemli nokta ise, Windows Aramada gelismis sorgu sozdizimi
(advanced query syntax) kullanimidir. Gelismis sorgu sozdizimi ile arama
sorgulari daha yakin sonuglar i¢in kullanilabilmektedir. Windows’ta aramalar
asagidaki parametrelerle daraltilabilmektedir’:

2 Genis bilgi i¢in bkz. https://docs.microsoft.com/en-us/windows/desktop/lwef/-search-2x-wds-
agsreference Erigim Tarihi: 19.12.2018
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* Dosya cesitleri: klasorler, belgeler, sunumlar, resimler vb.

*  Dosya depolari: belirli veri tabanlar1 ve konumlar.

* Dosya ozellikleri: boyut, tarih, baslik vb.

* Dosya igerigi: “proje teslimatlar1”, “RK”, “anlagsma yapildi” vb. anahtar
kelimeler.

Ayrica arama parametreleri, ¢esitli operatorlerle (AND, OR, <, >, tiir, diin,
bugiin durum vb.)

ile ayn1 anda kullanilabilmektedir. Tablo 1’de Windows

aramalarinda kullanilabilecek ¢esitli parametreler” gosterilmektedir.

filtreler.

Ozellik Aciklama Ornek

Tiir Belgeleri tiiriine (belgeler, | tiir:belgeler
resim, miizik) gore filtreler.

Ext Belgeleri uzantisina gore ext:.docx

Degistirme tarihi

Belgeleri degistirme tarihi-
ne gore filtreler.

degistirmetarihi:diin

Boyut

Belgeleri boyutuna gore
filtreler.

boyut:>1 MB

Tablo 1: Windows Aramada kullanilacak parametreler

Her ne kadar Windows Arama ile bir¢ok veriye ulagsmak miimkiin olsa da
USB bellekler ve sifrelenmis diskler gibi bazi verilerin igerigi Windows Arama
veri tabaninda bulunmamaktadir. Ayrica, dosyalar sistemden silindiginde bu

dosyalara iligkin kayitlar da veri tabanindan silinmektedir.

Aramalar sirasinda bulunan bazi dosyalarin okunmasi i¢in, bu dosya
formatlarini agabilen yazilimlara ihtiyag¢ olabilmektedir. Bu gibi durumlarda ilgili
dosyalar, farkli bir bilgisayara aktarilarak incelenebilmektedir. Windows Arama
bir¢ok islevsellige sahip olsa da, e-posta verileri ve tarayici verileri gibi bazi

verilerin incelenmesi ek iglemlerin yapilmasini gerektirebilmektedir.

3 Diger parametreler i¢in bkz. https://docs.microsoft.com/en-us/windows/desktop/lwef/-search-2x-

wds-agsreference Erigim Tarihi: 19.12.2018
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3.2. E-POSTA VERILERI

Biitiin potansiyel elektronik delil kaynaklar1 arasinda, e-posta verileri en
iyilerden biridir (Sammons 2012, 126). E-postalar, giiniimiizde 6zellikle sirket
ortamlarinda en ¢ok kullanilan iletisim yontemleri arasindadir (Shaaban ve
Sapronov 2016, 221). E-postalar1 aragtirirken deliller, siiphelinin makinesi,
herhangi bir alicinin makinesi, sirket sunucusu veya yedekleme medyasi, akill
telefon, servis saglayict ve mesajin son hedefine ulasmis olabilecegi herhangi bir
sunucu gibi birkag yerde bulunabilmektedir (Sammons 2012, 127). Dolayisiyla,
e-postalar1 incelemeye baglamadan 6nce, kontrol ve koruma ortaminin saglanmasi

Onem arz etmektedir.

Kontrol ve koruma ortaminin saglanmasi i¢in, sunucu tarafinda daha merkezi
(tim e-postalar1 kapsayacak) islemler yapilabilecekken, sunucuya erisimin
olmamas1 veya gecikmesi durumunda ise kullanici bilgisayarlarinda alinabilecek
birtakim Onlemler bulunmaktadir. Bu noktada, e-posta islemlerinin istemci

iizerinden mi tarayici iizerinden mi yapildigt ayrimi 6nem arz etmektedir.

Microsoft firmasinin iiriinii olan Outlook istemci uygulamasi, Windows’ta en
cok kullanilan ve tegebbiislerde de en gok karsilagilan e-posta istemciuygulamasidir.
Outlook yerel olarak verileri PST veya OST formatinda depolamaktadir (Messier
2015, 178). Bu sayede ¢evrimdisi ¢alismak da miimkiin olmaktadir.

Outlook’ta bir e-posta silindiginde 6nce silinmis 6geler klasoriine diismektedir.
Silinmis 6geler klasoriinden de silinen veriler artik sadece e-posta sunucusunda
izlenen politika g¢ergevesinde belirlenen giin sayisinca™ tutulmaktadir. Bu
e-postalar, Outlook igerisinden kurtarilabilmektedir. Silinmis e-postalarin
kurtarilmasi icin Outlook’ta “Klasoér” meniisiinden “Silinmis Ogeleri Kurtar”
secenegi kullanilmaktadir’ (Bkz. Sekil 32).

™ Varsayilan olarak 14 giindiir. Bkz. https://docs.microsoft.com/en-us/exchange/configure-delet-
ed-item-retention-and-recoverable-items-quotas-exchange-2013-help Erigim Tarihi:10.02.2019
s Bu islem i¢in e-posta sunucusuna baglanti saglanabiliyor olmasi gerekmektedir.

48



Ali OZAN

Gelen Kutusu - aozan@rekabet.gov.tr - Outlook

Dosya Giris  Gonder/Al Gortiniim 2 Ne yay yin..

Klasérii Kopyala (E’a IT\ Al 7 Klaséri Temizle ~ g
| Klasérii Tasi @ y4 6(\ Tamand Sil L
Yeni Yeni Arama Klasérii Yeniden Klassri Sil Tamini Okundu  Kurallan ~ Tiim Klasérleri A-Z @Silinmi Bgeleri Kurtar Sun
Klasér  Klasérii Adlandir . Olarak isaretle Simdi Calistir Siralamasiyla Géster = + 09 Gor
Yeni Eylemler Temizle Cevrimiy
anilan Klasorlerinizi Buraya Stirlikh € | Fara; Gecerli Posta Kutusu (Ctrl+E) O | Gegerli Posta k| Silinmis Ogeleri Kurtar ind
4 aozan@rekabet.gov.tr ‘ Tiimii  Okunmamig Tarihile ~  EnYen Eu:;?snmde" sifinen ogeleri J

............................... ul n.
Gelen Kutusu: 4 Diin w———w——srstendé

Sekil 32: Outlook’ta silinmis 6geleri kurtarma

Silinmis e-postalarin kurtarilmasinin ardindan Outlook ¢evrimdisi moda
almirsa (Bkz. Sekil 33), yerel olarak tutulmakta olan kayitlar tizerinden dis
miidahale olmadan (baska cihazlardan e-posta hesabina erisim yapilarak bir islem
gerceklestirilmeden) inceleme yapilabilmektedir.

Dosya Giris MECREE//Z\M Klasér — Gorinim

(=" 2 Klasorui Giincellestir LIS [ indirme igin isaretle ~ ? @
=1 STamana Gender 1= [ 4 indirme isaretini Kaldir ~ -V c
Ist

Tam Klasérleri ilerlemeyi Tamiint  Ustbilgileri indirme

Gonder/Al SR Goster iptal Et indir ¥ Isaretli Ustbilgileri isle - Tercihleri -
Génder ve Al indir Sunucu Tercihler
4Sik Kullanilanlar € [Ara: Gegerli Posta Kutusu (Curl+B) O | Gegerli Posta kutu| Gevrimdisi Galis b Vantia
Gelen Kutusu Tiimii  Okunmamig Tarihile = En Yeni | SUnucu baglantisimikesin. 4 o
4 Diin Yeni posta almak estek@
4 aozan@rekabet.gov.tr sistemdestek@rekabet.gov.tr istemiyorsaniz cevimdisi  fasasi Te

Gelen Kutusu i Yardim Masasi Talebiniz Hakkinda Sal 17:02 caligin.

Sekil 33: Outlook’un ¢evrimdist ¢alisma moduna alinmast

Outlook iizerinden, istenen e-posta veya e-posta gruplari PST veya
OST formatinda disariya ve iceriye aktarilabilmektedir. Bilgisayarda yapilan
incelemede bu dosya formatlarina rastlanmasi durumunda, dosyalarin bulundugu
klasor ve/veya diskler, Outlook’ta Segenekler meniisiindeki Arama sekmesinden
ulagilan “Dizin Olusturma Secenekleri” ekran1 ve “Dizine Eklenen Konumlar”
ekranindan (Bkz. Sekil 34) dizine alinarak inceleme gerceklestirilebilmektedir.
Outlook istemci uygulamasinin sundugu “Iceri Aktar” veya “Outlook Veri Dosyasi
Ag” islevleri’” de bu dosya tiirlerinde inceleme yapmak i¢in kullanilabilmektedir.

¢ Bu iglevler, Outlook’ta “Dosya” meniisiindeki “Ag¢ ve Digar1 Aktar” sekmesinde bulunmaktadir.
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Outlook Segenekleri

Genel

& Dizin Olusturma Segenekler

SO bzl Avamaile s3elerin aranma seklini degistirn

95.531 83e dizine eklendi

Dizin olusturma tamamlandi.

| &

Bu konumlann dizinini olustur:

Eklenen Konumlar
Baslat Meniisii

(2 Internet Explorer Gegmisi
Kullaniailar

@Microsoft Outlook

Disla

AppData; AppData

®Duraklat

& Gelismis

I etkiler?

Dedistir
u i
Arama ve dizin olusturma sorunlarin giderme

42 Dizine Eklenen Konumlar

Segilen konumlan dedgistir

Dizin Olusturma Segenekleri...

Segilen konumlarn ozeti

& iim konumlan goster

sc://{5-1-5-21-3169336294-2286714573-1598027123-1001)
2| Internet Explorer Gegmisi
[ Microsoft Outiook

[]> & Yerel Disk (C:)

< >

Eklenen Konumlar
Baslat Menilsii

(2] Internet Explorer Gegmisi
Kullanialar

[@Microsoft Outiook

Disla

AppData; AppData

iptal

Tamam

Tamam iptal

Sekil 34: Outlook’ta “Dizin Olusturma Secenekleri” ve “Dizine Eklenen
Konumlar” Ekranlari

Outlook arama 0Ozelliginin etkin kullanilmasi, inceleme sirasinda oldukga

zaman kazandirabilmektedir. Tablo 2’de baz1”” 6zellik ve operatorler 6rnek arama

ifadeleri ile birlikte gdsterilmektedir.

Arama ifadesi

Arama Sonucu Gelen i¢erik

Anlagma Saglandi

Ayni sirada bulunmasina gerek olmadan “anlas-
ma” ve “saglandi” kelimelerini bulunduran icerik

Anlagsma AND saglandi

Ayni sirada bulunmasina gerek olmadan “anlas-
ma” ve “sagland1” kelimelerini bulunduran igerik

Anlagma NOT saglandi

“Anlagma” kelimesini i¢eren, “saglandi” kelime-
sini igermeyen igerik

eklerivar:evet

Eki olan igerik

almatarihi > 12.10.2018 AND al-
matarihi :< 12.12.2018

12.10.2018 ve 12.12.2018 tarihleri arasinda ali-
nan igerik

websayfasi: www.rekabet.gov.tr

Web sayfasi adres alani “www.rekabet.gov.tr”
olan kisiler

Tablo 2: Outlook’ta arama ifadelerinin kullanimi®

77 Tam liste i¢in bkz. https://support.office.com/en-us/article/learn-to-narrow-your-search-criteria-

for-better-searches-in-outlook-d824d1e9-a255-4c8a-8553-276fb895a8da Erigim Tarihi: 26.12.2018

8 Aramalara tiim Outlook 6gelerinin dahil edildigi var sayilmaktadir.
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E-postalarda, resim igerigindeki metinler gibi, kelime aramasi sonucu
bulunamayacak bir¢cok delilin gézden kagirilmasi ihtimali bulunmaktadir. Bu
durumun engellenmesiigin tim e-postalarin tek tek okunmasi gerekmektedir. Ancak
calismanin son bdliimiinde deginilecegi iizere adli bilisim yazilimlariin kullanimi

ile bir¢ok zaman alic1 islem daha kolay bir sekilde yerine getirilebilmektedir.

E-postalar sadece Outlook gibi bir istemci yazilimi tizerinden kullanilmakla
kalmayip, tarayicilar tizerinden de kullanilabilmektedir. Tarayicilarin incelenmesi
ile ilgili hususlara bir sonraki baglikta yer verilmektedir.

3.3. TARAYICI VERILERI

Tarayicilar, web sitelerine ve uygulamalarina erigsim igin kullanilan
yazilimlardir. Kullanicilar tarayicilan bilgiye erisim, e-posta hesaplarina erigim,
e-ticaret, bankacilik, mesajlasma, blog uygulamalar1 ve sosyal aglara erigim gibi
amaglar icin kullanmaktadir (Akbal vd. 2016, 631). Tarayicilar da, yapilan isle
ilgili birgok veriyi kaydetmektedir. Dolayisiyla tarayicilar, Y1’ler igin énemli veri

kaynaklari arasinda yer almaktadir.

Gliniimiizde masatistii platformlarda Chrome, Firefox ve Internet Explorer
en popiiler tarayicilardir”. Bu yazilimlar bilgisayarlara dogrudan kurularak
kullanilabildigi gibi, taginabilir cihazlara yiiklenerek de kullanilabilmektedir.

Tarayicilar, genellikle bir sabit disk siiriiciisiine, veri kalintilarini, ¢erezler®,
gecmiste ziyaret edilen siteler, kayitli parolalar, dnbellege alinmis web sayfalari
ve indirilen nesneler olarak kaydetmektedir (Marrington vd. 2012). Standart
ayarlarda, tim biyiik tarayicilar, verimliligi artirmak ve kullanict deneyimini
gelistirmek icin sitelere ilk giriste onyilikleme (cache) dosyalar1 da olusturmaktadir
(Horsman 2018, 105). Ayrica tarayicilar, ziyaret edilen sitelere tekrar giris
yapildiginda hizli islem yapilabilmesi i¢in sifreleri, 6deme yontemlerini, adresleri
vb. verileri “otomatik doldurma verileri” ad1 altinda kaydedebilmektedir.

7 Bkz. http://gs.statcounter.com/browser-market-share/desktop/worldwide Erisim tarihi 6.12.2018
80 Cerezler, ziyaret edilen web siteleri tarafindan olusturulan dosyalardir. Tarama bilgilerini kayd-

ederek kullanici deneyimini arttirmayr amaglamaktadir. Cerezler ile siteler kullanict oturumunu
acik tutabilmekte, kullanicinin site tercihlerini hatirlayabilmekte ve alakali igerik gosterebilmekte-
dir.

(")rnegin Chrome tarayicisinda kullanilan ¢erezlerin iglevi igin bkz. https://support.google.com/
chrome/answer/95647?co=GENIE.Platform%3DDesktop&hl=en-GB Erigim Tarihi: 01.02.2019
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Tek bir tarayicinin biraktigr kalintilari incelemek, aranan verinin birkag
tarayicinin kayit dosyasina yayilmasi ihtimalinden dolay1 uygun ve yeterli bir yol
degildir (Oh vd. 2011, 62). Bu durumda, bilgisayardaki tiim tarayici kayitlarinda
arama yapilmasi gerekebilmektedir. Tarayicilarin dosya kayit konumlar1 Tablo

3’de verilmektedir.

Web Browser  Op g System File Path
Windows 95/98 C:\Temporary Internet Files\Content.ie5
C:\Cookies

C:\History\History.ie5

Windows 2000/XP

Internet

C:\Documents and Settings\ %username%) Local Settings\ Temporary Internet
Files\Content.ie5
C:\Documents and Settings\ %username%)\ Cookies

Explorer C:\Documents and Settings\ %username%) Local Settings\History\history.ie5
Windows Vista, 7 C:\Users\%username%\AppData\ Local\Microsoft\Windows\ Temporary
and latest version Internet Files\
C:\Users\%username%\AppData\ Local\Microsoft\Windows\ Temporary
Internet Files\Low\

Linux /home/$USER/.mozilla/firefox/$PROFILE.default/plces.sqlite

Mac0S-X /Users/$USER/Library/Application
Support/Firefox/Profiles/$PROFILE.default/places.sqlite

Firefox Windows XP C:\Documents and Settings\%username%)Application

Data\Mozilla\Firefox\Profiles\%PROFILE%.default\plces.sqlite

Windows Vista,7 C:\Users\%USERNAME%\AppData\Roaming\Mozilka\ Firefox\ Profiles\ %PROF

and latest version ILE%.default\phces.sqlite

MacOS-X /Users/SUSER/Library/Safari/
/Users/SUSER/Library/Caches/com.apple.Safari/

Windows XP C:\Documents and Settings\ %username%)\Application Data\Apple

Safari Computer\Safari\

C:\Documents and Settings\ %username% Local Settings\Application
Data\Apple Computer\Safari\

Windows 7 C:\Users\%username%\AppData\Roaming\Apple Computer\Safari\
C:\Users\%username%\AppData\Local\Apple Computer\Safari\

Linux /home/$USER/.opera/

Mac0S-X /Users/SUSER/Library/Opera/

Opera Windows XP C:\Documents and Settings\ %username%)\Application Data\Opera\Opera\
Windows Vista, 7 C:\Users\%username%\AppData\Roaming\Opera\Opera\
and latest version
Linux /home/$USER/.config/google-chrome/Default/Preferences
Mac0S-X /Users/SUSER/Library/Application

Support/Google/Chrome/Default/Preferences

Google Chrome ~ Windows XP

C:\Documents and Settings\ %username%) Local Settings\Application
Data\Google\Chrome\User Data\Default\Preferences

Windows Vista, 7
and latest version

C:\Users\%username%\AppData\Local\Google\Chrome\ User
Data\Default\Preferences

Tablo 3: Tarayicilarin kayit konumlar1 (Akbal vd. 2016, 633)

Bu konumdaki bazi dosyalar (txt, xml vb. uzantili dosyalar), ek bir yazilim
kullanilmadan okunabilmektedir. Ancak bazilar1 (sqlite, db vb. uzantili dosyalar)
i¢in ise, ilgili dosyanin formatini okuyabilecek bir yazilimm kullanilmasina

ihtiya¢ bulunmaktadir.

Tarayicilarin sundugu imkanlar ¢ergevesinde tarayici verilerinin bazilari
goriintiilenebilmektedir. Ornegin en cok kullanilan tarayicilardan biri olan
Chrome’un “Ayarlar” meniisiinden ofomatik doldurma verilerine (Bkz. Sekil 35)

erisilebilmektedir.
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Otomatik doldurma

Or Sifreler 3
B8 Odeme yontemleri »
Q Adresler ve daha fazlasi »

Sekil 35: Chrome’da otomatik doldurma verileri

”Otomatik doldurma” ekranindaki kayitli veriler goriintiilenerek (Bkz.
Sekil 36) ilgili sitelere, sifreleri bilmeye gerek kalmadan girig yapilabilmektedir.

& Sifreler ® Q sifrelerdeara

Sifreleri kaydetmeyi oner f.
Otomatik Oturum A¢

Depolanmis kimlik bilgileriyle web sitelerinde otomatik olarak oturum agin. Bu 6zellik devre disi 1

birakilirsa, bir web sitesinde oturum agmadan 6nce her defasinda islemi onaylamaniz istenir.

Google Hesabinizdaki kayith sifrelerinizi goriintileyin ve yonetin.

Kayith sifreler
Web sitesi Kullanici adi Sifre

B2 login.live.com @outlook.com secssccas ®

.ee

Sekil 36: Chrome’da otomatik doldurma i¢in kayith sifrelerin
goriintlilenmesi

Chrome’da “Ayarlar” meniisiiniin “Gelismis” bolmesinde yer alan “Gizlilik
ve Giivenlik” sekmesindeki “Icerik Ayarlari” linkinin ardindan “Cerezler”
linki ile ulagilan ekrandan (Bkz. Sekil 37) kayith tiim ¢erezler (Bkz. Sekil 38)
goriintlilenebilmektedir.
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& Gerezler
Sitelerin, gerez verilerini kaydetmelerine ve okumalarina izin ver (nerilir) -
Yerel verileri sadece tarayicimdan ¢ikana kadar koru )

Uglincti taraf cerezlerini engelle
Uglincii taraf web sitelerinin gerez verilerini kaydetmesini ve okumasini engelle

Tum gerezleri ve site verilerini goster »

Sekil 37: Chrome’da gerezler ekrani

& Tum gerezler ve site verileri Q Gerezlerde ara

Tumiinii Kaldir

ads.linkedin.com

5 e

B 1 gerez o
amazon.com -

0 4 [ ]
6 cerez

mm answers.microsoft.com

R -
- 5 gerez .
bing.com ==
»
0 3 cerez .
. books.google.com.tr -
G 4 | |
2 gerez
c.live.com —
»
0 1 gerez u

Sekil 38: Chrome’da tiim gerezler ve site verileri ekrant

Cerezler icerisinden, ziyaret edilen bir sitede yapilan eylemler hakkinda
verilere ulagilabilmektedir (Bkz Sekil 39).
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& Yerel olarak depolanan n11.com verileri Timuni Kaldir
ajs_user_id v X
anonymousBasketKey v X
c_nurl ~ X

Ad

c_nurl

icerik

https%3A%2F%2Fwww.n11.com%2Farama%3Fq%3Dayakkab%25C4%25B1

Alan adi
.n11.com

Sekil 39: Chrome’da ¢erez verilerinin okunmasi

Chrome icerisinden “Ge¢mis” meniisiinden daha 6nce ziyaret edilen siteler,
“Indirilenler” meniisiinden daha 6nce yapilan indirmeler ve “Yer Isaretleri”

meniisiinden kullanicilarin yer isaretlerine erisilebilmektedir (Bkz. Sekil 40).

Yeni sekme Ctrl+T
Yeni pencere Ctrl+N
Yeni gizli pencere Ctrl+UstKrktr+N
Gegmis >
indirilenler Ctrl+)
Yer isaretleri 4
Yakinlagtir - %100 + : :
Yazdir... Ctrl+P
Yayinla...

Bul... Ctrl+F
Diger araglar >
Diizenle Kes Kopyala Yapistir
Ayarlar

Yardim >
Cikis

Sekil 40: Chrome’da menii segenekleri
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Chrome’da adres cubuguna yazilan arama ifadeleri anlik sonuglar
dondiirmektedir. Bu arama ifadelerine ve dondiiriilen sonuglara Chrome adres
¢ubugundan “chrome://predictors/” linki ile erisilebilmektedir (Bkz. Sekil 41).

[ Autocomplete Action Predictor | Resource Prefetch Predictor

Filter zero confidences

Entries: 26

[user Text]| URL |[it count|[miss Count]|| confidence
m https; google. ch7q=m&oq=m&ags=chrome. 69i57&sourceid=chrome&ie=UTF-8 0 1 0
ms https://www.google.com/search?q q qs=c 69i578is0urceid= ie=UTF-8 o 1 )
msn https://www.google. ch?q q qs=chrome. 69i57&sourceid=ch ie=UTF-8 0 1 )
msn. https://www.google.com/search?q q=msn.&ags=chrome.1.69i57j015&sourceid=chrome&ie=UTF-8 0 1 0
msn. https://www.google.com/search?q=msn +a%C3%A780q= = chrome.2.69i57j eid=ch ie=UTF-8 0 1 )
msn. https://www.google. ch?q=msn+hab —chrome.4.69i57j015&sourceid=chrome&iie=UTF-8 0 1 )
msn. https; google.com/search?q i &ads=chrome 3.69i57j0I5&sourceid=chrome&ie=UTF-8 0 1 0
msn. https://www.google.com/search?q=msn+sign&og=msn.&aqs=ct 5.69i57j0I id=ct ie=UTF-8 0 1 0
msn. https://www.google. ch7q=msn.8oq=msn.&aqs=chrome. 69i57j0I5&sourceid=chrome&ie=UTF-8 0 1 0
msnc  https//www.google.com/searchzq q=msn.c&aqs=chrome.1.69i57j0I5&sourceid=chrome&ie=UTF-8 0 1 0
msnc  https://www.google.com/search?q=msn+a%C3%A78:0q=msn.c&aqs=chrome.2.69i57j0I58sourceid=chrome&iie=UTF-8 0 1 )
msnc  https//www.google.com/search?q=msn+hab c8iaqs=chrome 4.69i57j0I58sourceid=chrome&ie=UTF-§ 0 1 )
msnc  https//www.google.com/searchzq = chrome 3.69i57j0I5&isourceid= ie=UTF-8 ) 1 0
msnc  https//www.google.com/search?q=msn+sign&og=msn.c&ags=chrome.5.69i57j0I5 id=ct UTF-8 0 1 0
msnc  https//www.google.com/search?q=msn.c&oq=msn.c&ags=chrome. 69i57j0I5&sourceid=chrome&ie=UTF-8 0 1 0
msnco  httpy/msn.co/ o 1 )
msnco  https//www.google. ch?q q — chrome.3.69i58j69i57j0M&sourceid=ch ie=UTF-8 0 1 )

Sekil 41: Chrome’da tahmin hizmeti verilerinin goriintiilenmesi

Chrome ara yiizlerinden tiim tarayici verilerinin incelenmesi miimkiin
olmamaktadir. Ornegin Chrome®', énbellek verilerinin okunmasi icin dahili bir

imkan sunmamaktadir.

Tarayict incelemelerinde bir takim zoruluklarla karsilagilabilinmektedir.
Tarayict verilerinden delil aramada karsilasilan zorluklar arasinda 6zel tarama
modlar1 ve tasinabilir tarayicilar da yer almaktadir. Ozel tarama modlarinin amaci,
kullanicilarin tarayiciyr kullandiklart makinede iz birakmalarini engellemek ve/
veya girig yaptiklarit web sitesi sunucularindan kimliklerini saklamaktir (Aggarwal
vd. 2010). Ozel tarama modunun birakt131 kalintilar ise sadece bellek imaj1 alinarak
incelenebilmektedir®?. Bir tasmabilir depolama cihazinda saklanan tasmabilir
tarayictyl kullanarak internette gezinilmesi durumunda, tarama oturumlarinin
bilgisayar yerine taginabilir depolama cihazinda saklanmasi daha olasidir (Ohana
ve Shashidhar 2013, 135). Tasinabilir depolama cihazlar1 incelenirken tasmabilir

81 Kullanilan Chrome tarayici versiyonu: 72.0.3626.121
82 Bkz. “3.8. Ugucu Veriler” basligi
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tarayici uygulamasina rastlanmasi halinde, tarayici kayitlart ¢alistirma klasoriinde
bulunabilmektedir.

Tarayicilar iizerinden kullanilan yazilimlar ¢ok ¢esitlidir. Ornegin,
e-posta hesaplart Outlook, Thunderbird gibi istemci uygulamalar1 aracilig
ile kullanilabildigi gibi, Gmail Web, Owa gibi web uygulamalar1 iizerinden de
kullanilmaktadir. Bir sonraki baslikta deginilecegi tlizere Facebook, Whatsapp,
Twitter gibi sosyal platformlar da, hem tarayicilar, hem de masatistii yazilimlar
vasitastyla kullanilabilmektedir.

3.4. SOSYAL MEDYA VE SOHBET UYGULAMALARI

Taylor vd. (2014)’ne gore, sosyal medya uygulamalarinin bilgisayar adli
bilisim (computer forensics) gercevesinde incelenmesinde yaygin olarak kullanilan
kurallar bulunmamakla birlikte, bir sosyal medya uygulamasmin bilgisayarin
sabit diskinde biraktig1 delillere (tarayici dnbelleginde, tarayici gegmisinde vb.)
geleneksel adli bilisim yontemleri kullanilarak erigilebilmektedir.

Cusack ve Son (2012, 34)’1n, tarayic1 lizerinden sosyal medya kullanimindan
sonra olusabilecek potansiyel kalintilar belirttigi liste Tablo 4’te yer almaktadir.

Yapi Tanimlama Birincil Verinin Konumu
Internet Gegmisi Ziyaret edilen web sitelerinin Tarayici Veritabani(or:index.dat)
URL’lerinin listesi
Oturum Cerezler ve SNS etkilegimi ile Tarayici profil dosyalart
yaratilan diger oturum verileri Tarayici On bellegi
Web Sayfasi Web sitesi verileri ve dosyalari, Tarayic1 6n bellegi
html gibi Pagefile sys,hiberfil.sys ve ayrilmamis alan
Resimler resimler ve diger goriintiiler, Tarayici 6n bellegi
ipeg gibi Pagefile sys.hiberfil.sys ve ayrilmamis alan
Video Video dosyalari, flash video gibi Tarayici 6n bellegi
Pagefile sys.hiberfil.sys ve ayrilmamis alan
Mailler SNSs tarafindan saglanan Cesitli e-posta istemcisi verileri
elektronik mail
Indirmeler SNS'den indirilen materyaller Tarayici 6n bellegi
Gegici dosyalar
Ayrilmamis alan

Tablo 4: Sosyal medya delillerinin potansiyel konumlar1 (Cusack ve Son

2012, 34)

Tarayic1 lizerinden kullanilan sosyal medya uygulamalarinin biraktigi

kalintilar, “3.3. Tarayici Verileri” bagliginda bahsedilen yontemlerle elde
edilebilmektedir.
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Sosyal medya uygulamalarinin bir¢ogu, masaiistii yazilimlar1 {izerinden
kullanim imkan1 da sunmaktadir. Masaiistli yazilimlar1 ise kendilerine 6zgii kayit
dosyalar1 olusturmaktadir. Ornegin Facebook ve Skype i¢in Majeed vd. (2016) su
bilgileri vermektedir:

* Facebook Kalintilari: Arkadaslar, hikayeler, arkadaslik istekleri, mesajlar
ve ¢ikartmalar gibi bilgileri igeren SQLite veri taban1 dosyalar1 (Bkz Tablo
5), “C:\Kullanicilar\[kullanic1_adi]\AppData\Local\Packages\Facebook.
Facebook \LocalState\*FacebookID\DB” konumunda bulunmaktadir.

id thread_id body sender timestamp

Filter Filter Filter Filter Filter
1 m_mid.1434780... t_mid.14347806... hello {"user_id":"1000... 1434780608827
2 m_mid.1434780... t_mid.14347806... Hi {"user_id":"1000... 1434780651491

3 m_mid.1434780... t_mid.14347806... checklogssindb {"user_id":"1000... 1434780662715

4 m_mid.1434780... t mid.14347806... ok sure {"user_id":"1000... 1434780668574

Tablo 5: Facebook “messages.db” veri tabani (Majeed vd. 2016, 76)

*  SkypeKalinitilari: “C:\Kullanicilar\[kullanic1_adi]\AppData\Local\
Packages\ Microsoft.SkypeApp kzf8qxf38zg5c\LocalState” konumunda
“main.db” adinda bir veri tabani1 bulunmaktadir. Konusmanin yapildigi
katilimcilarin arama siiresi, isim ve Skype ID¥ bilgileri ile belirli zaman

damgalar1 bu dosyaya kaydedilmektedir (Bkz. Tablo 6).

8 Skype ID, Skype kullanicisina ait tekil Skype Name bilgisidir.
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from_dispname body_xml timestamp
;non_ymous xyz Hello Haleemah Zia, |&apos;d like to add you as a contact. 1434788107
Haleemah Zia 1434788133
anonymousxyz <partlist alt=""> <part identity="haleemahd2"> 1434788228

anonymousxyz <partlist alt=""> <part identity="live:anonymous_investigator"> 1434788244
Tablo 6:  Skype “main.db” veri tabanm1 (Majeed vd. 2016, 77)

SQOLite formatindaki verileri gorintiilemede, SQLite Database Browser,
SQLite Viewer ve SQLite Analyzer yazilimlar1 kullanilabilmektedir (Hayes
2014, 344). Facebook ve Skype’a ait veri tabanlarinin goriintiilenmesi i¢in bu
yazilimlardan herhangi biri yeterli olmaktadir.

Sosyal medya web uygulamalarindaki siirekli degisen kayitlarin masaiistii
bilgisayarlarin kalici disklerinde saklanmamasi, delillerin elde edilmesinde
zorluklar ¢ikarmaktadir (Barradas vd. 2018, 3). Sosyal medya uygulamalarinin
bir¢ok platformdan (masaiistii tarayici, mobil uygulama, masaiistii uygulama) ve
istenilen cihazdan kullanilmasi delillerin kisa zamanda yok edilebilecegi anlamina
gelmektedir. Dolayisiyla, delillere el koymada hizli davranmak gerekebilmektedir.

Kullanicilarin hem tarayicilar hem de masaiistii uygulamalar {izerinden
kullanabildigi baska hizmetler de bulunmaktadir. Bu baglamda, bir sonraki
baslikta bulut depolama uygulamalarina deginilmektedir.

3.5. BULUT DEPOLAMA UYGULAMALARI

Bulut bilisim, bilgi islem hizmetlerinin (sunucu, depolama, veritabani,
ag, yazilim, analiz vb.) internet iizerinden hizli, esnek ve ekonomik bir sekilde
sunulmasidir®,

Bulut bilisim, paylagimli ve yapilandirilabilir bilgi islem kaynaklarina (aglar,
sunucular, depolama birimleri, uygulamalar, hizmetler vb.) asgari yonetim ¢abast
veya servis saglayici etkilesimi ile her yerde ag iizerinden erisimi miimkiin kilan
bir modeldir.

8 Bkz. https://azure.microsoft.com/tr-tr/overview/what-is-cloud-computing/ Erisim Tarihi:
22.12.2018
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Bulut bilisimin son zamanlarda bir¢ok tesebbiis ve kullanici tarafindan tercih
edilen bir model olmasi, biiyiik yatirimlar yapmak yerine yalnizca kullanilan kaynak
kadar maliyet olugturmasi, servis saglayicilarin diisiik ticretlerle hizmet vermesi,
yliksek mobilite saglamasi, kolayca genisleyebilir olmasi ve glivenli olmas1 gibi
nedenler® sebebiyledir. Bulut bilisim yayginlastikga, adli bilisim faaliyetlerinin
bu yonde biiyiimesi ve incelemelerde yeni zorluklarla karsilasilmasi, bulut bilisim
ortamlarinda da uzmanlasmayi gerekli kilmaktadir (Ruan vd. 2011, 35).

Bulut bilisim 6zellikle sagladigi depolama hizmetleri ile son kullanicilarin
bilgisayarlarinda yer almaktadir. Google Drive (Bkz Sekil 42) ve Dropbox (Bkz
Sekil 43), en ¢ok kullanilan bulut depolama hizmetleri uygulamalarindandir.

@gmail.com D ') “.'

Kullanilan: 4 GB, Toplam kapasite: 15 GB Yeni sUriime ge¢

1 dakika 6nce giincellendi &

Sekil 42: Google Drive yazilimi ara yiizli

Notifications ~ Recent Files < [} @ @

° Up to date ¥ Upgrade

Sekil 43: Dropbox yazilimi ara yiizi

8 Bkz. https://aws.amazon.com/tr/what-is-cloud-computing/, https://azure.microsoft.com/en-in/
overview/what-is-cloud-computing/ Erisim Tarihi: 23.12.2018
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Uygulamalar bilgisayara kuruldugunda, varsayilan olarak sirasiyla “C:\
Users\[ KullaniciAdi]\Google Drive” ve “C:\Users\[KullaniciAdi]\Dropbox”
klasorlerini olusturarak bu klasorleri sunuculari ile senkronize etmektedir.
Bu klasdrler igerisine kopyalanan her dosya ayni zamanda bulut ortaminda
da tutulmaktadir. Bu sayede kullanicilar, internet baglantist olan her yerden
dosyalarina erigebilmektedir.

Senkronize edilen klasorlerden ve tarayici ara yliziinden silinen dosyalara,
Dropbox’da iiyelik planina gére 30-365 giin®, Google Drive’da ise 30 giin®
icerisinde, tarayict ara yliziindeki “silinen dosyalar” meniisiinden erismek
mimkiindiir.

Google Drive yazilimi bilgisayara kuruldugunda, “C:\Users\[kullaniciad1]\
AppData\Local\Google\Drive\” dizini i¢erisinde® “sync_config.db” ve “snapshot.
db” adinda iki dosya olusturmaktadir (Quick ve Choo 2014, 99). Bu iki dosya da
SQOLite formatindadir. “sync_config.db” dosyasi icerisinde Google Drive hesabina
erisim saglayan e-posta adresi ve bilgisayardaki senkronizasyon klasorii bilgileri
bulunmakta, “snapshot.db” dosyasinda da Google Drive’a yiiklenen dosyalarin
adi, boyutu, olusturulma ve degistirilme tarihleri gibi bilgiler yer almaktadir
(Quick ve Choo 2014, 99).

Dropbox kuruldugunda, “C:\Users\[kullaniciadi]\AppData\Local\Dropbox”
dizini altinda® “filecache.dbx” dosyasi olusturulmaktadir. Sifreli “filecache.dbx”

dosyasinin verileri ise okunamamaktadir®.

Inceleme yapilan bilgisayarda, daha 6nce bulut depolama uygulamalarinin
ve diger uygulamalarm kullanilip kullanilmadigi bilgisine, Windows Kayit
Defterinden erisilebilmektedir. Igerisinde cok ¢esitli bilgiler barmdirabilen
Windows Kayit Defterine bir sonraki baslikta deginilmektedir.

8 Bkz. https://www.dropbox.com/help/security/deleted-files Erisim Tarihi 24.12.2018

87 Bkz. https://support.google.com/a/answer/7376096?hl=en Erisim Tarihi 24.12.2018

8 Google Drive Versiyon 3.43.1584.4446 igin “C:\Users\[kullaniciadi]\AppData\Local\Google\
Drive\\user_default” dizini altindadur.

% Dropbox Versiyon 63.4.107 igin “C:\Users\[kullanic1_adi]\AppData\Local\Dropbox\instance1”
dizini altindadir.

% Sifreli “filecache.dbx” dosyasini, Magnet Software web sitesine (2013) gore “IEF Triage”
yazilimi yalnizca (imaj dosyalarinda degil) canli sistemlerde inceleme sirasinda ¢dzebilmektedir
(Quick ve Choo 2013, 8).
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3.6. WINDOWS KAYIT DEFTERI

Windows Kayit Defteri (Windows Registry), bir veya daha fazla kullanict
icin, uygulama ve donanim aygitlartyla ilgili sistem yapilandirilmasinda ihtiyag

duyulan bilgileri depolamay1 amaglayan merkezi ve hiyerarsik bir veri tabanidir

(Carvey 2016, 15). Yapilandirma bilgilerinin yani sira, Windows Kayit Defteri

yakin zamanda erigilen dosyalarla ve kullanici etkinlikleriyle ilgili 6nemli

bilgileri de tutar. Bu bilgiler, olayin niteligine bagl olarak son derece degerli
olabilmektedir (Carvey 2009, 158).

Windows Kayit Defteri su bilgileri igermektedir®':

HKEY CLASSES ROOT: Bu anahtara bagli kayit defteri girdileri, belge
tiirlerini (veya siiflarini) ve bu tiirlerle iliskili 6zellikleri tanimlamaktadir.

HKEY CURRENT USER: Bu anahtara bagh kayit defteri girdileri,
mevcut kullanicinin tercihlerini tanimlamaktadir. Bu tercihler arasinda
ortam degiskenlerinin ayarlari, yazilim gruplar1 hakkinda veriler, renkler,
yazicilar, ag baglantilar1 ve uygulama tercihleri bulunmaktadir.

HKEY LOCAL MACHINE: Bu anahtara baglh kayit defteri girdileri,
veri yolu tiirii, sistem bellegi, kurulu donanim ve yazilim hakkindaki
veriler gibi bilgisayarin fiziksel durumunu tanimlamaktadir. Tak ve
Calistir bilgileri (sistemde bulunan tim donanimlarin tam bir listesini
iceren liste), agda oturum a¢ma tercihleri, ag giivenligi bilgileri, yazilimla
ilgili bilgiler (6rnegin sunucu adlar1 ve sunucu konumlari) ve diger sistem
bilgileri de bu anahtar icerisinde yer almaktadir.

HKEY USERS: Bu anahtara baghh kayit defteri girdileri, yerel
bilgisayardaki yeni kullanicilar i¢in varsayilan kullanici yapilandirmasini
ve gegerli kullanic i¢in kullanic1 yapilandirmasimi tanimlamaktadir.

Windows Kayit Defterinden bilgisayardaki yazilimlarin kullanim
durumlar1 ve ozellikleri ile ilgili bilgiler edinilebilmektedir. Ornegin
TightVNC yazilminin  Windows Kayit Defterindeki verilerine
bakildiginda, giinlik tutma seviyesi (LogLevel), dosya transferinin
aktif olup olmadig1 (EnableFileTransfers) gibi ayarlar1 hakkinda bilgi
edinilmektedir (Bkz Sekil 44).

o https://docs.microsoft.com/en-us/windows/desktop/sysinfo/predefined-keys Erisim Tarihi:

12.01.2019
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[ Kayit Defteri Diizenleyicisi

Dosya Diizen Gorinim Sk Kullanilanlar Yardim
Bilgisayar\HKEY_LOCAL_MACHINE\SOFTWARE\TightVNC\Server

> Oracle A|lAd Tar Veri
> I Palo Alto Networks ab) (Varsayilan) REG_SZ (deger atanmamis)
> 1 Partner AcceptHttpConn... REG_DWORD 0x00000001 (1)
> 1 Piriform AcceptRfbConne... REG_DWORD 0x00000001 (1)
> I Policies Allowloopback ~ REG_DWORD 0x00000000 (0)
7 Realtek AlwaysShared  REG_DWORD 0x00000000 (0)
RegisteredApplicatio || @ikl ocallnput ~ REG_DWORD 0x00000000 (0)
> I SimonTatham 2 BlockRemotelnput REG_DWORD 0x00000000 (0)
> B SoundResearch 4 ControlPassword  REG_BINARY 7526 aa f1 45 4f 7e 5f
N 25::;"55 . 4 DisconnectAction REG_DWORD 0x00000000 (0)
, Symantec DisconnectClients REG_DWORD 0x00000001 (1)
3 B Symaptis EnableFileTransfers REG DWORD 0x00000001 (1)
o 1l TightiNe EnableUrlParams  REG_ DWORD 0x00000001 (1)
8] ExtraPorts REG_SZ
Server
> I Tracker Software GrabTransparent.. REG_DWORD 0x00000001 (1)
s B UL § HitpPort REG_DWORD 0x00001628 (5800)
s B UlUTask 2 dleTimeout REG_DWORD 0x00000000 (0)
5 7 Validity 5lipAccessControl  REG_SZ
5 I VideolAN 4LocalinputPriority REG_DWORD 0x00000000 (0)
v 1 Volatile LocalinputPriorit.. REG_DWORD 0x00000003 (3)
SystemDetect LogLevel REG_DWORD 0x00000001 (1)
5 WOW6432Node V|| #LoopbackOnly  REG DWORD 0x00000000 (0)
< > NeverShared REG DWORD 0x00000000 (0)

Sekil 44: Windows Kayit Defterinin bilgisayarda yiikli bulunan bir yazilim
(TightVNC) hakkinda icerdigi veriler

Windows Kayit Defterindeki aktif kullanic1 hakkinda tutulan kayitlardan,
bir yazilimi kullanip kullanmadigi bilgisi de edinilebilmektedir. Sekil 45°de
verilen bilgi, kullanicinin OneDrive isimli bulut depolama yazilimini kullandigini

gostermektedir.

B Kayit Defteri Diizenleyicisi

Dosya Diizen Gériinim Sik Kullanilanlar Yardim

Bilgisayar\HKEY_LOCAL_MACHINE\SOFTWARE\TightVNC\Server

>

>
>
>
>
>

v-v

€-v-v-v

K-v-v-v-v-v

Oracle
Palo Alto Networks
Partner
Piriform
Policies
Realtek
RegisteredApplicatiol
SimonTatham
SoundResearch
Splunk
Sunplus SPUVCb
Symantec
Synaptics
TightVNC
Server
Tracker Software
ulu
UlUTask
Validity
VideoLAN
Volatile
SystemDetect
WOW6432Node

~

<

Ad

:ﬂ (Varsayilan)

3| BlockRemotelnput

}ControlPassword

%) DisconnectAction

4 DisconnectClients

§|EnableFileTransfers

3| EnableUrlParams
8] ExtraPorts
f|GrabTransparent...

o)

4 HttpPort
#)idleTimeout
ab)IpAccessControl
W‘LocallnputPriority
f)LocallnputPriorit...

#4)LoopbackOnly
3% NeverShared

Sekil 45: Windows Kayit Defterinde aktif kullaniciya ait bazi kayitlar

Tar
REG_SZ

.. REG_DWORD
.. REG_DWORD

REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_BINARY
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ

REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ

REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG DWORD

Veri

(deger atanmamig)
0x00000001 (1)
0x00000001 (1)
0x00000000 (0)
0x00000000 (0)
0x00000000 (0)
0x00000000 (0)

75 26 aa 1 45 4f 7e 5f
0x00000000 (0)
0x00000001 (1)
0x00000001 (1)
0x00000001 (1)

0x00000001 (1)
0x000016a8 (5800)
0x00000000 (0)

0x00000000 (0)
0x00000003 (3)
0x00000001 (1)
0x00000000 (0)
0x00000000 (0)
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3.7. ATLAMA LiSTELERI

Atlama Listeleri (Jump Lists) olarak adlandirilan ve Windows 7 ile gelen bir
ozellik sayesinde, yakin zamanda erisilen dosya ve klasorlerin kayitlart tutulmakta
ve uygulama bazinda gruplandirilmaktadir (Singh ve Singh 2016, 1) (Bkz. Sekil
46). Atlama Listeleri, Bagslat Cubugu veya Gorev Cubugunda sinirl sayida 6ge
tutmakta, kaydedilen verilerin bir¢ogu goriintiilenmemektedir. Ancak bazen yakin
zamanda kullanicinin ne ile mesgul oldugu ve kullanilan son dosyalarin bilgisine

bu kayitlardan erismek miimkiin olmaktadir.

@ Google Chrome 2] Poned g
0] Mecroscft Outieok 2010 » @ htps/Mocdn-sphotos-ask Pinned
::’: iy ) © https://focdn-sphotos-a.akamai...
il ice v ) Facebosk HI HABERTURK-TURKIVE'NIN EN B...
o TweetDeck & o

simcon Most visited
(] Mcrosoht Visio 2010
B Ougen Fovemsic Sure 012 (1) Facebook
) Ferensic Toou 40 2
poe g = $ Anasayfa | Garanti Bankas:
(B) Microsoft PowerPont 2010 , Who Unfollowed Me on Twitter ::...
(W) Mecrosoft Word 2010 » Tess .
B Noweped o | i ™M Gmaik: Email from Google
B weran @ Newincogato window http://www.biletic.com/
) Mcrosoht xcel 010 ,
(& Notepade s ’ Recently closed

‘

ot ' ] Who Unfollowed Me on Twitter ...
B WenscP
@ Twes
> AxPrograms Tasks

@ New window
@ New incognito window

@ Google Chrome
o Unpin this program from taskbar

Tasks

@ Google Chrome
0] Microsoft Outiook 2010

33 New E-mail Message

v v v -

@ Mozilla Firefox 3 New Appointment
W) Netsparker 3 New Meeting

EF EnCasev18 &3 New Contact

o TweetDeck 2 New Task

Sekil 46: Farkli Windows uygulamalarina iligkin Atlama Listesi 6rnekleri
(kisa yollar iizerine fare (mouse) ile sag tiklanmistir)®?

Deginildigi iizere YI’ler sirasinda hicbir yazilim kullanilmadan elde
edilebilecek bir¢ok veri bulunmaktadir. Ancak verilerin ortaya ¢ikarilmast igin,
bir yazilim kullanmanin zorunlu oldugu bazi durumlar da olabilmektedir. Ornegin
ucucu veriler ve silinen verilerin ortaya cikarilmasi i¢in yazilim kullanimina
ihtiyag¢ vardir.

%2 http://halilozturkci.com/windows-jump-list-forensics/ Erisim Tarihi: 12.01.2019
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3.8.UCUCU VERILER

Sadece bilgisayar ¢aligirken mevcut olan, kapatildiginda kaybolan veriler
ucucu verilerdir ve bu verilerin canli sistem inceleme yontemleri kullanilarak

toplanmasi gerekmektedir (Daniel ve Daniel 2011, 26).

Yi’lerde tesebbiis miilkiine girilmesinden bilgisayarlarda incelemenin
baslamasina kadar gegen silirede zaman kaybi yasanmaktadir. Ayrica bazi
durumlarda (fazla sayida calisan olmasi, bulunan belgelerin igerigi vb.) ilk anda
incelenmesi planlanmayan tesebbiis ¢alisanlarinin bilgisayarlar1 da daha sonra
inceleme kapsamina alinabilmektedir. Gegen siire igerisinde bilgisayar kullanicisi
bilgisayardaki acgik yazilimlar kapatip verileri silebilmektedir. Boyle durumlarda
bellek incelemesi ile sistemin gecici olarak tuttugu bu verilere kismen ya da
tamamen erismek miimkiin olabilmektedir. Dolayisiyla “bellek adli biligimi”
profesyonel incelemeler agisindan artik bir segenek degil zorunluluk haline
gelmistir (Shaaban 2016, 37).

Bellek incelemelerinden, e-posta ve anlik mesajlasma uygulamalarinin
verileri gibi bazi hassas verilere ulasmak miimkiindiir (Cai vd. 2013, 221). Ancak
bu bilgilere erismek i¢in, bellegin tam kopyasinin alinmasi ve alinan bu kopya

iizerinde inceleme yapilmasi gerekmektedir.

3.9. SILINEN VERILER

Adli bilisim alaninda silinen verileri kurtarma, herhangi bir vakanin en
degerli islemidir (Prajapati vd. 2015, 14).

Windows bilgisayarlarin varsayilan ayarlarinda, bir veri silindiginde
ilk olarak geri dontisiim kutusuna (recycle bin) diismektedir®®. Cikarilabilir
disklerdeki dosyalar, ag siiriiciilerinden silinen dosyalar (kendi dosya sisteminde
olsa bile), komut satirindan silinen dosyalar ve sikigtirilmis klasorlerden silinen
dosyalar geri doniisiim kutusuna gitmeden dogrudan silinmektedir (Bott 2016,
457).

% Geri doniisiim kutusuna sag tiklanarak erisilebilen “ozellikler” meniisiinden, ilgili ayar degistiril-
erek, bir veri silindiginde geri doniisiim kutusuna diismeden dogrudan silinmesi saglanabilmektedir.
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Windows’ta ana dosya sistemi NTFS**dir. NTFS’den bir dosya silmek,
dosyanin kalict olarak silindigi anlamima gelmez (Oommen ve Sugathan 2016,
207). Bunun yerine dosya bilgileri® (kiime tizerindeki yol, sektor bilgileri,
olusturma tarihi, degisiklik tarihi) silinmekte ve licretsiz veya ticari bir tiglincti taraf
yaziliminin yardimi olmadan da bu dosyayi geri getirmek miimkiin olmamaktadir
(Nabity ve Landry 2015, 5). Dolayisiyla yedeklenmemis veya baska bir yere de
kaydedilmemis durumdaki silinmis verilere erisim saglanmak isteniyorsa, yazilim

kullanilmas1 gerekmektedir.

3.10. DOSYA UST VERI BILGILERIi

Bilgisayarlarda yapilan incelemeler sirasinda bulunan belgelerin kim
tarafindan, ne zaman ve nerede olusturuldugu bilgilerine ihtiya¢ olabilmektedir.
Boyle durumlarda, “veri hakkinda veri” olarak tanimlanan st veri bilgileri

kullanilmaktadir.

Bir belgenin {ist veri bilgisinden belgenin yazari, olusturulma tarihi,
degistirilme tarihi ve erisim tarihi, igerik tiirii, son kaydeden, yonetici ve bilgisayar
ad1 gibi bilgilere erisilebilmektedir (Bkz. Sekil 47).

@ Yeni Microsoft Word Belgesi.docx Ozellikleri X | @ Yeni Microsoft Word Belgesi.docx Ozellikleri X
Genel Guvenik Aymntiar | Onceki Strimler Genel Gveniik Aynntiar | Onceki Srtmler
Ozellik Deger ~ Ozellk Deger ~
Agklama Igerik Tara ppl
Basik Sayfa 1
Konu Sozetik saymi 0
Etiketier Karakter Sayssi 3
Kategorier Satr saymi 1
Kaynak Sablon Normal dotm
Yazariar aliozan Olgek Hayr
Sonkaydeden aiiozan Baglantiar Kif mi> Hayr
Duizeltme numarasi 2 Di
Stram numarasi Dosya
Program adi Microsoft Office Word Boyut 0bayt
Sirket Olusturma tarihi 120120192218
Yonetici Degistime tarii 120120192218
igerik olustumma tarii  12.01.2019 2218 Erisim Tarii 120120192218
Sonkaydetme tarhi  12.01201922:18 Kulanitabilrik
Son yazdima tarii Geviimdis: durumu
Toplam duzenleme stresi 00:00:00 Kendisiyle Paylasian
ol v Bilgisayar DESKTOP-D7180RM (bu bigisayar) v
Ozelikieri ve Kisisel Bililer Kaldir Ozellikieri ve Kisisel Bilgier Kaldr

Sekil 47: Bir belgenin {ist veri bilgileri

% Bkz. https://docs.microsoft.com/en-us/windows-server/storage/file-server/ntfs-overview Erisim
Tarihi: 12.10.2019
% [sletim sistemi bu bilgileri tutmaktadir.
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Ust veri bilgileri bazi durumlarda yararli olmayabilir. Ornegin bir belge
kopyalanip bagka bir yere yapistirildiginda olusturulma ve erisim tarihi
degismekte degistirme tarihi, sahibi ve bilgisayar alanlar1 aym1 kalmaktadir. Bir
belge icerisinden “farkl kaydet” yapilarak bagka bir konuma kaydetme islemi
yapilirsa bu durumda {ist verideki olusturma, degistirme ve erisim tarihi belgenin
yapistirildigi zamani gostermektedir.

Sunucu sistemlerinde ve kullanici bilgisayarlarinda yapilan incelemenin
sonunda “elde etme” asamasina gecilmektedir. Bir sonraki boliimde, Y1 siireglerinin

“elde etme” asamasimdan bahsedilmekte ve diger hususlara yer verilmektedir.
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BOLUM IV

Yi’NiIN SON ASAMALARI, DIGER HUSUSLAR VE Yi
AKIS SEMASI ONERISI

Yi’lerde, sunucu sistemleri ve kullanic1 bilgisayarlarinda bulunan delillere
cesitli sekillerde el koyulmakta, ardindan deliller bir kopyasi tesebbiise birakilarak

Kurum’a getirilmektedir.

Bu bolimde, delillere el koyma yontemlerine ve el koyulan verilerin
alinmasina yer verilmektedir. Béliimde, adli bilisim yazilimlariin gerekliligi ve
Y1 sirasinda kullanimlari ile ilgili onerilere de yer verilmektedir. Ardindan diger
iilke uygulamalarma goz atildiktan sonra bdliimiin son kisminda bir Y1 siireci akis
semasi ortaya koyulmaktadir.

4.1. ELDE ETME

Y1 acisindan elde etme asamasi, delillere el koyulmasi, bu delillerin uygun

sekilde alinmasi ve giivenli bir yontemle taginmasi adimlarini igermektedir.

4.1.1. Delillere El Koyma Yontemleri

Y1 sirasinda, birgok farkli veri kaynagindan, esitli formatlardaki delillere el
koymak gerekebilmektedir. Bunlar arasinda e-postalar, veri tabanlari, ofis belgeleri,
tarayict verileri, uygulama verileri, resimler gibi belge tiirleri bulunmaktadir.
Bazi kaynaklardaki delillere el koyarken birden ¢ok yontem kullanmak miimkiin
olabilmektedir.

Y1 sirasinda e-posta hesabi incelemeleri Outlook, ThunderBird gibi istemci
yazilimlartiizerindenveyaherhangibirtarayiciiizerinden gergeklestirilebilmektedir.
Istemci yazilimlari, e-postalar1 kendine 6zgii formatlarda tutmaktadir. Ornegin
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Outlook, e-postalart kendi olusturdugu “.pst” ve “.msg” uzantili dosyalarda

tutmaktadir.

Outlook’ta herhangi bir e-postaya el koyarken, yazicidan yazdirma, e-postay1
tamamen kopyalama, PDF formatina cevirip alma ya da e-postanin ekran
goriintiisiinii alma yontemleri izlenebilmektedir. E-postanin kopyalanip®® alinmasi
durumunda, e-postalar MSG formatinda alinmaktadir. Bylece e-posta, ekleriyle®’
beraber kaydedilmektedir. Diger yontemlerde e-posta, tek bir dosyada ekleriyle
beraber alinamamaktadir.

E-posta hesabi tarayici iizerinden inceleniyorsa, buradan Outlook’taki gibi
kopyalama islemi ile MSG formatinda alinmasi miimkiin olmamaktadir. Bu
durumda ilgili e-posta, “yazdir” segeneginden PDF olarak kaydedilebilmekte ya
da ekran goriintiisii alinabilmektedir. Ancak bu iki yontemde de, eklerin de ayri
olarak indirilip alinmas1 gerekmektedir.

Yisirasindazamanzamanveritabaniverilerineelkoymakda gerekebilmektedir.
Veri tabanlari genellikle barindirdigi verileri ¢esitli formatlarda (CSV, XLS, TXT,
XML vb.) disar1 aktarma imkan1 sunmaktadir. Ornegin ¢ok kullanilan MySQL,
SQL Server, PostgreSQL ve Oracle veri tabanlari, ya ekstra araglarla ya da dahili
araglarla verileri bir¢ok formatta disar1 aktarma imkan1 vermektedir.

Veri tabanlarindan alinan verilerin biiyilk miktarda®™ olmast ve SQL
harici formatlarda (Excel uyumlu formatlar vb.) alinmasi, daha sonra verilerin
islenmesi ve analiz edilmesi sirasinda zorluklara® sebebiyet verebilmektedir.
Bu yiizden veri taban verilerine el koyarken, SQL komutlariin yardimi ile veri
tabani tablolarindaki veriler filtrelenerek istenilen veri setine el koyma islemi

gerceklestirilebilir.

Bir baska veri kaynagi olan tarayicilarda ise karsilagilan veri formatlart ¢ok

cesitli olabilmektedir. Tarayicilar iizerinde inceleme yaparken, bagka bir cihaz

% Kopyalama iglemi, Outlook istemci yazilimimdan fare’nin sag tik hareketiyle agilan meniiden veya
klavyeden “CTRL + C” tus kombinasyonu ile yapilabilmektedir.

T El koyma islemi sirasinda, eklerin bagka sunucularda olup olmadigina dikkat etmek gerekmektedir.
E-postalarin alinip Kurum’a getirildikten sonra incelenmesi sirasinda, baska sunucuda barmdirilan
eklerin agilmamasi ihtimali bulunmaktadir.

% Ornegin {i¢ yiiz bin satirlik veri.

% Ornegin Excel uyumlu formatlarda, birkag yiiz bin satir veriden sonra, verinin islenmesi ciddi
sekilde yavas olabilmektedir.
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tizerinden yapilan bir miidahale!®

ile incelenen verilerde degisiklik meydana
gelebileceginden ve verilere erisimin kesilmesinden sonra tekrar erigilememesi
ihtimali de bulundugundan dolay1 verilere hizli bir sekilde el koyma isleminin
gerceklestirilmesi gerekebilmektedir. Tarayici verilerine el koyulurken, incelenen
web sayfasini kaydetmek, ekran goriintiisii almak, video ¢ekmek veya yazicidan
¢ikti olarak almak gibi alternatiflerden birisi kullanilabilmektedir. Windows’ta

101

dahili araglarla'®' ekran gorlntiisii almabilmektedir. Ancak bir web sayfasi

biliyiik boyutta ve sayfalarca veri igeriyorsa, ekran goriintiisii alma iglemi zor

102

olabileceginden, s6z konusu web sayfasinin tamamen kaydedilmesi'*® yontemine

de bagvurulabilmektedir.

Delillere el koyma islemi tamamlandiktan sonra, delil zinciri igerisinde yer

alan “hash alma” agsamasina geg¢ilmektedir.

4.1.2. Hash Alma

Tesebbiis bilgisayarlarindan alimip Kurum’a getirilen verilerin sonradan bir
degisiklige ugramadiginin kanitlanabiliyor olmasi, delil zincirinin saglanmast i¢in
gereklidir. Bu amagla kullanilabilen hash alma iglemi, girdi olarak istege bagh
miktarda verilen verinin, sabit boyutlu bir dize olarak ¢ikt1 alinmasidir (Altheide
ve Carvey 2011, 56). Cikt1 verisi, girdi olarak verilen verinin karistirilmasi ile elde

edilmis bir karakter dizisidir.

Y1 sonunda, incelenen bilgisayarlardaki verilerin ayr1 ayri hash degerini almak
yerine, veriler bir araya getirilerek toplu bir hash alma islemi yapilabilmektedir.
Bu sayede kisa siirede hash degeri alinabilmektedir.

Hash almak i¢cin MDS5 ve SHAT1 algoritmalari'® kullanilabilmektedir'®. Bu

100 Tarayicilardaki bazi uygulamalarin bir¢ok cihazdan erisim imkani sunduguna tgiincii bolimde
deginilmisti. Ornegin bir bulut depolama uygulamasi, hem tarayicidan hem masaiistii uygulama-
dan hem de mobil uygulamadan kullanilabilmektedir. istemcideki verilerde yapilan bir degisiklik,
tarayicidaki verilere erisim olanagini ortadan kaldirabilmektedir.

19" Windows’ta dahili ekran goriintiisii alma araci (snipping tool) kullanilabilmektedir.

12 Tarayicinin sundugu “sayfayr kaydet” islevi veya klavyeden yapilan “CTRL +S” tus kombi-
nasyonu, kaydetme islemi i¢in kullanilabilmektedir.

103 Algoritma, iyi tanimlanmis kurallarin ve islemlerin adim adim uygulanmasiyla bir sorunun gider-
ilmesi veya sonuca en hizli bigimde ulasilmasi islemidir. Bkz. http://sozluk.gov.tr/ Erigsim Tarihi:
02.02.2019

14 MD5 ve SHA1, adli bilisim incelemelerinde yaygin olarak kullanilan hash alma algoritmalaridir.
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islem icin Windows 7 ve Windows 10’da dahili bulunan CertUtil!% % aracindan
faydalanilabilmektedir (Bkz. Sekil 48). Hash almak i¢in “CertUtil [Secenekler]
-hashfile InFile [HashAlgoritmasi]” komutu kullanilabilmektedir. Ornegin
“CertUtil —hashfile tez-rekabet-incelemesi.zip shal” komutu, “tez-rekabet-
incelemesi” adli zip dosyasinin SHA1 hash algoritmasina gore hash degerini
vermektedir.

B¥ Komut istemi — O X

sktop>certutil -hashfile -?
CertUtil [Options] -t
Generate and display cryptographic hash over a file
redirected output in Unicode
times s nds and milliseconds
operat.
y pass and private key data
-- Smart Card PIN
-- Numeric SID
- Network Service
Hash algorithms: MD2 MD4 MD5 SHA1 SHA256 SHA384 SHA512
- Display a verb list (command list)

- Display help text for the “hashfile™ verb
- Display all help text for all verbs

shfile tez-rekabet-incelemesi.zip md5

CertUtil: -hashfile command completed successfully.

C: \Users\ALIOZAN\Desktop>

Sekil 48: CertUtil araci ile hash alma

Windows tizerinde bir bagska komut satir1 arac1 olan Powershell ile de hash
almabilmektedir (Bkz. Sekil 49). “Get-FileHash ‘.\rekabet incelemesi.xlsx’
-Algorithm md5” komutu ile “.\rekabet incelemesi.xlsx” adli belgenin MDS5

hash’i alinabilmektedir.

195 Bkz. https://docs.microsoft.com/en-us/windows-server/administration/windows-commands/cer-
tutil Erigim Tarihi: 02.02.2019

19 Bu arag ile bir klasoriin hash degeri alinmak istendiginde hata alinmaktadir. Klasor sikigtirilarak
(zip) hash alma islemi ise basart ile ger¢eklestirilebilmektedir.
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E¥ Windows PowerShell - O X

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\Users\ALIOZAN> cd C:\Users\ALIOZAN\Desktop
PS C:\Users\ALIOZAN\Desktop> Get-FileHash md5

Hash Path

FCOAGAOFAA624A0AE26D222D1FIBDAAD C:\Users\ALIOZAN\Desktop\reka. ..

PS C:\Users\ALIOZAN\Desktop>

Sekil 49: Powershell ile hash alma

Ayrica komut satir1 kullanimi gerektirmeyen, gorsel kullanici ara yiiziine
sahip HashMyFiles!”” gibi bir yazilim da hash almak igin kullanilabilmektedir
(Bkz. Sekil 50).

] HashMyFiles = O X
File Edit View Options Help
laoaQ @A a4
Filename MD5 SHA1
¢ tez-rekabet-incelemes... bfbdb2b6944c71893622564892d43e26 1alalc2baa577d31f84ee06e58713b2d546¢

Sekil 50: HashMyFiles yazilimi ile hash alma

Elkoyulan verileri¢cin MD5 ve SHA1 degerlerinin her ikisinin de hesaplanmasi
hash degerlerinin tutarligini arttirmaktadir. Ciinkii ¢cok nadiren de olsa farkli

girdilerin ayn1 MD35 degerlerini tiretebilme ihtimali oldugu kanitlanmistir!'%.

YI sonrasi hash degeri alman veriler DVD’ye veya USB bellege
kopyalanmaktadir. Ayrica hash degerleri de bir metin belgesine kaydedilerek ayni
DVD veya USB’ye alinmaktadir.

197 https://www.nirsoft.net/utils/hash_my_files.html Erigim Tarihi: 02.02.2019
1% Detayl bilgi i¢in bkz. https://www.mscs.dal.ca/~selinger/md5collision/ Erigim Tarihi: 02.02.2019

72



Ali OZAN

4.1.3. Sifreleme Ve Tasima

YI sonrasi tesebbiisten alinan veriler Kuruma getirilmektedir. Tasinabilir
verilerin sifrelenmemesi, verilerin ifsa edilmesi riskini barindirmaktadir (Knott
ve Steube 2011, 21). Bu yiizden verilerin kabul gérmiis bir sifreleme yontemi ile
sifrelenerek tasinmasina ihtiya¢ bulunmaktadir.

Y1 sonunda hash degeri alinan verilerin tasinmas i¢in DVD veya USB bellek
kullanilabilmektedir. iki yontemin birbirlerine gére avantaj ve dezavantajlari
vardir.

Windows 7 ile tanitilan bir 6zellik olan BitLocker To Go ile bir USB bellegin
(slirliciiniin) tiim igerigi sifrelenebilmekte, cihazin kayip olmasi veya calinmasi
durumunda ise verilere sifre olmadan erisilememektedir (Bott vd. 2016, 455).

Windows 10°da bilgisayara takilan USB bellege sag tiklanmasiyla
gelen meniiden BitLocker’t A¢ segenegi ile tasinabilir bir USB bellek
sifrelenebilmektedir. Bu islemde, USB bellegin acilmasi sirasinda kullanilacak
bir parola belirlenmekte (Bkz. Sekil 51) ve ardindan parolanin unutulmasi halinde

sifrelenmis veriye erigmekte kullanilabilen kurtarma anahtari olusturulmaktadir.
X

‘& BitLocker Suriicu Sifrelemesi (D:)

Bu strtctyl nasil agmak istediginizi segin

[] Strtictintin kilidini agmak icin bir parola kullan

Parolalar biiyiik ve kiiciik harfler, sayilar, bosluklar ve simgeler icermelidir
Parolanizi girin
Parolanizi yeniden girin

["]Bu stiriiciiniin kilidini agmak icin akilli kartimi kullan

Akilli kartinizi takmaniz gerekir. Sirtctinn kilidini acarken akilli kart PIN'i gerekir.

ileri iptal

Sekil 51: BitLocker ile siiriicii sifreleme sirasinda parola belirlenmesi
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DVD’ler Bitlocker ile sifrelenmeye imkan vermemektedir. Ancak el koyulan
belgeler yazilimlar araciligi ile sifrelenerek'® DVD’ler de giivenli bir tagima araci

olarak kullanilabilmektedir.

DVD’lerin igerigi silinmeye karsi korumali olarak ayarlanabiliyorken'"’, bir
USB bellek bilgisayara takildiginda bilgisayardaki ¢esitli yazilimlar, herhangi bir
onay beklemeden USB bellegin icerigini silebilmektedir.

4.2. SUNUM

Elde etme asamasinin ardindan Kurum’a getirilen verilerin okunmasi ve

anlamlandirilmasi i¢in ¢esitli islemlerin yapilmasina ihtiya¢ duyulabilmektedir.

Alinan veriler arasinda sadece belirli yazilimlarin agabilecegi dosyalar
bulunabilmektedir. Ornegin PST ve MSG formatli dosyalarin okunmasi icin
Outlook kullanilmaktadir. HTML formatli dosyalar herhangi bir tarayici ile
acilabilmektedir. XML gibi metin tabanli olan ve kendine 6zgii bir yapisi
bulunan dosyalar ise genelde metin belgelerini acabilen herhangi bir yazilim ile

okunabilmektedir.

El koyulan veriler arasinda binlerce satirlik veriler igeren Excel formatinda
belgeler bulunabilmektedir. Ya da binlerce satirdan olusan veri tabani verileri
de olabilmektedir. Bu durumda, verilerin anlamli hale getirilmesi i¢in bazi
islemlere ihtiya¢ olmaktadir. Excel verileri, Excel yaziliminin sundugu araglar ile
diizenlenebilmektedir. Veri tabanindan alinan veriler i¢in ise SQL dili yardimu ile

istenilen diizenlemeler gergeklestirilebilmektedir.

4.3. ADLI BILiSiM YAZILIMLARI iLE INCELEME

Adli bilisim incelemelerinde bilgisayarlar tizerindeki aramalari kolaylastiran,

insan giicliyle yakalanmasi ¢ok zor olan delilleri ortaya ¢ikarabilecek ve oldukga

19 Ornegin ZIP formatli belgeler 7zip veya Winrar gibi bir programla sifrelenebilir. Ancak burada
dikkat edilmesi gereken husus sifreleme isleminin hash alma igleminden sonra yapilmasidir. Clinki
sifreleme islemi, ayn1 belgeye ayni sifre verilmesi halinde dahi farkli hash degerleri alinmasina
sebep olmaktadir.

19 Bir DVD ilk yazma islemi sirasinda tekrar yazilabilir olarak ya da tekrar yazmaya kapali olarak
ayarlanabilmektedir.
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zaman kazandirabilecek yazilimlar kullanilmaktadir. Bazilar1 canli sistemler
iizerinde kullanilmakta iken, bazilari ise alinan imajlar izerinde inceleme yapmakta
kullanilmaktadir. Imajlar {izerinden inceleme yapmak icin dzellesmis bircok
yazilim (Nuix, Encase, X-Ways Forensics vb.) bulunmaktadir. Bu yazilimlar
gelismis islevler sunmaktadir. Ancak daha once de deginildigi iizere, YI’lerde
imaj alma islemine yer verilmemektedir. Dolayistyla ihtiyac halinde Y1’lerde adli
bilisim yazilimlarmin kullanilmasi noktasinda geleneksel adli incelemelerden

farkl1 bir tutum sergilenebilir.

YIi’lerde incelenen bilgisayarlarda bulunan dosyalarm agilamamasi
durumunda, dosyalar bir bagka bilgisayara aktarilarak inceleme yapilabilmektedir.

Bu noktada adli bilisim araglarindan yararlanilmasi miimkiin olabilir.

Yi’lerde adli bilisim yazilimlarinin kullanilmasi icin bir baska secenek,
bilgisayara takilan bir USB bellek igerisinden ¢alistirilan adli bilisim yazilimlarinin
(tasinabilir uygulamalar) kullanilmasi olabilir. Ancak tesebbiislerde politika geregi
bilgisayarlardaki USB girisleri pasif olan veya kurulu giivenlik yaziliminin USB
bellek {izerinden yazilim ¢alistirilmasinin engellendigi durumlarda, bu yontemin

kullanilmasi bazi izinler veya islemler gerektirebilir'.

YI sirasinda silinen dosyalarm kurtarilmasi (Bkz. Sekil 52), bilgisayarda
gerceklestirilen son islemlerin goriintiilenmesi (Bkz. Sekil 53), tarayici
gecmislerinin goriintiilenmesi (Bkz. Sekil 54), arama motorlarindan yapilan son
aramalarin goriintiilenmesi (Bkz. Sekil 55) vd. isler i¢in tagimabilir uygulamalar

kullanilabilir.

" Bazi durumlarda (USB portlarinin aktif edilemeyecek durumda olmasi veya USB portlarinin
mevcut olmamast vb.) USB bellek iizerinden yazilim ¢alistirmanin miimkiin olamayacag: da
diigiiniilmektedir.
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* P Etkinlestir

RAW dosyalari | 57 Filtre

TE Graphics file o zHo
> [ ProgramData(6363) i Ad Boyut ¥ Tarih Tar Yol
> [] ] Windows(123918) B FILEO66IPG 976.50 KB JPG Dosyasi  (C\PE...
> || F] 064bedcdbdchas3es9ladldas18as(r)
B FILEO65.JPG 39.67 KB JPG Dosyasi  (CIVPE...
£ GZIP compression file(98)
[ Final Cut Pro Event(3) |&] FILEO64.JPG 59.10 KB JPG Dosyasi (C)VPE...
JPEG Graphics file(1
8 phics Bl E FILEO63JPG 14547 KB JPG Dosyasi  (C\JPE...
[ WAVE Multimedia file(17)
] Zip compression ilf18) B FILEO62JPG 10.98 MB JPG Dosyasi  (C\PE...
B HINE Docsnest={e(l) B FILEO61JPG 53.04 KB JPG Dosyasi  (C)\PE...
ﬁ Portable Network Graphic file(494)
£ kcon 3D § FILEOGOJPG 14.96 MB JPG Dosyasi  (CIVPE...
[ ScalableVectorGraphics(12) & FILE059JPG 824 MB JPG Dosyasi  (C)\PE...
[ Cursor ile(6)
B FILEOSBIPG 201 M8 JPG Dosyasi  (C\PE...

£ Bitmap file(25)

Kalan sdre: 01: 14: 50 [ 2 |

o

Sekil 52: USB bellek iizerinden calistirilan EaseUS Data Recovery yazilimi
ile silinmis 6gelerin kurtarilmasi

A8 LastActivityView — O X
File Edit View Options Help
ARRh=84
Action Time 7 Description Filename Full Path More Information A
[#121.02.2019 10:17:... Run .EXE file CONSENT.EXE CAWINDOWS\SYSTEM32\CONSENT.EXE Microsoft Corporation

21.02.2019 10:17:... View Folder in Explorer D:\

21.02.2019 10:16:... {EXE file T2G.exe C:\PROGRAM FILES\7-Zip\7zG.exe Igor Pavlov, 7-Zip, 7-Z
[¥£21.02.2019 10:16:... (EXE file svchost.exe C:\Windows\System32\svchost.exe Microsoft Corporation
[¥£21.02.2019 10:16:... (EXE file dilhost.exe C:\Windows\System32\dllhost.exe Microsoft Corporation
£521.02.2019 10:16:... EXE file SEARCHFILTERHOST.EXE ~ C:\Windows\System32\SEARCHFILTERHOS... Microsoft Corporation
£421.02.2019 10:16: EXE file SEARCHPROTOCOLHOS... C:\Windows\System32\SEARCHPROTOCOL... Microsoft Corporation
‘ 21.02.2019 10:16:... LEXE file chrome.exe C:\PROGRAM FILES (X86)\Google\Chrome\... Google Inc., Google Ct
@ 21.02.2019 10:16:... {EXE file chrome.exe C:\PROGRAM FILES (X86)\Google\Chrome\... Google Inc.,, Google C}
@ 21.02.2019 10:16:... EXE file chrome.exe C:\PROGRAM FILES (X86)\Google\Chrome\... Google Inc., Google Ct
@ 21.02.2019 10:16; {EXE file chrome.exe C:\PROGRAM FILES (X86)\Google\Chrome\... Google Inc., Google Ct
@ 21.02.2019 10:16: {EXE file chrome.exe C:\PROGRAM FILES (X86)\Google\Chrome\... Google Inc., Google Ct
@ 21.02.2019 10:16:... EXE file chrome.exe C:\PROGRAM FILES (X86)\Google\Chrome\... Google Inc., Google Ct
[1921.02.2019 10:15:... {EXE file RUNTIMEBROKER.EXE C:\WINDOWS\SYSTEM32\RUNTIMEBROKE... ~ Microsoft Corporation
21.02.2019 10:13:... {EXE file WmiPrvSE.exe C:\Windows\System32\wbem\WmiPrvSE.exe Microsoft Corporation
[121.02.2019 10:13:... .EXE file SPPSVC.EXE C\WINDOWS\SYSTEM32\SPPSVC.EXE Microsoft Corporation
[121.02.2019 10:13:... (EXE file WINWORD.EXE C\PROGRAM FILES\MICROSOFT OFFICE\O... Microsoft Corporation
[21.02.2019 10:12:... .EXE file dilhost.exe C:\Windows\System32\dllhost.exe Microsoft Corporation ¥
< >
5505 item(s) NirSoft Freeware. http:/www.nirsoft.net

Sekil 53: USB bellek tlizerinden calistirtlan Nirsoft LastActivity View
yazilim ile bilgisayarda gerceklestirilen son islemlerin goriintiilenmesi
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@ MiTeC Internet History Browser - [DESKTOP-D7180RM_ALIOZAN - 687 records] — [} X
B File Windows About... -8 x
5 DESKTOP-DY... |
(% ‘ v ‘ ‘ Search <All Browsers> (687) ~
= Persembe, 21.Subat, 2019 A

10:32:23 O memurlar.net — Yandex: 21 bin sonug bulundu

10:32:18 O haber — Yandex: 786 milyon sonug bulundu

10:32:15 O tez deneme — Yandex: 53 milyon sonug bulundu

10:32:15 O tez deneme — Yandex: 53 milyon sonug bulundu

10:32:13 O Top Websites in Turkey - SimilarWeb Website Ranking

10:32:13 O admatic — Yandex: 11 bin sonug bulundu

10:32:11 O Cicek Siparisi, Online Cicek Gonder , CicekSepeti.com

10:31:51 @ ingHistoryView - Google'da Ara

10:31:19 @ MiTeC Homepage

10:31:15 @ MiTeC Homepage

10:31:02 @ thunderbird - Google'da Ara

10:30:32 @ Outlook.com - Microsoft fre rsonal email

10:30:32 @ Outlook.com - Microsoft free personal email

10:30:32 @ Outlook.com - Microsoft free personal email

10:30:28 @ windows mail - Google'da Ara

10:30:24 @ windows live mail - Google'da Ara

10:29:25 @ MiTeC Homepage

@ MiTeC Homepage

Sekil 54: USB bellek iizerinden calistirilan MiTec Internet History
Browser yazilimi ile bilgisayarda kullanilan tiim tarayicilarin ge¢mislerinin

goriintiilenmesi
3 MyLastsearch — ] %
File Edit View Options Help
nE LA
Search Engine Search Type Search Time © Web Browser Hits fa
General 2 Chrome
General 21.02.2019 10:21:33 Chrome 0 p: ' pl
Google General 21.0220191021:33  Chrome 0 tps://: I p q
Google General 21.02201910:21:33  Chrome 0 P .google.com.tr/compl h7q
Google General 2102201910:21:33  Chrome 0 D I p 2q
Google General 21.02201910:21:322  Chrome 0 P .google.com.tr/compl h7q
Google General 2102201910231 Chrome 0 p: I p i
Google General 21.02201910:21:31  Chrome 0 p I P h7q
Google General 21.02.2019 10:21:31 Chrome 0 p: gl pl i
Google General 21.02201910:20:55  Chrome 0 D I p q
Google General 21.02201910:20:54  Chrome 0 D I ‘compl h7q
Google General 21.02201910:20:54  Chrome 0 D I p q
Google General 21.02201910:20:53  Chrome 0 P I ‘compl hq
Google General 21.02201910:2052  Chrome 0 ps: I p q
Dk Google General 21.02.2019 10:20:52 Chrome 0 p: [ h?q
@k Google General 21.02201910:20:52  Chrome 0 D I P h7q
@ memurlar. Google General 21.02.2019 10:20:42 Chrome 0 p: e pl i
@ memurlar Google General 21.02.2019 10:20:42 Chrome 0 p: I pl
@ memur Google General 21.02.2019 10:20:41 Chrome 0 tps://y e pl
@ mem Google General 21.02.2019 10:20:41 Chrome 0 p: google. ‘compl
@ me Google General 21.02.2019 10:20:41 Chrome 0 p: e pl
@ nirsoft last activity view Google General 21.02.2019 10:16:36 Chrome 0 p: google. earcl i {
@ nirsoft last Google General 2102201910:1635  Chrome 0 p: I p
263 item(s), 1 Selected NirSoft Freeware. http:/iwww.nirsoft.net

Sekil 55: USB bellek tizerinden galistirilan NirSoft MyLastSearch yazilimi

ile tarayicilarda arama motorlarindan yapilan son aramalarin goriintiilenmesi
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Bellek verilerini elde etmek gibi daha gelismis islemler i¢cin de tasinabilir
uygulamalar kullanilabilmektedir. Belkasoft Live RAM Capturer''? yazilimi bir
USB cihaz tizerinden kullanilabilmekte (Bkz. Sekil 56) ve elde edilen veriler de
Volatility'"® yazilimi ile incelenebilmektedir (Bkz. Sekil 57).

*» Belkasoft Live RAM Capturer - X

Select output folder path:

Loading device driver ...
Physical Memory Page Size = 4096
Total Physical Memory Size = 16888 MB

Capture! ance Close

Sekil 56: Belkasoft Live RAM Capturer Yazilimi ile Bellek imaji Alma

| B Sec Komut Istemi - o X

Volatility Foundation Volatility Framework 2.6
ERROR : volatility.debug : The requested file doesn't exist

C:\Users\ALIOZAN\Desktop\volatility 2.6_win64_standalone>volatility -f bellek_kopyasi imageinfo
Volatility Foundation Volatility Framework 2.6
ERROR : volatility.debug : The requested file doesn't exist

C: \Users\ALIOZAN\Desktop\volatility_2.6_win64_standalone>volatility -f C:\Users\ALIOZAN\Desktop\volatility 2.6_win64_sta|
ndalone\bellek_kopyasi.mem imageinfo
Volatility Foundation Volatility Framework 2.6
INFO : volatility.debug : Determining profile based on KDBG search...
Suggested Profile(s) : Winlox64_14393, WinlOx64_ 10586, Winlox64, Win2016x64_14393
AS Layerl : Winl1@AMD64PagedMemory (Kernel AS)
AS Layer2 : FileAddressSpace (C:\Users\ALIOZAN\Desktop\volatility 2.6_win64_standalone\bellek_kopya

PAE type : No PAE
DTB : @xladeezL
KDBG : ©xf8821d430520L
Number of Processors : 4
Image Type (Service Pack) : ©
KPCR for CPU @ : exfffff8e21bldeeeeL
KPCR for CPU 1 : exffffa58006f80000L
KPCR for CPU 2 : exffffa58007145000L
KPCR for CPU 3 : exffffa58007168000L
KUSER_SHARED_DATA : exfffff78000000000L
Image date and time : 2018-12-28 14:20:23 UTC+8000
Image local date and time : 2018-12-28 17:20:23 +0300

C:\Users\ALIOZAN\Desktop\volatility 2.6_win64_standalone>

Sekil 57: Volatility ile bellek imaj1 inceleme

112 https://belkasoft.com/ram-capturer Erisim Tarihi: 28.12.2018
113 https://www.volatilityfoundation.org/ Erisim Tarihi:28.12.2018
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Volatility ve eklentileri'* kullanilarak, imaj dosyasindan g¢ikarilabilecek

bilgilerde bazilar1 sunlardir:
*  (Cesitli Windows Kayit Defteri verileri,
+ Internet Explorer gegmis ve dnbellek verileri,

*  Chrome, Firefox tarayicilarina ait gegmis, ¢erez ve indirme bilgileri gibi

veriler,
*  Calisan yazilimlarin ve sistemin tuttugu gesitli veriler.

Encase Portable (Bkz. Sekil 58), Harvester Portable Edition (Bkz. Sekil
59), Nuix Portable Collector (Bkz. Sekil 60) gibi uygulamalar ise USB bellek
iizerinden ¢alistirllarak inceleme yapilan bilgisayarda hizli veri (e-postalar,
belgeler vb.) toplamak, imaj almak veya arama yapmak gibi gorevler icin
kullanilabilmektedir''>.

EnCase Portable X

Case Name

Examiner Name

Evidence Description

Available Jobs

Collect Machine Information

Collect All Internet Artifacts

Collect All Emails

Collect All Images

Collect All Documents v

| Rundob | | shutdown |

Sekil 58: Encase Portable Collector yazilimi

114 Topluluk tarafindan gelistirilen eklentilere su adresten erisilebilmektedir: https:/github.com/
volatilityfoundation/community

115 Yazilimlarin karsilastirmalari igin bkz. https://www.forensicmag.com/product-release/2010/09/
collection-tool-comparison Erigim Tarihi: 20.02.2019
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Overview | Genersl | Souces | Tagets | KeywodFilers | FieFitess | Email Filters | Encption | Repotng |

[ Processng ype Single tage pe sosce
Collate sources into single target PST
® Generate loose emad files from source:
Message fies - Uricode [ msg)

|a Exchange/Mounted PST/Drag-and-Drop Searching:
5] search mounted Outiook PST files

Search for these addresses/domains

7 Exchude the isted addesses/domans
Search folders wih these pattems

EXCLUIDE folders with these pattems:

‘Search for emads i this date range: 7 ns0 =] o [izmae -
(men/dd/ypy)

Search atachment date:
.
(©) Collate sources inlo single target PST
) Generate loose ema fes hiom source:
"

Sekil 59: Harvester Portable Edition yazilimi

{ComputerName) Portable Collection {DateTime}

@ Local Time () Greenwich Mean Time (GMT)

Collection Types

() Create Network Collection

© Create Portable Col&cbon Device

©) Bxtract data from Evidence file (FileSafe, LEF, EO1)
() Create SharePoint Collection

Path to Template XML Job File

Sekil 60: Nuix Portable Collector yazilimi
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Yi’lerde kullanilabilecek birgok yazilim {iriinii bulunmaktadir. Kurum’un
belirleyecegi sinirlar cergevesinde bu yazilim firiinlerinden faydalanilabilecegi
degerlendirilmektedir.

4.4. DIGER ULKE UYGULAMALARI

Yi’lerin gergeklestirilmesinde, Komisyon ve Avrupa Birligi iiyesi iilkelerdeki

tutum ile Kurum’un tutumu arasinda farkliliklar bulunmaktadir.

Rekabet kurallarmin uygulanmasma iligkin 1/2003"¢ sayili Komisyon
Tiiziigii’nlin, Komisyon’un denetim yetkilerini ele alan 20. maddesine
bakildiginda; Komisyon’un tesebbiis ve tesebbiis birliklerinin tiim miilklerindeki
her tiirlii belgeyi inceleyebilecegi, kopyasini alabilecegi, denetim igin gerekli
Olciide miihiirleyebilecegi ve belgeler hakkinda agiklama isteyebilecegi
belirtilmektedir. Tiiziigiin 20. Maddesinin 4. Fikrasina (tesebbiislerin Komisyon
tarafindan verilen kararlara uymasinin gerekli oldugunu belirtmektedir) istinaden

cikarilan Agiklayici Nota (Explanatory Note)!!” gore ise;

* YD'yi gergeklestiren uzmanlarin, isle ilgili her tirlii belgeyi,
depolandiklar1 ortama bakilmaksizin inceleme ve kopyalarmi alma
hakki vardir (Madde 9).

« YI'yi gergeklestirilen uzmanlar, tesebbiis sistemlerinin ve verilerinin
biitiinliigiine dikkat ederken verilerin kopyalanmasini, aranmasini ve
kurtarilmasini saglayan kendilerine ait yazilim ve/veya donanimlart da
kullanabilir (adli bilisim araglart) (Madde 10).

+  Tesebbiisiin, sahip oldugu bilisim sistemi hakkinda aciklama yapma, Y1
uzmanlarina yardimei personel temin etme, calisan bilgisayarlarin gecici
olarak ag baglantisin1 kesme, sabit siiriiciileri bilgisayarlardan ¢ikarma/
takma ve yonetici erigim haklar1 destegi saglama gibi yiikiimliiliikleri

bulunmaktadir. Ayrica YI uzmanlari, tesebbiis tarafindan saglanan

116 Bkz. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32003R0001:EN:-HTML
Erigim Tarihi: 09.12.2018.

17 Bkz. http://ec.europa.eu/competition/antitrust/legislation/explanatory_note.pdf, Erisim Tarihi:
09.12.2018.

5
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donanimi (6rnegin, sabit disk DVD, USB bellek, baglanti kablolari,
tarayicilar, yazicilar) kullanmayi1 isteyebilir, ancak tesebbiisiin donanimini
kullanmak zorunda degildir (Madde 11).

Yildiz’1n (2014) galigmasinin ii¢iincii boliimiinde yer verdigi, Avrupa Birligi

iiyesi iilkelerin Rekabet Otoriteleri ile yaptigi anket calismasina bakildiginda,

ilgili iilkelerde (11 iilke) Y1’lerle ilgili belirtilenlerden bazilar1 sunlardr:

YI oncesi hazirlik kapsaminda toplantilar yapilmakta, bazi iilkelerde
Y1 yapilacak tesebbiisiin bilisim altyapisi arastirilmakta, bazilarinda ise

kurum i¢i veya disi adli bilisim uzmanlarina danisiimaktadir.

Elektronik delillerin toplanmasi ve incelenmesine yonelik politika ve

prosediirler bulunmaktadir.
Y1 sirasinda tesebbiis bilisim personeli ile isbirligi yapilmaktadr.

Y1 sirasinda gesitli adli bilisim yazilim ve donanimlar1 kullanilmaktadir.
Ulkelerin ¢ogunlugu imaj alirken bazilar1 imaj almamakta ve yalnizca

canli sistemlerde inceleme (canli adli biligim) tekniklerini kullanmaktadir.

YI sirasinda elektronik delillerin silinmesini engellemek igin her iilke
farkl bir takim tedbirler almaktadir (tesebbiis ¢alisanlarini s6zlii uyarma,
kilit sahislar1 ve konumlar gozetleme, sistem yoneticisi hesabiyla

verilerin silinip silinmedigine bakilmasi, ag kablolarinin ¢ikarilmasi vb.).

Avrupa Birligi iiyesi iilkelerden bircogu, Y1’lerde, politika ve prosediirlere

sahip olmalariyla ve adli bilisim yazilimlar1 kullanimindaki tutumlariyla

iilkemizden farkliliklar gostermektedir.

4.5. Yi AKIS SEMASI ONERILERI

Birinci boliimde belirlenen siire¢ modeli ve ¢alismanin bu kismina kadar

anlatilanlar dogrultusunda Y1 akis semas1 onerileri alt basliklarda verilmektedir.

Akis semalar1 sayesinde Y1’lerin, belli standartlara ve prosediirlere bagl kalmarak

daha etkin bir sekilde yapilabilecegi degerlendirilmektedir.
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4.5.1. Hazirlik Asamasi Akis Semasi

Hazirlik asamas1 Y1’ye katilacak tiim uzmanlarin yapilacak inceleme hakkinda
detayli bilgilendirilmesi ile baglamaktadir. Bu asamada yapilan degerlendirmeler

ve arastirmalar sonucu elde edilen bilgiler dogrultusunda Y1 planlamas1 son halini

almaktadir.
Basla
Y1 gorevindeki
uzmanlara, sektor Degerlendirmeler
ve tesebbiisler sonucu gerekirse
hakkindaki eldeki daha fazla uzman
bilgilerin talep edilmesi
verilmesi
Evet
Teknik bilgi  Sunucu
eksikliginin sistemleri ve
giderilmesi . kgllanlcl
bilgisayarlar1
i¢in eldeki
bilgiler 1s18inda
varsayilan bir
FEUINAT S uzman dagilimi
tesebbiis hakkinda B Ve gorev
e 11 e e et q- hakkinda OSINT pay]asu’nl
yeni bir bilgi edinildi
. yapilmas1 yapilmasi
Hay1r Bitir
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4.5.2. Sunucu Sistemlerinde Kontrol ve Koruma Asamasi Akis Semasi

Bu agama, sunucu sistemlerinde kontrol ve koruma ortaminin saglanmasi
icin gerekli adimlar1 igermektedir. En 6nemli delil kaynaklari olmasi sebebiyle
e-posta ve dosya sunucularina oncelik verilmistir. Tiim islemlerin tesebbiis biligim

personelinin refakati ile yerine getirilmesi dnerilmektedir.

84



Ali OZAN

Tesebbiis
bilisim
. Sunucular
personelinin A
BT e — igerisinde sunucu
S sanallastirma
bilisim I p
T a— yazilimi var mi1?
gecilmesi
Hayir
Diger yollarla Sunucular igerisinde e-posta
(DNS, DHCP, sunucusu mevcut mu ve
AD) tesebbiis sadece onceden belirlenmis
sunuculari tespit e-posta kutularmda m1
edilmesi inceleme yapilacak?
Hayir
Tiim e-posta
kutular1 i¢in
Dava Tutma
ozelliginin aktif Sunucular
edilmesi ve igerisinde dosya
denetim sunucusu mevcut
giinliklerinin mu?
(kullanic1 ve
yoneticiler i¢in)
agtlmasi
Hay1r

Hayir

Sunucular igerisinde
sektorel veya yerel bir
yazilim bulunuyor
mu?

Evet

Sunucular igerisinde
uzak masaiistii yazilimi
sunucusu bulunuyor
mu?

Ilgili
veritabanlarinin
tespit edilmesi
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Sunucu
sanallagtirma
yazilimindan

tesebbiis
sunucularmin
tespit edilmesi

Evet

Ilgili e-posta
kutular1 i¢in
Dava Tutma
ozelliginin aktif
edilmesi ve
denetim
gunliklerinin
(kullanic1 ve
yoneticiler i¢in)
agtlmasi

Evet

Nesne Erisim
Denetiminin
agilmasi

Evet

Uzaktan
masaiistii
yazilimlarinin
baglantilarinin
kesilmesi ve
giinlik tutma
islevlerinin
agilmasi

Evet

Bitir
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4.5.3. Kullanic1 Bilgisayarlarinda Kontrol ve Koruma Asamasi Akis
Semasi

amaclanmaktadir.

Inceleme yapilacak bilgisayara dogrudan veya uzaktan erisim yapilarak
gergeklestirilecek bu asamada ilk olarak verilere dis miidahalelerin 6nlenmesi

E-posta

Bagla

Veri kayb1
onleme
¢Oziimlerinin
kayitlarinin
incelenmesi

Hayir

Sunucular igerisinde
sektorel veya yerel
bir yazilim
bulunuyor mu?

Hay1r

sunucusunda
belirlenen tim
kullanicilarda

yerinde kesif ile

anahtar kelime

aramasi

Evet

Sunucular igerisinde
veri kayb1 6nleme
¢oziimleri bulunuyor

mu?

Ilgili uygulama

ve veri
Evet

tabanindaki
verilerin

incelenmesi

Canli ortamda
aranan verilerin
bulunamamasi
halinde varsa

yedekleme ve
kurtarma
¢Oztimlerine

basvurulmasi
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Sunucular
igerisinde dosya
sunucusu mevcut
mu?

Evet
Hayir

Dosya
sunucusunda
dizinlerin
acilmasi ve
belgelerin
incelenmesi

YI sirasinda
herhangi bir veri
silme,
degistirme,
izinsiz erigim
olay1
gergeklesmis
olmasi
ihtimaline karst
Exhange
giinliikleri, olay
giinliikleri ve
diger
giinliiklerin
incelenmesi

Bitir
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Tesebbiis
bilisim
.. Sunucular
personelinin g o
B e — igerisinde sunucu
e sanallastirma
bilisim | ”
e yazilimi var m1?
gecilmesi
Hayir
Diger yollarla Sunucular igerisinde e-posta
(DNS, DHCP, sunucusu mevcut mu ve
AD) tesebbiis sadece dnceden belirlenmis
sunuculari tespit e-posta kutularmda m1
edilmesi inceleme yapilacak?
Hayir
Tiim e-posta
kutular1 igin
Dava Tutma
ozelliginin aktif Sunucular
edilmesi ve icerisinde dosya
denetim sunucusu mevceut
glinliiklerinin mu?
(kullanic ve
yoneticiler i¢in)
agilmasi
Hay1r
Sunucular igerisinde
uzak masatistii yazilimi
Hayir
sunucusu bulunuyor
mu?
Sunucular igerisinde
sektorel veya yerel bir
yazilim bulunuyor
mu?
Tlgili
Evet veritabanlarinin

tespit edilmesi
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Sunucu
sanallastirma
yazilimindan

tesebbiis
sunucularmin
tespit edilmesi

Evet

ilgili e-posta
kutular1 igin
Dava Tutma
ozelliginin aktif
edilmesi ve
denetim
glinliklerinin
(kullanic ve
yoneticiler i¢in)
agilmasi

Evet

Nesne Erisim
Denetiminin
agilmasi

Evet

Uzaktan
masatistii
yazilimlarinin
baglantilarinin
kesilmesi ve
giinliik tutma
islevlerinin
agilmasi

Evet

Bitir
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4.5.4. Sunucu Sistemlerinde inceleme ve Analiz Asamasi1 Akis Semasi

Bu agamada, sunucu sistemlerinde delillere erisim i¢in izlenen adimlara yer
verilmektedir. Sunucularda rastlanan her uygulama i¢in bir prosediir belirlenmesi
mimkiin olmasa da, 6zellikle uygulamalara ait veri tabanlarinin incelenmesi

Onem arz etmektedir.

88



Ali OZAN

Basla

AD’den
bilgisayar
sifresinin
sifirlanmasi ve
bilgisayarin

Tesebbiiste
inceleme Inceleme yapilmak
yapilacak istenen bilgisayarlardan
bilgisayarm eksik olan var mi1?
tespit edilmesi
Evet
Hayir
Bilgisayarlara
uzak erigim
Inceleme yapilmak yapilmasinin
Evet istenen kullanici veya
bilgisayarlarindan sifresi bilgisayarlarin
agtlmayan var mi? tesebbiise
getirilmesinin

agilmasi
talep edilmesi
Hayir
E-posta
Bilgisayarda e-posta istemcisinden Silinmig
istemcisi bulunuyor Evet silinmis Ogelerin
mu? Ogelerin geri kurtarilmast
getirilmesi
Hayr Istemcinin
¢evrimdist
E-posta moda alinmasi
hesabinda,
klasorlerin
il eapet Bilgisayarda bulut
sayilarinin, son
- depolama uygulamasi
tarihli e-postay1 o
var m1?
da kapsayacak Bulut depolama
sekilde ekran uygulamalarinin
goriintiistinin Evet senkronizasyon
alinmasi Hayir ozelliginin
kapatilmas1
Bilgisayarda uzak
masatistii yazilimi Hayir
bulunuyor mu?
Uzak masaiistii
yaziliminin
kapatilmasi
Evet yahut tesebbiis Bitir
bilisim
personeline
kapattirilmast
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4.5.5. Kullama1 Bilgisayarlarinda Inceleme ve Analiz Asamasi Akis Semasi

Tarayici ve e-posta verilerinin incelenmesine Oncelik verilen bu asamada,

diger onemli delil kaynaklar1 icin de adimlara yer verilmektedir. Bu agamada

Windows Arama’nin da etkin sekilde kullanimi 6nemlidir.

Bagla

E-posta
istemcisi arama
seceneklerinden

incelenecek
klasorlerin
dizinlere
eklenmesi, tim
ogelerde
aramanin
secilmesi ve
silinmis
ogelerin de
aramalara dahil
edilmesi

Tarayici
gecmisinde
sosyal medya/
mesajlasma
uygulamalarina,
Y1 ile iliskili
olabilecek
internet
sitelerine
bakilmasi ve yer
imlerinin,
favorilerin,
otomatik
doldurmalarin,
gerezlerin

incelenmesi Hayr

Atlama
listelerinin
incelenmesi

Windows Arama i¢in dizine
eklenmemis klasorlerin dizine
eklenmesi bir avantaj saglayacak
mi1?

Hayir

Windows
Arama
ozellikleri
kullanilarak
bilgisayardaki
tiim verilerde
arama yapilmasi
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Bilgisayarda, tarayici veya
masaiistii uygulamasi olarak
internet kullanan uygulamalara

(Sosyal medya/mesajlasma, bulut

depolama vd.) rastlandi mi?

Evet

Sosyal medya/
mesajlagma,
bulut depolama
ve diger internet
kullanan
uygulamalara
bakilmas1

Arama
yapilacak
klasorlerin
dizine
eklenmesi

Evet

Bitir
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4.5.6. Elde Etme Asamasi Akis Semasi

Verilere el koyulmasi asamasinda bir¢ok yontem bulunmaktadir. Uygun yontem
mevcut sartlar géz oniinde bulundurularak belirlenebilir. Veriler hash degerleri
hesaplanip bir USB’ye yazilarak alinmaktadir.
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Basla

El koyulmak istenen
veri e-posta m1?

Hayir

El koyulmak istenen
veri bir internet
sayfasinda mi1?

Hayir

El koyulmak istenen
veri veri taban1 verisi
mi?

Hayir

El koyulacak
verinin kopyalama
islemi ile alinmast

inceleme yapilan
bilgisayardan/
sunucudan alinan
tiim verilerin gene
bilgisayarda
olusturulan bir
klasore
toplanmasi

E-postanin pdf
olarak veya
ekran goriintiisii

Hayir olarak alinmasi
ve eklerin de
ayn1 konuma
alinmasi
Ekleri ile
E-posta istemci birlikte c-
Evet iizerinden mi Evet nosantniISs
goriintiileniyor? formatinda
alinmasi
Tlgili internet sayfast
. verilerin
Igili internet XLS,XML,PDF vb.
Evet sayfas_mdaki veriler en Hayir formatta giktisini
fazla birkag sayfadan m1 almaya imkn veriyor  payr
olusuyor? mu?
Sayfanin HTML
formatinda
Evet Evet kaydedilmesi
Verilerin ekran
goriintiisiiniin Verilerin uygun
alinmast bir formatta
¢ikt1 alinmasi
Excel formatinda Verilerin Excel
Evet alindiginda islenmesi Hayir formatinda
zor olacak m1? alinmas1
Verilerin SQL
Evet formatinda
alinmast
Tesebbiisten yeterli Sikastirilnig Bir tane USB
boyutta bos bir USB dosyanin bellegin
bellek istenmesi CertUtil ya da tesebbiise
(hicbir tasima cihazi PowerShell ile birakilmast
temin edilemezse Y1 hash degerinin
uzmani daha dnce hesaplanmast
Kurum’dan temin
edilmis USB bellegi Alinan 2 USB
kullanabilir) bellegin de
_Hash . Bitlocker ile
degerlerinin sifrelenmesi ve
(MDs ve iki Y1 uzmanma
SHAL) bir birer tane teslim
metin belgesine citilmes
Tiim toplanan yazilmast
klasorlerin bir
klasorde 7
birlestirilip YI uzmanl.armm
sikistirilmast 3 tan§ yeni USB .
cihazina Bitir
belgeleri
kopyalamast
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4.5.7. Sunum Asamasi Akis Semasi

Sunum agsamasit el koyulan verilerin dosyaya dahil edildigi asamadir.

El koyulan verilerin anlamlandirilmast i¢in bir takim islemlerin yapilmasi

gerekebilmektedir.
Bilgisayarda
USB bellege
miidaheleg El koyulan
Basla edecek bir Yeflleﬂn
yazilimin bilgisayara
bulunmadiginda aktarilmasi

n emin olunmasi

Anlamlandirilmasi ve
islenmesi gereken veri (veri
taban verileri, Excel veri leri
vb.)bulunuyor mu?

Verilerin okunmasi
i¢in bir yazilim Hayir
gerekiyor mu?

Evet

Gerekli
yazilimin temin

Evet . .. Veriler tizerinde
edilerek verinin .
gerekli
okunmasi . .
islemlerin
yapilmasi
Delillerin
dosyaya dahil Bitir
edilmesi
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SONUC

Gin gegtikge kapsami genigleyerek artan yazilim ve donanim {irlinleri,
bulut bilisim gibi artan kullanim alanlari, Yi’lerin etkinligini tehdit etmektedir.
Tesebbiislerin Yi’lere kars1 aldig1 onlemler ise, rekabet otoritelerinin karsisina
¢ikan bir diger zorluktur. YI’lerde izlenen ydntemlerin gelisimlere ayak
uyduramamas! ve YI’lerin tamamen kisir kalmasi riski ise zamanla daha da
hissedilecek bir tehdit olacaktir.

Y1 siirecleri hazirlik, tanima, kontrol/koruma, teshis/inceleme, toplama ve
analiz/sunum asamalar1 olarak ele alinmali ve her bir asamasi dikkatle yerine
getirilmelidir. Bilisim sistemlerinde gerceklestirilen bu incelemelerin, teknik
bilgisi yeterli uzmanlarca, incelenen sistemin farkliliklarina ve delil zincirine
ozen gosterilerek Y1 nin dogasia uygun sekilde yapilmasi gerekmektedir. Biiyiik
miktardaki veri yigmlarinda arama seklinde gerceklesen Y1’ler, sunuculardan
kullanic1 bilgisayarlarina sistematik bir sekilde gerceklestirilmelidir. Adli
bilisim yazilimlarmin bu denli miidahil oldugu inceleme diinyasinin mevcut Yi
stireglerinde g6z ardi edilmesi ise hig¢ siiphesiz bir etkinsizlik dogurmaktadir.

Calismada, mevcut Y1 siirecleri ve eksik yonleri ele alinmistir. Ardindan
Yi’lerin gerceklestirilme sekilleri goz oniinde bulundurularak bir inceleme
siire¢ modeli ortaya koyulmustur. Bu siire¢ modelinden hareketle, tesebbiislerde
karsilasilacak sunucu sistemleri ve kullanici bilgisayarlarinin incelenmesine yer
verilmis, potansiyel delil kaynaklari ele alinmigtir. Caligmada bilisim sistemlerinde
gerceklestirilecek bir Y1 siirecinin basindan sonuna kadar dikkat edilmesi gereken
hususlar ortaya koyulmustur. Y1 siirecinin etkinliginin arttirilmasmi amaglayan
yazilim kullanim 6nerilerine ve son kisimda ise akis semasalarina yer verilmistir.

Son olarak ifade etmek gerekir ki; Y1'ler ile ilgili daha ayrintili bir mevzuata
ihtiya¢ oldugu diisiiniilmektedir. Ayrica ortaya ¢ikacak mevzuat dogrultusunda
YI siireglerinin en ince noktasma kadar sekillendirilmesinin gerektigi
degerlendirilmektedir.
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ABSTRACT

Dawnraids are the most important evidence gathering methods for competition
authorities. These operations, which can be carried out in a wide variety of
information systems, require a cleverly designed, accurate approach. Dawnraids
specialists should have adequate technical knowledge and follow up the adopted
methods during the operations.

The contribution of the use of forensic tools on the information systems can
not be ignored. EU Commission and EU member states have differences, but most
of them use advanced forensic tools. The use of advanced forensic tools is not
included in the dawnraids carried out by the Turkish Competition Authority.

This study evaluates dawnraids as a process and then divides it into two parts:
Server systems and user computers. In the study, the systems and applications
that are likely to be encountered in the servers and user computers introduced.
Then the measures to be taken during the operations and the parts recommended
to be examined are included. Finally, a flowchart for dawnraids is presented after
evaluations of the use of forensic IT tools in the dawnraids.
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