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Rekabet Kurumu Bagkanligindan,

REKABET KURULU KARARI

Dosya Sayisi : 2020-4-055

Karar Sayisi : 22-29/476-191

Karar Tarihi : 30.06.2022

A. TOPLANTIYA KATILAN UYELER

Bagkan . Birol KULE _

Uyeler : Ahmet ALGAN (lkinci Bagkan), Sukran KODALAK,
Hasan Huseyin UNLU, Ayse ERGEZEN, Cengiz COLAK,
Berat UZUN

B. RAPORTORLER : Cumhur Atalay HATIPOGLU, Elif Nurdan SARBAK,
Enes YASAN, Yavuz Mahmut SIMSEK, Berat Hilal OZTEPE,
Blsra ALKAN

C.ILGILi TARAF :LDR TurizmA.S.
Eski Buyukdere Cad. Ayazoglu Yolu Giz 2000 Plaza No:7 K:14
D.55.56 Maslak-Sariyer/ISTANBUL

D. DOSYA KONUSU: Rekabet Kurulunun 24.07.2020 tarihli ve 20-35/470-M sayili
karariyla yurutiulen onarastirma kapsaminda 08.06.2022 tarihinde LDR Turizm
A.S.’de yapilan yerinde incelemenin engellenmesi/zorlastiriimasi.

E. DOSYA EVRELERI: Rekabet Kurulu'nun (Kurul) 24.07.2020 tarihli ve 20-35/470-M
saylli karariyla ara¢ kiralama faaliyetlerinde bulunan tesebbuslerin 4054 sayil
Rekabetin Korunmasi Hakkinda Kanun’un (4054 sayili Kanun) 4. maddesini ihlal
ettikleri iddiasina yonelik olarak ayni Kanun’un 40. maddesinin birinci fikrasi uyarinca
Onarastirma yapilmasina karar verilmistir

ilgili karar cercevesinde, Bagkanlik Makaminin 02.06.2022 tarihli ve 44742 sayil gbrev
onaylariyla 07.06.2022 tarihinde baslatilan 6narastirma kapsaminda 08.06.2022
tarihinde yapilan yerinde incelemede incelemenin engellenmesi/zorlastiriimasi
sonucunu doguran eylemler ile kargi kargiya kalinmigtir. Bunun Uzerine dizenlenen
27.06.2022 tarih ve 2020-4-055/BN-02 sayili Bilgi Notu goérusulerek karara
baglanmistir.

F. RAPORTOR GORUSU: ilgili Bilgi Notunda:

- Rekabet Kurulunun 24.07.2020 tarihli ve 20-35/470-M sayili karari uyarinca
yurutulmekte olan 6narastirma kapsaminda 08.06.2022 tarihinde yerinde inceleme
yapiimak istenen LDR Turizm A.S.’nin (LDR TURIZM) yerinde incelemeyi
zorlastirdigl ve engelledigi,

- Anilan tesebbuse 4054 sayili Kanun’un 16. maddesinin birinci fikrasinin (d) bendi
uyarinca idari para cezasi verilmesi gerektigi

ifade edilmigtir.
G. INCELEME VE DEGERLENDIRME
G.1. Olaylarin Ozeti

Yerinde inceleme yapmak Uzere goOreviendirilen meslek personeli tarafindan
08.06.2022 Carsamba guinii saat 10:31’de LDR TURIZM’in merkezine gidilmistir. Saat
10:42'de, tesebblste hazir bulunan Yénetim Kurulu Bagkani/Genel Mudur (.....) ve
Muhasebe Muduru (.....) gorevli meslek personelinin yetki belgeleri ve Rekabet
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Kurumu kimlik kartlari ibraz edilmistir. Akabinde, yurutulmekte olan 6narastirma
hakkinda bu kisilere bilgi verilmis ve yerinde inceleme yapilacagi ifade edilerek saat
10.40 itibariyla 4054 sayili Kanun’un 14. ve 15. maddelerinin raportorlere verdigi
yetkiler, ayni Kanun’un 16. ve 17. maddesinde dizenlenen para cezalari ve yerinde
inceleme usult hakkinda agiklama yapilmistir. Yerinde inceleme usuli hakkinda
yapilan detayl bilgilendirmeye ek olarak, an itibariyla gorevli meslek personeli
tarafindan yerinde incelemenin baslatildigi, yerinde inceleme tamamlanana kadar
bilgisayar, e-posta ve sair veri depolama cihazlarindan hicbir suretle bilgi, belge ve
yazismanin silinmemesi gerektigi, aksi takdirde bu durumun tespitinin mumkun oldugu
ve boyle bir tespitin silinen iceriklerden bagimsiz olarak yerinde incelemenin
engellenmesi veya zorlastirmasi olarak degerlendirilebilecegi, bu hususlarda tesebbuls
geneline bir duyuru yapilarak tesebbus c¢alisanlarinin aydinlatilabilecegi konularinda
uyari yapilmigtir.

Yapilan bilgilendirmeler sonrasinda tesebbusten organizasyon semasi talep edilerek
incelenecek kisiler tespit edilmistir. ilk asamada tesebbuisiin Genel Muduri (.....), Satis
Madara (.....), Satis Uzmanlari (.....)nin bilgisayarlarinda yerinde incelemeye
baslanmigtir. Bilgisayarlarda yapilan incelemelerin ardindan (.....)'in telefonlarinda
inceleme yapilacagi bildirilmis ve telefonlarin teslim edilmesi istenmistir. Yapilan
incelemede (.....)'nin "(.....)" IMEI numarasina sahip, (.....)'in "(.....)" IMEl numarasina
sahip ve tesebbuse ait oldugu belirtlen mobil cihazlarinda yer alan WhatsApp
uygulamasinda konusmalarinin silindigi fark edilmistir. (.....) ve (.....)’nin WhatsApp
uygulamasinda u¢ grup diginda herhangi bir sohbetin yer almadigi ve ug¢ grup
sohbetinde tum yazismalarin temizlendigi fark edilmistir. (.....)’e neden sohbetleri
sildigi soruldugunda, kendisinin g¢alisma stili dogrultusunda duzenli olarak sohbetleri
sildigi bilgisi edinilmigtir.

S6z konusu cihazlarda ilk 6nce WhatsApp uygulamasinda yedekleme yapilip
yapilmadigi kontrol edilmis ancak yedekleme yapiimadigi anlasiimistir. Bunun Uzerine
mobil cihazlar 08.10.2020 tarih ve 20-45/617 sayili Kurul karari ile kabul edilen Yerinde
incelemelerde Dijital Verilerin incelenmesine iliskin Kilavuz (Dijital inceleme Kilavuzu)
ile belirlenen usul ve esaslar ¢ergevesinde adli bilisim cihazi ile ilgilinin refakatinde
incelenmeye baslanmistir. (.....)in WhatsApp uygulamasinda silinen iceriklere
ulasilamamis olup inceleme ekibi tarafindan bahse konu silme islemine dair log
kayitlari, bu goéruntulerin depolandigi ortamin hash degeri ve slrece dair teknik rapor
alinmistir. Bununla birlikte (.....)’nin mobil cihazina ait veriler elde edilememistir.

Capraz kontrol yapabilmek adina bahsi gecgen kisilerin kisisel telefonlari istenmistir.
(.....)in "(.....)" IMEI numarall kisisel telefonunda hizli gézden gecgirme yodntemiyle
yapilan incelemede “(.....)" ismiyle kayitli kisiye saat 13.32’de “Tolga abi whats up silin
ded’”, “Sildik”, “Direk anladilr’ seklinde mesaj yazildi§i, karsidan gelen “Neyi anladilar’
sorusuna ise “Temizlik yaptigimizi”, “Cesut da ayni” seklinde cevap verildigi
gOrulmaustar. (.....)'nin "(.....)" IMEI numarali kisisel telefonunda hizli gé6zden gegirme
yontemiyle yapilan incelemede ise (.....) ile 13.36-13.38 arasinda yapilan konugsmada
(.....) tarafindan “silimdigini gorduler”, “bana sordular”’, “calisma stilim falan diye”,
“Sana sorarlar gelsnce”, “Farklj bir yalan buk”, “Bul” seklinde mesaj atildigi, (.....)
tarafindan ise “Calisma stilim bu derim” diye cevap verildigi goérulmustar. ilgili
yazismalara dair ekran goruntusu ile (.....) ve (.....)’in kurumsal telefonlarinda yer alan

WhatsApp uygulamalarinin sohbet ekraninin ekran goéruntusinin kayitlari alinmistir.

Tesebbls yetkililerinin refakatlerinde tamamlanan yerinde inceleme sonrasinda
yukarida agiklanan surece dair bir “Yerinde Inceleme Tutanagi” tutulmustur. Bahsi
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gecgen tutanakta da tesebbus Genel Muduru (.....) ve tesebbus vekili (.....) tarafindan
surece iligkin olarak,

“Her tirlii dava, talep, savunma, ek belge, bilgi, beyan ve itirazlarimiz sakli
kalmak kaydi ile sirket personeli (.....) ve (.....); sirket yetkilileri talimatlarina
uymaksizin ve bununla birlikle yapilan tiim uyarilara ragmen Rekabet Kurumu
incelemesine konu hususlar diginda sirket telefonlarindan ailesi, es ve
arkadaglari ile yaptigi 6zel hayata iliskin ve kimi sinkafli ayrica baskalari
tarafindan gérildiginde 6zel hayatin gizliligi hakkinin ihlal edilebilecegdi
nitelikteki 6zel yazismalarin lglncu kisiler tarafindan gérilmemesi maksadiyla
Whatsapp konugmalari kendi inisiyatifleriyle silmis olup bu dogrultuda LDR
Turizm A.S.'nin kurumdan bilgi ve belge saklamaya yoénelik saikle hareket
etmedigi hususunda sirket adina serh ddsdlmdstir.”

seklinde bir agiklama yapilmigtir.
G.2. Degerlendirme

Yerinde inceleme yetkisi, 4054 sayil Kanun’un ihlal edilip edilmediginin ortaya
¢ikariimasinda kullanilan en onemli aracglarin basinda gelmektedir. Bu yetkinin etkin
bir sekilde kullaniimasi, verimli sonuglar elde edilebilmesi bakimindan buyuk éneme
sahiptir.

4054 sayili Kanun’un “Yerinde inceleme” baglikli 15. maddesi;

“Kurul, bu Kanunun kendisine verdigi gérevleri yerine getirirken gerekli gordigi
hallerde, tesebblis ve tegebblis birliklerinde incelemelerde bulunabilir. Bu amacgla
tesebblislerin veya tesebblis birliklerinin:

(Degisik: 16.06.2020-7246/4. Md.) Defterlerini, fiziki ve elektronik ortam ile bilisim
sistemlerinde tutulan her tiirlii verilerini ve belgelerini inceleyebilir, bunlarin kopyalarini
ve fiziki 6rneklerini alabilir,

Belirli konularda yazili veya s6zlii agiklama isteyebilir,
Tesebblislerin her tirli mal varligina iliskin mahallinde incelemeler yapabilir.

Inceleme, Kurul emrinde galisan uzmanlar tarafindan yapilir. Uzmanlar incelemeye
giderken yanlarinda incelemenin konusunu, amacini ve yanlis bilgi verilmesi halinde
idari para cezasi uygulanacagini gésteren bir yetki belgesi bulundururlar.

(Ek: 01.08.2003-4971/ 25. Md.) lgililer istenen bilgi, belge, defter ve sair vasitalarin
suretlerini vermekle ylkdmliddr. Yerinde incelemenin engellenmesi veya engellenme
olasiliginin bulunmasi durumunda sulh ceza hakimi karari ile yerinde inceleme yapilir.”

seklinde duzenlenmigtir.

4054 sayili Kanun’un “idari Para Cezasi” baslikli 16. maddesinin birinci fikrasinin (d)
bendinde; “yerinde incelemenin engellenmesi ya da zorlagtiriimasi”, tesebbuslere idari
para cezasi verilmesini gerektiren hallerden biri olarak sayllmistir. S6z konusu hikme
gore Kurul, incelemenin engellenmesi ya da zorlastirimasi halinde, tesebbis
niteligindeki gercek ve tuzel kisiler ile tesebbus birlikleri veya bu birliklerin Uyelerine
gayri safi gelirlerinin binde besi oraninda idari para cezasi vermektedir.

Bu noktada yerinde incelemenin engellenmesi ve zorlastiriimasi tespitlerinin
bulundugu yakin tarihli Kurul kararlarina® ve bazi idari yargi kararlarina yer verilmisgtir.

1 Kurulun 13.03.2019 tarihli ve 19-12/146-67 sayili; 26.12.2019 tarihli ve 19-46/793-346 sayili;
29.04.2021 tarihli ve 20-24/278-123 sayili; 29.04.2021 tarihli ve 21-24/279-124 sayih; 17.06.2021 tarihli
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13.03.2019 tarihli ve 19-12/146-67 sayil Kurul kararinda; Coskunlar Hazir Beton ins.
Taah. San. ve Tic. AS’ye ait “hazirbeton@coskunlar.com” hesabinin ilk acildigi anda
hesapta yaklasik 1.300 adet e-postanin bulundugu, yerinde incelemeye baglandiktan
kisa bir suire sonra saat 11:00’de elektrik kesintisi yasandigi, 11:30 itibariyle elektrigin
gelmesinden sonra da yasanan aksakliklar sebebiyle s6z konusu e-posta hesabina
erisim saglanamadigi, hesaba erigimin yeniden saglandigi 13:38 itibariyle e-posta
hesabinda 44 adet e-postanin kaldiginin anlasiimasi nedeniyle tesebbus hakkinda
idari para cezasl uygulanmasina karar verilmistir.

Kurulun 26.12.2019 tarihli ve 19-46/793-346 sayili kararinda; Kaynak Teknigi San. ve
Tic. AS calisaninin e-posta hesabina ilk erigsilen an olan saat 14:12'de 96 adet
okunmamig e-posta oldugu, incelemenin yapilmasina musaade edilen an olan 15:35’te
73 adet okunmamis e-posta olmasi ve silinen e-postalara iligkin tespitlerin internet
tarayici gecmisinden elde edildigi degerlendirmelerine yer verilmis olup bu nedenle
tesebbus hakkinda idari para cezasi uygulanmasina karar verilmigtir.

Kurulun 29.04.2021 tarihli ve 20-24/278-123 sayili kararinda; Eti Gida San. ve Tic. AS
¢alisaninin mobil cihazinda yapilan inceleme esnasinda kendilerine daha onceden
herhangi bir veri silinmemesi uyarisinda bulunulmasina ragmen inceleme ekibi
tarafindan incelemeye baslandiktan sonra bazi yazismalarin silindiginin anlasiimasi
nedeniyle tesebbus hakkinda idari para cezasi uygulanmasina karar verilmistir.

Kurulun 29.04.2021 tarihli ve 21-24/279-124 sayili kararinda; Pasifik Tiketim Uriinleri
Satis ve Ticaret AS’de gergeklestirilen incelemede saat 10:35’te galisanlara gonderilen
e-posta ile tesebbus caligsanlarinin s6z konusu inceleme tamamlanana kadar
bilgisayardan, elektronik posta kutularindan ya da tesebbuse ait veri igeren sabit veya
tasinabilir nitelikte herhangi bir cihazdan higbir suretle bilgi, belge veya yazismanin
siinmemesi konusunda calisanlarin uyariimasina ragmen satis direktorinin
bilgisayarinda gergeklestirilen incelemede 11:26-12:26 saatleri arasinda toplam 34
adet e-posta yazismasinin silindiginin tespit edilmesi sebebiyle tesebbus hakkinda
idari para cezasl uygulanmasina karar verilmistir.

Kurulun 17.06.2021 tarihli ve 21-31/400-202 sayili kararinda; Medicana Samsun Ozel
Saglik Hizmetleri AS Genel Mudiranan mobil cihazinin inceleme yapilmak tzere
gorevli meslek personeli tarafindan talep edildigi, cihazin arabada kaldiginin
belirtiimesi Uzerine genel muduran 10 dakikaligina meslek personelinin bulundugu
toplanti odasindan cihazi getirmek icin ayrildigi, Gnceden herhangi bir veri silinmemesi
uyarisinda bulunulmasina ragmen yapilan incelemede genel mudurin cep telefonunu
getirmek icin toplanti odasini terk ettigi zaman zarfinda telefonundaki sohbet iceriklerini
sildigi tespit edilmig, bu gerekgeyle tesebblse idari para cezasi uygulanmasina karar
verilmistir.

Kurulun 08.07.2021 tarihli ve 21-34/451-226 sayil kararinda; Savola Gida San. ve Tic.
AS calisani tarafindan yerinde incelemenin baslamasini takip eden suregte saat 11:00
ile 11:11 arasinda 100’e yakin e-posta yazismasinin silindiginin; yine bir diger
tesebbiis calisani tarafindan ise saat 11:47 ile 11:52 arasinda bes adet e-posta
yazismasinin silindiginin ve bir baska tesebbls g¢alisaninin mobil cihazinda yapilan
incelemede tesebblUs ile ilgili yazigmalarin bulundugu dusunulen WhatsApp
uygulamasi igindeki ¢esitli grup veya bireysel mesajlarin saat 11:59'da silindiginin

ve 21-31/400-202 sayili; 08.07.2021 tarihli ve 21-34/451-226 sayili; 08.07.2021 tarihli ve 21-34/452-
227 sayili; 12.08.2021 tarihli ve 21-38/544-265 sayili kararlari.
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tespit edilmesi nedeniyle tesebbus hakkinda idari para cezasi uygulanmasina karar
verilmistir.

Kurulun 08.07.2021 tarihli ve 21-34/452-227 sayili kararinda; Procter and Gamble
Tlketim Mallari Sanayi AS calisaninin mobil cihazinda yapilan inceleme esnasinda
s6z konusu calisana daha oOnceden herhangi bir veri silinmemesi uyarisinda
bulunulmasina ragmen sahisin bircok WhatsApp yazisma grubunu terk ettigi
anlagilmistir. inceleme esnasinda sz konusu calisan tarafindan heniiz kendisinin
tesebbuse ulagsmadan bazi 0zel yazigsmalarinin oldugu gruplarda yer alan
konusmalarin silindigi savunmasi yapilmis ancak silinen yazigsmalarin “The team",
"Ben bitti demeden bitmez", “(.....)", "(.....)", "(.....)" isimli yazisma gruplari oldugunun
tespit edilmesi nedeniyle tesebbus hakkinda idari para cezasi uygulanmasina karar

verilmistir.

Kurulun 12.08.2021 tarihli ve 21-38/544-265 sayili kararinda; Istanbul Giibre Sanayi
AS Satis Pazarlama Uzmani (.....) mobil cihazinda yapilan incelemede higbir
WhatsApp yazigsmasinin bulunmadiginin goérilmesine ragmen Satis Pazarlama
Uzmani (.....) mobil cihazinda yapilan incelemede (.....) bir WhatsApp grubundan
incelemeye yetkili meslek personelinin tesebblse giris saati olan 10:15’ten yarim saat
kadar sonra saat 10:45’te ayrildig1 tespit edilmis, ayrica iki galisanin inceleme
basladiktan sonra e-posta hesaplarinda bulunan 165 adet ve 171 adet e-postayi sildigi
tespit edilmis, bu gerekgelerle tesebbls hakkinda idari para cezasi uygulanmasina
karar verilmigtir.

S6z konusu Kurul kararlarina konu yerinde incelemelerde yasanan sureglerin her ne
kadar somut olayda bahsi gegen yerinde inceleme slrecinden birtakim farkliliklari
bulunsa da esas itibariyla Kurul kararlarina konu sekiz yerinde inceleme kapsaminda
ilgili tesebbuslere ait e-postalarin ve mobil cihazlarda bulunan verilerin tesebbus
calisanlarinca silindigi ve yerinde incelemenin engellendigi/zorlastirildigi anlasiimistir.
Bu cgercevede Kurul tarafindan, s6z konusu yerinde incelemeler kapsaminda ilgili
tesebbusler tarafindan yerinde incelemelerin engellendigine ve bu nedenle 4054 sayili
Kanun’un 16. maddesinin birinci fikrasinin (d) bendi uyarinca s6z konusu tesebbuslere
idari para cezasi uygulanmasina karar verilmistir.

Ayrica Danistay 13. Dairesinin 2008/5890 E., 2013/847 K. sayili kararinda, dosya
konusu olayda incelemeye konu Kocak Petrol Uriinleri Sanayi ve Ticaret Ltd. Sti.
yetkilisi tarafindan gergeklestirilen eylemler nedeniyle incelemeye iki saatlik bir
gecikmeyle baslanmasi ve yasanan bu surecgte yapilan uyarilara ragmen anilan
tesebbuse ait bilgisayardan bir klasorun silinmesine iligkin olarak Mahkeme; yerinde
incelemenin dogasi gere@i tesebbuslere haber verilmeksizin, ansizin, siratli ve
kesintisiz bicimde gerceklesmesi gereken bir uygulama oldugu, incelemeye
baslaniimasi igin tesebbls avukatinin makul bir stre beklenebilecedi ancak bu sure
icinde tesebbls tarafindan dosyalarda oynama yapilmamasi ve higbir sekilde delil
karartmaya yonelik davranislarda bulunulmamasi gerektigi ifade edilerek incelemenin
iki saat sureyle geciktiriimesi ve yapilan sozlu uyarilara ragmen tesebbus yetkilisinin
bilgisayardan bir klasori silmesi nedeniyle yerinde incelemenin engellendigine
hiikmetmistir. S6z konusu karar daha sonra temyiz edilmis ve Danistay idari Dava
Daireleri Kurulunda gorusulerek 2013/3389 E., 2016/23 K. sayili karar ile onanmistir.

Ankara 13. idare Mahkemesinin 2013/1598 E., 2014/1495 K. sayil kararinda da
dosya konusu olayda incelemeye konu TTNet AS’'de yapilmak istenen yerinde
inceleme esnasinda inceleme yapilan tesebbus c¢alisanin bilgisayarindaki bir

5/9



(25)

(26)

(27)

22-29/476-191

klasorden bazi belgelerin silindigine yonelik yapilan tespitler neticesinde incelemenin
engellendigine yonelik Kurul karari Mahkeme tarafindan hukuka uygun bulunmustur.

Yukarida yer verilen Kurul kararlari ve idari yargi kararlarinda, yerinde inceleme
basladiktan sonra tesebblise ait klasor, e-posta vb. verilerin silinmesi delil karartmaya
yonelik eylem olarak nitelendiriimekte ve incelemede gorevli meslek personelinin olasi
delillere erigiminin zorlagtirilarak bu delillere ulagsmasinin engellendigi anlasiimaktadir.
Bu kapsamda, yukarida vyer verilen Kurul ve yargl Kkararlari kapsaminda
bilgisayarlardaki e-postalarin ve mobil cihazdaki sohbet igeriklerinin silinmesinin
yerinde incelemenin engellenmesi/zorlastiriimasi niteliginde olup olmadigi
incelenmistir.

Mevcut olayda, yerinde incelemeye iligkin bilgilendirme saat 10:31°de (.....) ve (.....)'e
yapilmig, organizasyon semasinin temini ve incelenecek kisilerin tespiti sonrasinda
incelenmesi 6ngorulen kisilerin tegsebbus merkezinde olmadiginin 6grenilmesi Uzerine
hem e-postalardaki hem de mobil cihazlardaki veri bGtinlGgdinin korunmasini
saglamak amaciyla saat 10.42'de (.....) ve (.....)e bilgisayarlardan ve mobil
cihazlardan herhangi bir verinin silinmemesi gerektigi ifade edilmistir. Bununla birlikte
tesebbUste inceleme devam ederken tesebbus ¢alisanlari (.....) ve (.....)'nin tesebblse
ait mobil cihazlarindan WhatsApp konusmalarin silindigi fark edilmistir. Bu kisilerin
kisisel telefonlarinda hizli gbzden gecgirme yontemiyle yapilan incelemede silme
islemini agikga teyit eder nitelikte yazigmalara rastlanmigtir.

(.....) ve (.....) tarafindan gerceklestiriien eylemler hakkinda Bilisim Teknolojileri
Dairesi’nden teknik gorus talep edilmis olup ilgili géruste:

“Tesebblis galisani Satis Uzmani (.....)'in “(.....)" IMEI numarali tesebbiis malvarligi
olan mobil cihazi adli bilisim yazilimi kullanilarak incelenmistir. Whatsapp mesajlarinda
silme glphesinin olusmasiyla uygulama dosyalari incelenmistir. Whatsapp uygulama
dosyalari /data/data/com.whatsapp dizininde vyer almaktadir. Uygulama log
dosyalarinin bulundugu /data/data/com.whatsapp/files/Logs dizininde yer alan
whatsapp.log dosyasinda silme igslemine ait kayitlar incelenmistir. Uygulamada
gerceklestirilen tiim islemlerin detayli kaydini igeren bu dosyadan Y/ basladiktan sonra
silme isleminin yapildigi tespit edilmigtir. Sekil 1de saat 12.57de “9202-
1619782720@g.us” Whatsapp kimligine sahip gruptan iki adet mesajin kullanici
tarafindan silindigi gériilmektedir.

Sekil 1: Silme islemine ait log kaydi

Whatsapp uygulamasi, mobil cihaza yiiklendikten sonra telefon numarasini kullanarak
telefon numarasi]@s.whatsapp.net’ olacak sekilde her kullanici igin 6zel bir
Whatsapp kimligi olusturmaktadir (Sahu 2014, 349). Whatsapp uygulamasinda
olusturulan gruplara kimlik numaralari ‘@g.us’ uzantisi ile verilmektedir. Bu bilgilerden
yola ¢ikarak log kaydinda yer alan kimlik numarasinin bir Whatsapp grubuna ait oldugu
anlasiimaktadir. Silme isleminin yapildigi grup, kullanici bilgilerinin yer aldigi wa.db
veri tabanina ait wa_contacts tablosundan tespit edilmistir. ilgili tabloda silme log’unda
bulunan Whatsapp kimlik numarasinin “Satis Grup” isimli Whatsapp sohbet grubuna
ait oldugu gériilmektedir (Bkz. Sekil 2).
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Sekil 2: wa_contacts tablosundan kullanici tespiti

Ventaban Yops i Cocintile Pragmaien Dusenke SQL koduny yurot
fanlo: || wa_conacs 8, t @
Jd w2 nd is_whotsapp_user status stotus_timestamp number raw_contact_id display_name p
[Fae [Fie
1 1 905322330136-1564598651@9.uS 1 0 Lidér Filo
2 2 905322474310-1509980068€9 us 1 0 Lider Sabis
R 0 3519202 16197827206 1) ! v Sats arup
4 4 9054283135249s.whatsagp.net 1 idas \'- 1633335061000 05428313524 483 05428313524
5 S 9053334958904s.whatsapp.nat 1 0 05333495890 1054 Mustafa Surmeh
6 6 905339236323 @s.whatsapp.net 1 Beta medika... 1516173576000 +905339236323 424 OQuz Beta Medial
7 7 9053322778509s.whatsapp.net 1 Fortunately, 1654231283000 05332277850 968 Hakan Noma
8 8 9053223601445 . whatsapp.net 1 Merhaba! B 1526037264000 05322360144 1063 Alpay Su
9 9 905423870038 8s. whatsapp net 1 Qaa 1417758157000 05423870038 304 Sebnem Banwit
10 10 905375978637 @s.whatsapp.net 1 Mesoud 1644300657000 05375978637 993 Benan Sis
1 11 9053312306842 Ps.whatsapp.net 1 0 05331230842 144 Seden Ge
12 12 905332330963 @s.whatsapp.net 1 Merhabal B 1466454101000 +905332330963 177 Cengiz Bey Koluman
13 13 9055318675%0@s.whatsapp.net 1 At work 1641892604000 05531867590 167 Mehmet Karalar
14 14 905326870157 @s.whatsapp.net 0 +905326870157 758 Senol Pasifik
15 15 90532306842042s. whatsapp net 1 Urgent calls 1529233082000 05323068430 6518 Murat Dokur
16 16 905206949702 @s.whatsapp.net 1 0 05306949702 1036 Samet lste Gelsin
17 17 905323932215@s.whatsapp net 1 BoTech 1634303429000 05323932215 527 Gokhan Biotek
18 18 9053221674180s. whatsapp net 1 Avallable 1410599013000 +905322167418 995 Yasar Erq
19 19 905325415330@s. whatsapp.net 1571393207000 05325415330 72 Burhan Bantsan
20 20 9053259146539 s.whatsapp.net 1 Mesoul 1507575773000 05325914653 213 Cesur Ld
21 21 9053983851360s. whatsapp.net 1 0 +905398385136 498 Zehra Vzyoline
2 23 905493511102 @s.whatsapp.net 1 Merhaba! B 0 05493511102 455 Kadir Hakanrugur
23 24 9053054804089 s.whatsapp.net 1 PLASTAY .. 1649162802000 05305480408 624 Sileyman Plastay
< >
N 4 1-23/58 0 W 84 kayda gidn: 3

ifadelerine yer verilmistir.

Anilan teknik goruse gore olay goruntuleyicisi kayitlarl, mobil cihazinda yer alan
WhatsApp uygulamasindaki konusmalarin (.....) tarafindan yerinde incelemeye
baslandiktan sonra silindigini ortaya koymaktadir. Bunun 6tesinde Bilisim Teknolojileri
Dairesi tarafindan (.....)'in WhatsApp yazismalarina iligskin olarak yapilan incelemede,
son yazismanin yerinde incelemenin yapildigi gunde (08.06.2022), yerinde
incelemenin baslangic saati olan 10:31 ve bilgisayarlardan ve mobil cihazlardan
herhangi bir verinin silinmemesi uyarinin yapildig1 saat olan 10.42'den sonra (12:57)
gerceklestirildigi tespit edilmigtir.

S0z konusu silme eylemleri bakimindan, silinen herhangi bir veri geri getirilememis
olup bir an igin verilerin geri getirilebildigi disunulse dahi, Kurulun 25.01.2021 tarihli ve
21-26/327-152 sayilli UNMAS kararinda yer verilen;

“‘Diger taraftan silinen verilere adli bilisim cihazlari yardimiyla erigilebilmis
olmasinin, fiilin yerinde incelemenin engellenmesi/zorlastiriimasi niteligine bir
etkisinin bulunmadigi degerlendiriimektedir. Aksi bir durumun kabuliniin,
tesebblislerin séz konusu verileri sildigi ancak adli bilisim cihazlari tarafindan
silme igleminin tespit edilemedigi bir durumda bu tesebbdiisler bakimindan bir
odillendirme anlamina gelebilecedi séylenebilecektir.”

degerlendirmeleri ¢ercevesinde, silinen verilerin geri getirilebilmesi, inceleme
esnasinda gerceklestirilen silme eylemlerinin yerinde incelemenin
engellenmesi/zorlastiriimasi olarak sayilmasi noktasinda herhangi bir etkiye sahip
degildir. Yukarida yapilan detayli agiklamalardan anlasilacagi Uzere tesebbus
calisanlari tarafindan mobil cihazdan veri silindigi sabittir.
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Ayrica tesebbus caligsanlari tarafindan gergeklestiren silme igslemi tegebbus vekili ve
yetkilerinin tutanaga dustugu serh ile kabul edilmektedir.

Dolayisiyla, 4054 sayih Kanun'un 15. ve 16. maddeleri g6z Onunde
bulunduruldugunda; yerinde incelemenin baglangi¢ anindan sonra tesebbuse ait bazi
verilerin Satis Uzmanlari (.....) ve (.....)'nin kullanmis oldugu tesebblse ait mobil
cihazlardaki WhatsApp uygulamasindan tum yazismalarin silindigi gerekgesiyle,
meslek personelinin incelemede elde edebilecegi olasi delil ve bulgulara erigsiminin
zorlastirildigi ve yerinde incelemenin engellendigi/zorlastirildigi sonucuna ulasiimigtir.

4054 sayili Kanun’un “idari Para Cezasi” baslikli 16. maddesinin birinci fikrasinin (d)
bendinde “yerinde incelemenin engellenmesi ya da zorlastiriimasi” idari para cezasi
verilmesi gereken hallerden biri olarak duzenlenmistir. Yukarida yer verilen bilgi ve
degerlendirmeler 1siginda LDR TURIZM’e yerinde incelemeyi engellemesi nedeniyle
4054 sayili Kanun’un 16. maddesinin birinci fikrasinin (d) bendi uyarinca 2021 yil gayri
safi gelirlerinin binde besi oraninda idari para cezasi veriimesi gerektigi sonucuna
ulasiimistir.
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H. SONUC
(33) Duzenlenen rapora ve incelenen dosya kapsamina gore,

- LDR Turizm A.$.de, 08.06.2022 tarihinde vyapilan yerinde incelemenin
engellendigine ve zorlastirildigina, bu nedenle, 4054 sayili Kanun’un 16.
maddesinin birinci fikrasinin (d) bendi uyarinca 2021 yili gayri safi gelirlerinin
binde besi oraninda olmak Uzere LDR Turizm A.S.’ye (.....) TL

idari para cezasi verilmesine gerekgeli kararin tebliginden itibaren 60 gun icinde
Ankara Idare Mahkemelerinde yargi yolu acik olmak tzere, OYBIRLIGI ile karar
verilmigtir.
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