Rekabet Kurumu Bagkanligindan,

REKABET KURULU KARARI

Dosya Sayisi : 2016-4-43 (Muafiyet)
Karar Sayisi : 18-19/337-167

Karar Tarihi :12.06.2018

A. TOPLANTIYA KATILAN UYELER

Bagkan : Prof. Dr. Omer TORLAK

Uyeler : Arslan NARIN, Adem BIRCAN

Sukran KODALAK, Mehmet AYAN
B. RAPORTORLER : Dr. Hakan BILIR, Ciineyd DAL, Nazif ISIK

C. BILDIRIMDE
BULUNAN : - Bankalararasi Kart Merkezi A.S.
Temsilcisi: Av. Dr. i. Yilmaz ASLAN
Gazi Umur Pasa Sk. Bimar Plaza 38/7-8 Balmumcu,
Besiktas/ ISTANBUL

D. DOSYA KONUSU: Bankalararasi Kart Merkezi A.$. tarafindan sunulan kart
saklama hizmetine 4054 sayili Kanun’un 5. maddesi uyarinca bireysel muafiyet
taninmasi talebi.

E. DOSYA EVRELERI: Rekabet Kurumu (Kurum) kayitlarina 20.03.2018 tarih ve 2291
say! ile intikal eden ve Bankalararasi Kart Merkezi A.$. (BKM) tarafindan yapilan
bildirimde, BKM tarafindan sunulan kart verisi saklama hizmetine, Rekabet Kurulunun
(Kurul) 23.03.2017 tarih ve 17-11/134-61 sayili karari ile 4054 sayili Rekabetin
Korunmasi Hakkinda Kanun’un (4054 sayili Kanun) 5. maddesi uyarinca bireysel
muafiyet tanindigi, muafiyet slresinin pazardaki gelismelerin takibini teminen bir yil
sure ile sinirlandinldigi ve bu sirenin 23.03.2018 tarihinde sona erecegi ifade edilmis,
bu sebeple ilgili Kurul karari Uzerine gelistirilen yeni Ozellikleri ile s6z konusu
uygulamaya Kanun’un 5. maddesi uyarinca bireysel muafiyet taninmasi talep edilmistir.

Basvuruda ayrica, mevcut kart saklama hizmetinin anilan Kurul karari Uzerine
geligtirildigi ve bu yeniliklerin asagidaki sekilde 6zetlenebilecegi ifade edilmistir:

- BKM Kkart verisi saklama hizmetinin, tekrarlayan 6deme alma kosulu
aranmaksizin tum Uye isyerlerine ve kartli 6demeler sektorinde yer alan diger
kuruluglara agiimasi,

- BKM Kkart verisi saklama hizmetini alan tarafin bu hizmeti, Gg¢lncl Kigilere
kullandirabilmesi,

- BKM kart verisi saklama hizmetinin farkli satis kanallarinda (¢cagri merkezi,
internet, acente, vb.) galisabilmesi,

- BKM kart verisi saklama hizmetinin yeni nesil 6deme kurallarina uyumlu olmasi.
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Yapilan incelemeler kapsaminda BKM’ye 30.03.2018 tarih ve 4161 sayil bilgi isteme
yazisi gonderilmistir. BKM tarafindan gonderilen ve s6z konusu yaziya cevabi
nitelikteki yazi 30.04.2018 tarih ve 3440 sayi ile Kurum kayitlarina intikal etmigtir.
Bildirim konusu islem hakkinda goéruslerinin alinmasi amaciyla 30.03.2018 tarih ve
4151 sayili yazi ile (.....), ayni tarihli ve 4173 sayili yazi ile (.....) gorus talebinde
bulunulmustur. (.....) cevabi yazisi 10.04.2018 tarih ve 2951 sayi ile Kurum kayitlarina
intikal etmistir. Ayrica konuyla ilgili olarak (.....) 30.03.2018 tarih ve 4167 sayili bilgi
isteme yazisi gonderilmis, (.....)in cevabi yazisi 27.04.2018 tarihli ve 3416 sayili yazi
ile Kurum kayitlarina girmistir. ilave olarak, kart saklama hizmeti sunan tesebbiislerden
olan (.....)ye (.....), (....)ye (....), (.....)ye (.....), (.....)ye (.....) ve (....)ye (.....)
30.03.2018 tarih ve 4168 sayil bilgi isteme yazisi gonderilmigtir. Tesebbuslerin cevabi
yazilari sirasiyla; (.....)’dan 27.04.2018 tarih ve 3419 sayili, (.....)’dan 27.04.2018 tarih
ve 3423 sayill, (.....)’dan 30.04.2018 tarih ve 3462 sayili, (.....)’”dan 09.05.2018 tarih ve
3699 sayili, (.....)tan 28.05.2018 tarih ve 4163 sayili yazi ile Kurum kayitlarina intikal
etmistir. Konuyla ilgili olarak ayrica bazi (.....) da bilgi talebinde bulunulmustur. Bu
dogrultuda (.....), (.....), (.....) ve (.....)ye (GARANTI) 30.03.2018 tarih ve 4166 sayili
bilgi isteme yazisi gonderilmigtir. (.....) cevabi yazilari sirasiyla; (.....) 25.04.2018 tarih
ve 3347 sayili, (.....) 30.04.2018 tarih ve 3449 sayil, (.....) 02.05.2018 tarih ve 3505
saylli, (.....) 03.05.2018 tarih ve 3530 sayili, (.....) 03.05.2018 tarih ve 3548 sayili yazi
ile Kurum kayitlarina girmistir.

F. RAPORTOR GORUSU: ilgili raporda; tesebbiis birligi niteligindeki BKM'nin,
bankacilik ve 0Odeme sektorindeki rekabeti etkileyebilecek kart verisi saklama
hizmetinin 4054 sayili Kanun’un 4. maddesine aykirilik teskil ettigi icin Kanun’un 8.
maddesi kapsaminda menfi tespit belgesi verilemeyecedi, ilgili hizmetin, 4054 sayili
Kanun'un 5. maddesi kapsaminda muafiyet sartlarini karsilamamasi nedeniyle s6z
konusu hizmete muafiyet taninamayacagi ifade edilmistir. BKM’ye, Kurul’'un 17-11/134-
61 sayili karari ile taninan muafiyet suresinin 23.03.2018 tarihinde sona ermesi ancak
BKM tarafindan Kurum kayitlarina 20.03.2018 tarih ve 2291 sayi ile intikal eden
bagvuruda yeniden bireysel muafiyet talep edildigi dikkate alindiginda;

- Kurul kararinin teblig tarihinden itibaren 30 gun i¢inde kararin gereginin
yerine getirileceginin Kuruma bildirilmesi gerektigi, aksi halde hem BKM
hem de ortaklarn olan Akbank T.A.S. (AKBANK), Finansbank A.S.
(FINANSBANK), T. Halk Bankasi A.S. (HALK BANKASI), T.C. Ziraat
Bankasi A.S. (ZIRAAT), GARANTI, IS BANKASI, VAKIFBANK, YAPI
KREDI, ING ve Tiirk Ekonomi Bankasi A.S. (TEB) hakkinda ayri ayri
olmak Uzere 4054 sayil Kanun’un 41. maddesi kapsaminda dogrudan
sorusturma agilmasi,

- BKM’nin kart verisi saklama hizmeti verdigi tesebbuslerin hizmetin
aliminda aksama yasamamasini teminen, kararin tebelluUg tarihinden
itibaren 90 gun i¢inde bu hizmeti sunmay! sonlandirmasi ve durumu
Kurum’a tevsik etmesi

gerektigi, BKM tarafindan sunulan kart verisi saklama hizmetinin pazardaki rekabete
olumsuz etkilerinin kaynagi olan BKM ile bankalar arasindaki entegrasyonun, “BKM
Express” sistemi kapsaminda tesis edilmesi nedeniyle 23.09.2016 tarih ve 16-31/525-
236 sayili karar ile suresiz muafiyet taninan “BKM Express” uygulamasinin da 4054
sayili Kanun’un 13. maddesinde yer verilen “Muafiyet ve Menfi Tespit Kararlarinin Geri
Alinmasi” hikmiU kapsaminda muafiyet sartlarini tasiyip tasimadiginin yeniden
incelenmesi icin BKM tarafindan kararin tebelluginu takip eden 30 gun igerisinde
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bireysel muafiyet formu doldurularak yeniden basvuru yapilmasi gerektigi sonucuna
ulasiimistir.

G. INCELEME, GEREKGE VE HUKUKi DAYANAK
G.1. BKM

BKM, 1990 yilinda 13 bankanin bir araya gelerek kurduklari anonim sirket statisunu
haiz tlzel kigilige sahip bir yapidir. BKM, anonim sirket olmakla birlikte, hissedar
olmaksizin ilgili pazarda faaliyet gosteren diger bankalar ile birlikte 6deme ve elektronik
para kuruluglarini da Uye olarak kabul etmektedir.

BKM’nin en 6nemli faaliyetleri, kredi karti ve banka karti uygulamasi i¢cinde bulunan
bankalar arasinda uygulanacak prosedurleri gelistirmek, standardizasyonu saglamaya
yonelik galismalar yaparak kararlar almak, Turkiye genelinde uygulamalar ile yurtici
kurallar olusturmak, bankalar arasindaki takas ve hesaplasmayi yurutmek, yurtdigi
kurulug ve komisyonlarla iligkiler kurmak ve gerektiginde uyelerini bu kuruluslarda
temsil etmek, halen her banka tarafindan devam ettirilen iglemleri daha guvenli, suratli
ve daha az maliyetli hale getirmek, bu yonde caligmalar yaparak hizmetler
gelistirmektir.

BKM ayrica sistem igleticisi olarak da faaliyet gostermektedir. BKM’ye, 19.06.2015 tarih
ve 29391 sayili Resmi Gazete'de yayimlanan TCMB karari ile 6493 sayili Odeme ve
Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkinda Kanun (6493 sayili Kanun) kapsaminda 6deme sistemi igleticisi olarak
faaliyet gostermek Uzere izin verilmistir. Bunun yaninda 6493 sayili Kanun uyarinca
TCMB tarafindan ¢ikarilan ve 28.06.2014 tarih ve 29044 sayili Resmi Gazete'de
yayimlanarak yurirlige giren Odeme ve Menkul Kiymet Mutabakat Sistemlerinin
Faaliyetleri Hakkinda Yonetmelik'in (Faaliyet Yonetmeligi) 17. maddesi uyarinca da
sistem igleticilerinin sistemin igletimi ile dolayh olarak ilgili olan veya sistemin igleyisi ile
herhangi bir baglantisi olmayan ancak sistem katilimcilarinin faaliyetlerini gelistiren,
guvenli kilan ve kolaylastiran diger faaliyetlerde bulunabilecekleri, bunun icin de s6z
konusu faaliyetlerin TCMB tarafindan onaylanarak sistem isleticisine verilen izin
kapsamina alinmasinin gerekli oldugu belirtiimigtir. Bu kapsamda, s6z konusu
maddeden de anlasildidi Uzere BKM tarafindan yurutilen sistem igletimi digindaki
faaliyetler TCMB iznine tabidir.

BKM bankalar tarafindan kurulmus bir tesebbus birligidir. Asil kurulug amaci sistem
isleticisi olarak bankalar arasindaki otorizasyon (dogrulama), takas ve hesaplasma
islemlerini yaratmek olan BKM zamanla, online 6deme ¢ozumleri, dijital cizdan
hizmetleri, kart verisi saklama hizmetleri gibi c¢esitli alanlarda Urin ve hizmet
geligtirerek faaliyet alanlarini genisletmistir.

BKM tarafindan sunulan hizmetler ve BKM yonetim kurulu kararlan cesitli Kurul
kararlarina konu olmus ve vyapilan de@erlendirmeler neticesinde tesebbus birligi
niteligindeki BKM'nin, rakip konumunda bulunan kendi ortaklari/Gyelerinin bankacilik
sektorindeki rekabetini etkileyebilecek uygulamalarinin rekabet ortamini olumsuz
etkileyebilecegdi, bu yonde alinan BKM kararlarinin 4054 sayili Kanun kapsaminda bir
tesebbls birligi karari oldugu ve Kanun'un 4. maddesine aykirilik olusturdugu
degerlendirilmigtir. Bununla birlikte yine ¢esitli Kurul kararlarinda yapilan muafiyet
degerlendirmeleri sonucu BKM’nin uygulama ve kararlarina bireysel muafiyet
getirilmistir.”

1.09.08.2017 tarih ve 17-26/405-182 sayili, 23.09.2016 tarih ve 16-31/525-236 sayili, 16.01.2014 tarih
ve 14-02/42-20 sayili, 21.08.2013 tarih ve 13-48/672-288 sayili, 21.08.2013 tarih ve 13-48/691-292
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BKM'’ye Uye olan banka, 6deme kurulusu ve elektronik para kurulusu sayisi 33 olmakla
birlikte, BKM'nin ortaklari BKM uyesi 10 bankadan olusmaktadir. Tablo 1’de BKM’nin
ortaklik yapisina yer verilmektedir:

Tablo 1: BKM’nin Ortaklik Yapisi

Pay Sahipleri Pay Orani (%)
AKBANK 9,98
FINANSBANK 9,23
HALK BANKASI 18,95
ZIRAAT 17,99
GARANTI 10,15
iS BANKASI 9,98
VAKIFBANK 9,70
YAPI KREDI 9,98
ING 2,19
TEB 1,85
G.2. ilgili Pazar

G.2.1. ilgili Uriin Pazari

Bildirime konu olan kart verisi saklama / kart saklama hizmeti 6zetle, tekrarlayan
O0deme alan kuruluglarin tahsil edecekleri 6demeler sirasinda, 6édeme igin kullanilacak
kart bilgilerinin bir kurulus (dosya kapsaminda BKM) tarafindan saklanmasi yoluyla,
O0deme alan kurulugsun kart bilgisi saklamasina gerek kalmaksizin 6demenin
yapilabilmesine imkan taniyan bir hizmettir. Kart verisi saklama hizmeti, sigorta
sirketleri, gazeteler, dershaneler, spor salonlari ve bunlar gibi faaliyetleri kapsaminda
genellikle tekrarli 6demeler alan kurumlara sunulmakta ve bu hizmet sayesinde kredi
karti ve/veya banka karti bilgilerinin isyeri sistemlerinde saklanmasi yerine, guvenli
sistemlere sahip kuruluglarca saklanmasi saglanmaktadir. Kart saklama hizmeti, kart
bilgilerini saklamak zorunda kalan isyerlerinin, kart bilgilerinin guvenli sekilde
saklanmasi ihtiyaciyla, gerekli guvenlik yatirnm maliyetleri dikkate alinarak ortaya
cikmigtir.

S6z konusu hizmet, kart bilgilerinin igyeri sistemlerinde saklanmasi yerine kart saklama
hizmeti veren ve bilgileri PCI Veri Glvenligi Standartlarina (Payment Card Industry
Data Security Standard — PCI DSS) uygun olarak saklayan hizmet saglayicilarina olan
ihtiyaca paralel olarak gelismis bir hizmettir. PCI Veri Guvenligi Standartlari, kredi
kartinin islenmesi, iletiimesi ve saklanmasi agamalarinda uyulmasi gereken mantiksal
ve fiziksel bilgi guvenligi kurallarini tanimlamaktadir. Bu kurallar VISA, Mastercard,
American Express, JCB, Discover gibi sirketlerin olusturdugu konseyin (PCI Security
Standard Council) kart bilgisi ileten, isleyen, saklayan tim kurumlarin uymasini
bekledigi bilgi guvenligi standardi olup, BDDK'nin bilgi sistemleri ile ilgili
dizenlemelerinde de yer almaktadir.?

sayil, 28.01.2010 tarih ve 10-10/89-39 sayili, 19.8.2009 tarih ve 09-36/905-217 sayili, 19.8.2009 tarih
ve 09-36/904-216 sayili, 13.3.2008 tarih ve 08-24/249-82 sayili, 17.1.2008 tarih ve 08-06/63-20 sayil
Kurul kararlari.

2 Ornegin, 10.03.2007 tarih ve 26458 sayili Resmi Gazete’de yayimlanarak yirirlige giren “Banka
Kartlar ve Kredi Kartlari Hakkinda Yonetmelik’in 27/A maddesinin ilgili bentlerinde banka ya da kredi
karti ile kartl 6deme sistemlerine iligkin olarak banka ya da Uye isyerlerinin teknik altyapilarina yénelik
hikimlerinde Odeme Karti Endustrisi Giivenlik Standartlari Konseyi (Payment Card Industry —PCI-
Security Standards Council) tarafindan yayimlanan standartlara atif yapiimaktadir.

4/27



(14)

(15)

(16)

(17)

18-19/337-167

Bu hizmet kapsaminda bir 6deme sirasinda kullanilan “Token® Olusturma” yontemiyle
calisan ¢ozum cergevesinde, musterinin kartinin kargiligi olan token degeri isyerine
iletimekte ve kart verileri PCI Veri Guvenligi Standartlarina uyumlu sistemlerde
tutulmaktadir. Boylelikle isyeri, ayni musteri icin yapilacak daha sonraki tahsilat
islemlerini sadece token degeri Uzerinden gerceklestirmekte ve musterinin tekrar kart
verisi girmesine gerek kalmamaktadir. ilgili kurulusta saklanan kart bilgisi sayesinde
isyeri sisteminde kart verileri tutulmamaktadir. Kurul'un isbu dosyanin konusunu teskil
eden BKM Kkart verisi saklama hizmetine bir yil sire ile muafiyet tanidigi 23.03.2018
tarih ve 17-11/134-61 sayili kararinda ilgili Grin pazari, “kart verisi saklama hizmeti
pazari” olarak tanimlanmis olup, isbu dosya kapsaminda da ilgili Grin pazari, “kart
verisi saklama hizmeti pazari” olarak belirlenmistir.

G.2.2. ilgili Cografi Pazar

Tekrarlayan ddemeler alan igyerlerinin, kart saklama hizmetinden ulkenin tamaminda
faydalanma imkanina sahip olmasi ve s6z konusu igyerlerinin musterileri tarafindan
gerceklestiriliecek 6demelerin  herhangi bir cografi kisittamaya tabi olmamasi
nedenleriyle ilgili codrafi pazar, herhangi bir bdélgesel daraltma s6z konusu olmaksizin
“Turkiye” olarak belirlenmistir.

G.3. BKM Kart Verisi Saklama Hizmetine Dair Bilgiler

BKM kart saklama hizmeti; tekrarlayan 6deme alan kuruluslarin tahsil edecekleri
Odemeler sirasinda, 6deme icin kullanilacak kart bilgilerinin BKM tarafindan
saklanmasi yoluyla, 6deme alan kurulugun kart bilgisi saklamasina gerek kalmaksizin,
odemenin yapilabilmesi igin s6z konusu kuruluglara sunulan bir hizmettir. Kart saklama
hizmetini kendisi sunan igyeri, musterisinin kart numarasi (16 hane) ve son kullanma
tarihi (doért hane) bilgilerini alarak genellikle kendi bilgi sistemleri altyapisinda
saklamakta ve 6deme almak istediginde tahsilatini, bu kart bilgileri ile anlagmali oldugu
bankalardan sanal POS veya mail-order islemi olarak gerceklestirmektedir.

Bildirim Formunda yer verilen bilgilere gore kart saklama hizmeti sayesinde, hem kart
bilgisinin tekrarlayan odeme alan igyerlerinde, kart bilgilerinin sektor standartlarina
uygun olmayan kosullarda kaydedilmesi (police formlari, mail order gibi formlarda veya
isyerlerinin bilgi teknolojileri sistemlerinde) riskini bertaraf etmek; hem de s6z konusu
igyerlerinin  PCl Veri Guvenligi Standartlarina uyum yukumlilugunu saglamasini
kolaylastirarak bunun icin gerekli yatirrm ve bakim maliyetlerinden tasarruf saglamak,
ayrica tahsilat basari oranini ve guivenligini artirmak hedeflenmektedir. Ozetle; 6deme
alan igyerlerinin karth tahsilatlarinda, Uye igyeri anlasmasi yapan kuruluslarla olan
mevcut finansal is modelini degistirmeden, islem basari oranini ylukselten, operasyonel
maliyetleri ve guvenlik acgidi risklerini azaltan bir platform sunmak amaclanmaktadir.

3 Token: Uye igyeri adina kart verisini saklayan kurulug tarafindan Uretilen; kart numarasini, kart
hamilini ve Uye isyerini temsil eden, belirli bir dmri olan, herhangi bir islemden gegirilerek hassas kart
verisine ulasiimasi mumkin olmayan ve ele gegiriimesi halinde kart hamili adina sahte islem
yapilamayacak referans kodu.
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G.3.1. BKM Kart Verisi Saklama Hizmetinin isleyisi

BKM kart verisi saklama hizmeti ¢cergcevesinde kartli 6deme alan isyerlerine; kart kayit
servisi (token alma), 6deme servisi, islem sorgulama hizmeti, raporlama ile iptal ve
iade servisi sunulmakta olup; hizmetin isleyisi kisaca asagidaki gibidir:

a. lIsyeri, misterilerinden ddeme veya kart bilgilerinin saklanmasi talebi alma
esnasinda,

i. (BKM Express sistemine kayitli kartlar igin) kart numarasinin ilk alti ve son
dort hanesiyle birlikte Turkiye Cumhuriyeti Kimlik Numarasi (TCKN) bilgisini
veya

ii. kart numarasinin tamami ve son kullanma tarihi bilgilerini alir.
b. isyeri bu bilgiyi BKM’'ye génderir.

c. Madde a.i. ile saklanan kartlar icin, isyeri istege bagh olarak bu bilgilerin SMS
OTP* ile dogrulanmasini isteyebilir.

Madde a.i.’deki bilgiler iletilirse, BKM bu kismi kart bilgisi ve TCKN bilgisini kart
¢lkartan kurulusun sisteminden kontrol etmektedir. Verilerin karti c¢ikaran kurulug
sistemiyle uyumlu olmasi durumunda, kartin tamami ve guncel son kullanma tarihi
bilgisi kart ¢ikaran kurulustan alinmaktadir. isyeri SMS OTP ile dogrulama istemezse;
TCKN, kart ve son kullanma tarihi bilgileri BKM sistemlerinde saklanmakta ve BKM
tarafindan her bir karta karsilik bir “token” olusturularak, ilgili kurulusa gonderilmektedir.
Eger isyeri madde c’deki gibi istege bagli olarak kullanilabilen SMS OTP ile dogrulama
isterse; BKM, kart cikaran bankadan kart sahibinin bankada tanimli cep telefonuna
SMS OTP goéndermesini saglamaktadir. Kart c¢ikaran bankanin gonderdigi kisa
mesajdaki tek kullanimlik SMS OTP, kart sahibi tarafindan dogrulanirsa, TCKN, kart ve
son kullanma tarihi bilgileri BKM sistemlerinde saklanmakta ve BKM tarafindan her bir
karta karsilik bir “token” olusturularak isyerine génderilmektedir.

Madde a.i.’deki bilgiler iletimesine ragmen, bu veriler kart ¢cikaran kurulus sisteminde
dogrulanamazsa veya BKM sisteminin (BKM Express Sistemi) destekledigi bir kart
mevcut degilse, kart numarasinin ilk alti ve son dort hanesi disinda, ortadaki alti hanesi
ve son kullanma tarihi bilgisi BKM'nin hazirladigi kullanici ara yuzu araciligiyla
dogrudan BKM'’ye iletimekte ve BKM tarafindan her bir karta karsilik bir token
olusturularak ilgili igyerine gonderilmektedir.

Madde a.ii.’deki bilgiler iletilirse, BKM tarafindan her bir karta karsilik bir token
olusturularak hizmet alan kuruluga gonderilmektedir.

d. Odeme islemi bakimindan, isyeri tahsilat islemini baslatacagi zaman tahsilatin
gerceklestirilecegi (isyerinin banka anlagsmasi oldugu) sanal POS, token ile
tutar bilgilerini BKM'ye gondermekte ve 6deme sureci BKM tarafindan isyerinin
anlasmali oldugu sanal POS (zerinden tamamlanmaktadir. BKM, igyeri ile Uye
isyeri anlagsmasi yapan kurulugs arasinda ticari anlamda bir etkide
bulunmamakta, isyeri diledigi Uye isyeri anlagmasi yapan kurulus ile ¢alisma
Ozgurlagune sahip olmaya devam etmektedir.

e. Ihtiyac halinde iade ve iptal islemleri de BKM’nin sagladigi servisler izerinden
yapiimaktadir.

f. BKM igyeri adina, bu hizmet igin gerekli argiv ve kayitlari tutmaktadir.

4 OTP: “One Time Password” (Tek Kullanimlik Sifre)
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G.3.2. Kart Kayit Servisi (Token Alma)

Kart kayit servisi, isyerleri tarafindan BKM'ye iletilecek kart bilgileri kargiliginda
BKM’'nin token uretmesi icin saglanacak olan web servisidir. Kart numarasini
icermeyen token degerleri, isyerleri icin BKM ile akdettikleri s6zlesme suresince gegerli
olmaktadir. isyerleri, kart bilgilerini BKM'ye ilettikten sonra BKM tarafindan iletilen
token bilgisini sistemlerinde saklayarak, bir sonraki 6deme islemini token araciligiyla
baglatma imkanina sahip olmaktadir. Boylelikle igyerleri, musterilerine ait hassas kart
bilgilerini sistemlerine kaydetmeden sadece BKM tarafindan kendilerine iletilen musteri
veya kart bilgilerini icermeyen tokenlari sistemlerinde saklayarak 6deme islemini
gerceklestirebilmektedirler. igyerleri (i farkll model ile token temin edebilmektedir.

Bu modellerin ilkinde isyerleri, BKM Express sistemine uyumlu kartlar bakimindan, kart
numarasinin ilk altr ve son dort hanesi ile kart sahibinin TCKN’sini BKM’ye iletmektedir.
Bunun Uuzerine BKM, bankalarla yapmis oldugu anlagmalar ile sahip oldugu
entegrasyon sayesinde kart c¢ikaran kurulustan kartin 16 hanesi, TCKN ile son
kullanma tarihi bilgilerini temin ederek tokeni Uretip isyerine iletmektedir. Bu yontemde
ayrica isyeri tarafindan tercih edilmesi halinde kart bilgilerinin saklanmasi sirasinda
kart sahibine SMS OTP yolu ile karti ¢ikaran banka tarafindan tek kullanimlik sifre
gonderilerek sb6z konusu sgifrenin kart sahibi tarafindan BKM’'nin olugturdugu
ekran/arayuz’e girilmesi neticesinde kart bilgileri kaydedilmektedir.

Token temin edilmesine yonelik ikinci modelde ise igyerleri, BKM Express sistemince
desteklenmeyen veya kart c¢ikaran kurulus tarafindan dogrulanamayan Kkartlar
bakimindan, kartin ilk alti ve son dort hanesi ile kart sahibinin TCKN’sine ilave olarak,
kartin ortadaki alti hanesini ve son kullanma tarihi bilgilerini de BKM’nin olusturdugu
ekran/arayuz araciligiyla girmekte ve bu bilgilere kargilik olan token uretilip isyerine
iletiimektedir.

S6z konusu hizmetin sunulmasina iliskin Ggunci modelde ise 0Ozellikle sistemce
desteklenen bir kart olmasina ragmen kart sahibinin TCKN’sinin bilinmedigi durumlarda
(6rnegin odeme talimati olan eski tarihli veriler) igyerleri, dogrudan kartin 16 hanesini
ve son kullanma tarihi bilgilerini BKM’ye ileterek token temin etmektedir.

G.3.3. Odeme Servisi

Odeme islemi, isyeri tarafindan token bilgisi iceren bir web servisi aracihgiyla
baglatiimaktadir. Odemelerde kartl sistem kuruluglarina ait yurtici kartlar
kullanilabilece@i gibi, yurtdisi kartlar da kullanilabilmektedir. S6z konusu kartlarin
0deme kabullinde, BKM tarafindan kartin varligi veya statu kontrolu yapilmayip, kart
cikaran kurulusun yapacagi kontroller gecerli olmaktadir. BKM, yalnizca kart ¢ikaran
kurulusun onay ya da ret kodunu ilgili isyerine iletmektedir. ilave olarak isyerinin
tercinine bagh olarak kart numarasinin ilk alti ve son dort hanesi ile kart sahibinin
TCKN’si ile saklanmis olan kartlar ile yapilacak 6édemeler sirasinda her bir 6deme
islemi icin kart sahibine SMS OTP ile tek kullanimlik sifre génderilebilmektedir.

G.3.4. iptal ve iade Servisi

iptal veya iade islemi, isyeri tarafindan siparis numarasinin iletiimesiyle bir web servisi
araciligiyla baslatilmaktadir. BKM s6z konusu talebi ilgili sanal POS’a iletmekte ve
islem sonucunu isyerine bildirmektedir. iptal ve iade islemlerinin finansallastiriimasi ise,
sanal POS’un bagli oldugu Uye isyeri yapan kurulus tarafindan belirlenen kurallara
gbre yurutulmekte olup; bu asamada BKM'nin herhangi bir sorumluluk veya
yukumlalugu bulunmamaktadir.
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G.4. Bankalar ve Odeme Hizmeti Saglayicilarindan® Elde Edilen Bilgiler

(

) markasi altinda faaliyet gosteren (.....) tarafindan gonderilen cevabi yazida, BKM
tarafindan sunulan ve Kurul’un bir yilhk sire ile muafiyet tanidigi kart saklama

hizmetinin piyasadaki etkilerine iliskin olarak 6zetle asagidaki ifadelere yer verilmigtir:

“‘“BKM'nin kart saklama hizmeti alanina girmesi ve daha &énce Rekabet
Kurulu'nun 23.03.2017 tarihi ile kendisine taninan muafiyet ile sigorta
sektériindeki firmalarla ¢alismaya baglamasi ile (.....) ve diger firmalarin bu
sektérde hizmet verebilme sansi ortadan kalkmigtir. Bu alanda BKM'ye
saglanan muafiyet bankalar tarafindan BKM'ye saglanan teknik avantajlarin da
Otesinde bankalarin zaten BKM'ye ortak ve (ye olmasi nedeni ile BKM'nin
hizmetlerini éne ¢ikarici uygulamalarda bulunmasina yol agarak, bu pazarda
faaliyet gbsteren diger tiim firmalarin bu haksiz rekabetten dolayi ciddi sekilde
olumsuz olarak etkilenmesine sebebiyet vermigtir. S6z konusu haksiz rekabet
kogullari 6zellikle firmamizi etkilemistir, zira bu pazardaki 6deme hizmeti
saglayicilari basta olmak (lizere diger oyuncular igin kart saklama hizmeti bir
"van hizmet" iken, kart saklama hizmeti (.....)'in en temel hizmeti ve faaliyet
alanidur. (...)

BKM'ye sigorta sektoérii icin saglanan bir senelik muafiyetin tim sektérler igin
gecerli olmasi durumunda, (.....)'In mevcut is ortaklarini kaybetmek ve yeni is
ortagi edinememek nedeni ile ciddi ticari kayba ugramasi ve hatta pazar disina
itilme riski ile kargi karsiya kalmasi s6z konusu olacaktir. (...)

Hizmet alan firmanin talebine bagli olarak kart sahibine SMS OTP dogrulama
mesaji génderilerek islem 6ncesi glivenligi arttiran bir dogrulama yapabilir hale
getiriimesi ile bankalar Uzerinden bu hizmeti alamadidi igin kart saklama
hizmetinin bir pargasi olarak sunamayan (.....) gibi firmalara karsi BKM ve
BKM'nin kart saklama altyapisi lizerinden hizmet verecek diger firmalarin
haksiz rekabet ile avantaj saglamasi sonucunu doguracaktir. (...)”

..... ) tarafindan, BKM kart saklama hizmetinde kart numarasinin ilk alti ve son

dort hanesi ile TCKN numarasi alinarak islem yapilmasinin mimkin olmasina iligkin
olarak 6zetle su agiklamalarda bulunulmustur:

“‘BKM tarafindan sunulan BKM Express hizmeti basta olmak (lizere kart verisi
Saklama ve tek tikla 6deme ¢bziimlerinin basladigi giinden bu yana pazardaki
rekabeti oldukga olumsuz olarak etkiledigi ve etkilemeye devam edecegi
gorigtindeyiz. Kar amaci giitmeyen bir kurulus olarak BKM'nin 2012 yilinda
dijital ctizdan ile 6demelere iligskin piyasaya girmesi, (.....) dahil piyasadaki diger
oyuncular tarafindan ilk zamanlarinda sektéri tegvik edici ve bdlydticl bir
amaca hizmet edecegi yoniinde degerlendirilmistir. Fakat ilerleyen sireclerde,
asagida acgiklanan sebeplerden dolay, BKM'nin faaliyetleri sektére ve diger
hizmet sadlayicilara ticari zarar vermeye baslamis olup, ginimizde de bu
zarar devam etmektedir.

Ozellikle BKM'nin ortaklarinin Tiirkiye'nin en biiyiik 10 bankasi olmasi ve
Tirkiye'de faaliyet gbsteren 29 bankanin tamaminin da BKM (yesi olmasi,
bankalarin BKM'nin uygulamalarini 6éne g¢ikarmalarina ve diger kart saklama
hizmeti veren firmalarin ¢alismalarinin gitgide zorlasmasina sebep olmaktadir.

5 isbu dosyanin ilerleyen bélimlerinde “6deme hizmeti saglayicisi kuruluglar’ terimi, 6493 sayili Kanun
kapsamindaki tanimindan daha genis olacak sekilde kart verisi saklama gibi tali hizmetleri veren
kuruluslar da kapsayacak sekilde kullanilacaktir.
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(

Bankalarin kart verisi saklama sdrecgleri ile ilgili bazi direkt entegrasyon
opsiyonlarini (kullanicidan kart bilgisinin sadece bir kisminin alinip devaminin
bankadan temin edilmesi, SMS ile dogru/ama kodunun direkt banka (lizerinden
kullaniciya génderilmesi gibi) sadece BKM'ye sunmasi ve bu alanda hizmet
veren diger firmalara sunmamasi nedeni ile BKM, is ortaklarinin géziinde
guvenlik agisindan daha avantajli bir imaja burdndirdlmuastir. (... ) Daha da
6tesi, BKM'nin, bankadan génderilen bu SMS dogrulama kodlarinin, édeme
isleminin 3D Secure olarak gergceklesmis sayilmasi igin yeterli olacagini
savunmasi ve bu durumun dogru olmamasina ragmen bankalarca da
desteklenmesi (.....) ve diger hizmet saglayicilarini is ortaklarinin géziinde
dezavantajli konuma dusdrmastdr.

Kart verilerinin sadece ilk alti ve son dért hanesinin kullanicidan alinarak diger
kisimlarin banka entegrasyonu Ulzerinden temin edildigi bir yapi bankalar
tarafindan sadece BKM'ye saglanmaktadir. Bunun digindaki tiim kart saklama
hizmeti veren tesebbliisler ((.....) dahil) bu bilgilerin tamamini kullanicidan
almakta ve kaydetmektedir.

Bankalarin BKM'ye bu alanda sadladigi entegrasyon imkanini diger hizmet
saglayicilara da saglamasi rekabetgi ortamin saglikli igleyisi igin kritik bir unsur
olacaktir. Bu nedenle, kart bilgisinin sadece ilk 6 ve son 4 hanesi ve TCKN
alinarak bankadan kart bilgilerinin temin edilecegi entegrasyon da dahil olmak
tizere, kartin son kullanma tarihinin bankadan otomatik olarak gtincellenebildigi
ve BKM ve Masterpass'e 6zel uygulanan kart sahibine banka (izerinden SMS
OTP dogrulama mesaji gbnderiminin yapilabildigi (kart kayit ve islem
sirasinda) entegrasyonlari da firmamiz igin gerceklestirmeyi talep etmekteyiz.”

) tarafindan génderilen cevabi yazida, kart saklama hizmetinin sunulmasina iliskin
olarak bankalar tarafindan BKM ve diger 6deme kuruluslarina farkli uygulamalar
sunulup sunulmadigina iliskin olarak ise su agiklamalara yer verilmistir:

“Bankalar ayrica (.....) gibi bagimsiz kart verisi saklama hizmet saglayicilarinin
hizmet verdigi firmalarin sanal poslarini CVV’siz isleme agmayi reddederek
(kayitl kartlarla yapilan tek tikla 6deme ve dlizenli 6deme islemleri igin bu konu
teknik bir zorunluluktur), (.....) gibi firmalarin hizmet vermesini zorlagtirmis ve
dolayli olarak c¢ikartilan bu zorluk, BKM'nin faaliyetlerini sorunsuz olarak
ylritmesine fayda saglamistir.

Kart verisi saklama hizmeti saglanan is ortaklarinin en 6nem verdigi konulardan
bir tanesi de yukarida da belirtildigi (zere son kullanma tarihi dolan kartlarin
bilgilerinin giincellenmesi konusudur. Ozellikle muisterilerinin kart verisini
saklayarak uzun dénemli diizenli 6deme talimati ile mdgterilerinden periyodik
olarak 6deme alan is ortaklarinda bu konu azami 6nemli hale gelmektedir. (...)
BKM'ye bankalar tarafindan son kullanma tarihi dolan kartlarin bilgilerinin
otomatik olarak glincellenmesi ile ilgili bir imkan taninmasi bu sektérdeki diger
firmalar ciddi anlamda olumsuz olarak etkilemekte ve pazar kaybi
yasanmasina yol agmaktadir.

Yine bankalar tarafindan BKM ve Masterpass'e 6zel uygulanan kart kaydetme
ve islem sirasinda kart sahibine banka lizerinden SMS OTP dogrulama mesayji
gbénderiminin  yapilabildigi entegrasyonlarin bu sektérdeki diger hizmet
saglayicilari saglanmamasi, bu firmalari ciddi anlamda olumsuz olarak
etkilemekte ve pazar kaybi yagsanmasina yol agmaktadir.”

9/27



18-19/337-167

31) (.....) tarafindan gonderilen cevabi yazida, BKM tarafindan sunulan kart saklama
hizmetine ve bu hizmetin piyasaya etkisine iligkin olarak 6zetle asagidaki ifadelere yer
verilmistir:

“‘BKM tarafindan sunulan BKM Express bagta olmak lizere kart saklama hizmeti
bagladigi gliinden beri zaten hassas dengeler lizerinde olan pazardaki rekabeti
daha da olumsuz etkilemigtir ve etkilemeye de devam etmektedir.

Bankalar BKM uygulamalarini 6n plana ¢ikarmakta ve kullanimini
desteklemektedirler. Bu da mdusteriler (liye is yerleri) ve kart hamilleri (son
kullanicilar) nezdinde BKM'nin rakiplerine gbre daha glivenilir olduguna yénelik
gercede aykiri bir algi yaratmaktadir.

BKM'nin sahip oldugu ve diger kartl 6deme sektéri oyuncularina taninmayan
entegrasyon imkani sayesinde, yani kart bilgisinin bir kismi ve TCKN ile diger
bilgilerin bankadan temin edilmesi, SMS ile dogrulama kodunun dogrudan ilgili
banka (zerinden gitmesi &6zelliklerinin sadece BKM'ye sunulmasi sebebiyle
BKM'nin daha gtivenli olduguna dair gergege aykiri bir algi yaratiimistir.

BKM'nin sundugu avantajlarmig gibi gésteriimeye calisilarak s6z konusu kart
verisi saklama hizmeti ile 4054 Sayili Kanun'un 5. maddesindeki kosullari
sagladigi iddia edilmistir ancak kart verisinin saklanmasi hizmeti ile elde edilen
avantajlarin biylik bir bélimd, bu hizmeti veren diger tesebblisler tarafindan da
saglanabilmektedir.

(...) BKM'yi diger tesebblislerden ayiran tek husus, bankalar ile olan miinhasir
entegrasyonudur. Ayni entegrasyonun tim kart saklama hizmeti veren
tesebblislere acgilmasi, hem daha fazla kullanicinin yararina olacak hem de
sektérdeki rekabetin adil olmasini saglayacaktir.

BKM kart saklama hizmetinin girketimizin pazardaki rekabet gliciinl ortadan
kaldirdigini kanitlayan somut 6rnekleri dikkatinize sunmak isteriz. Sirketimizden
hélihazirda 6deme hizmeti ve bunun yaninda kart saklama hizmeti alan
mlsterilerinden bir kismi, BKM kart saklama hizmetine dair duyumlar almig ve
bu kart saklama hizmetinin sagladigi avantajlardan faydalanmak istediklerini
iletmiglerdir.”

(32) BKM tarafindan sunulan kart saklama hizmetinin diger 6deme kuruluglarina da
acilmasina iligkin olarak (.....) tarafindan goénderilen cevabi yazida 6zetle su ifadeler
yer almistir:

‘BKM kart saklama hizmetinden hizmeti dglnci kigilere kullandirmak (izere
faydalanmak icin teknik gereksinimlere bakildiginda BKM sistemine sahip
oldugunuz sanal POS'larin tanimlanmasi gerekmektedir. S6z konusu sanal
POS'lar sirketimiz gibi 6deme kuruluglari igin olduk¢ca hassas ve rakiplerle
paylagsiimasi sakincall ticari bilgiler icermektedirler. Bu nedenle s6z konusu bu
teknik gereklilik sebebi ile BKM kart saklama hizmetinin kullaniimasi sirketimizin
ticari sirlarinin rakibine agiklanmasi sonucunu doguracaktir. (...) Sirketimiz ile
sanal POS'lar arasinda teknik olarak bir (g¢linci tarafin, yani BKM'nin girecek
olmasi, 6deme islemlerinin sdresini artiracak, sirketimizin s6z konusu
taahhditlerini riske sokacak ve BKM tarafinda yasanacak teknik bir aksaklik
sirketimizin ~ sundugu 6deme hizmetinin de performansini  dogrudan
etkileyebilecektir.”
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(.....) tarafindan goOnderilen cevabi yazida, bankalarla BKM arasindaki

entegrasyona iligkin olarak ise 6zetle su agiklamalarda bulunulmustur:

(

“‘BKM kart saklama hizmetini, diger tesebbdiislerin hizmetlerinden ayiran yegane
unsur bankalar ile arasinda olan entegrasyondur. Kart Saklama Hizmeti
Muafiyet Karari'nda bireysel muafiyet veriimesine gerekge olarak gdsterilen ve
4054 Sayili Kanun'un 5. Maddesindeki kosullari sagladigi seklinde yorumlanan
tim Ozellikler kart saklama hizmetinin olagan sonuglandir. BKM kart saklama
hizmetinin tagidigi ekstra avantajlar ise yine s6z konusu entegrasyonun BKM'ye
sagladigi avantajlardan oteye gegcememektedir.

Bunun yaninda BKM'nin sahip oldugu ve kartli 6deme pazarindaki tesebbdiislere
taninmayan bankalar ile entegrasyon imkani yani kart bilgisinin bir kismi ve
TCKN ile diger bilgilerin bankadan temin edilmesi, SMS ile dogrulama kodunun
dogrudan ilgili banka lzerinden gitmesi 6zelliklerinin sadece BKM'ye sunulmasi
sebebiyle BKM'nin daha givenli olduguna dair gercege aykiri bir algi
olusmasina sebep olmaktadir.

Sirketimizin kart verisi saklama hizmeti verebilmesi i¢in son kullanicidan kredi
karti bilgilerinin tamamini yani hassas 6deme verisini almasi gerekmektedir. Bu
sebeple de sirketimizin yillik olarak mutlaka PCI DSS uyumluluk denetiminden
gecerek uyumluluk sertifikasi almasi gerekmektedir. Bu sertifikanin alinabilmesi
ise oldukga uzun siren ¢alismalar ve maliyetli bir yatirim yapiimasina baglidir.
Bu durum hassas 6deme verisi almayan, dolayisiyla PClI DSS uyumluluguna
gereksinim duymayan BKM kargisinda kart verisi saklama hizmeti agisindan
daha fazla maliyete katlanmasi gereken ve dolayisiyla bu maliyeti miisterilerine
yansitan bu tesebbdlislerin rekabet gliciinii ortadan kaldirmaktadir.

BKM ile bankalar arasindaki béylesi bir entegrasyonun sirketimiz ile bankalar
arasinda da kurulabilmesi igin farkli bankalara talepler iletilmistir, ancak hentiz
bu talebimiz kabul gérmemistir.”

) tarafindan gonderilen cevabi yazida, BKM tarafindan sunulan kart saklama

hizmeti, bu hizmetin piyasaya etkileri ve diger 6deme kuruluslarinin da BKM'’nin
altyapisini kullanabilecek olmasina iligkin su aciklamalar yapiimistir:

‘Kart saklama hizmetlerine ybnelik olarak sadece BKM'nin sahip oldugu bazi
entegrasyonlar sebebiyle 6rnegin kart bilgisinin ilk 6 ve son 4 hanesine ek
olarak TCKN bilgisiyle édeme alinmasi, son kullanim tarihinin otomatik
gtincellenmesi, SMS ile dogrulamanin direkt ilgili banka Uzerinden gitmesi gibi
BKM disinda diger oyuncularin saglayamayacagi 6zellikleri saglamak mdmkdin
olmaktadir.

Kartlarin ilk 6 ve son 4 hane bilgisi ve TCKN ile 6deme alinmasi ve bunun
pazarda bankalarin ortakligi ya da Uuyeligi bulunan bir kurum tarafindan
yapillmasi mdsteriler nezdinde 'daha glvenilir 6deme ybntemi' algisi
olusturmaktadir. Diger oyuncular/kuruluglar tarafindan saglanamayacak olan bu
hizmet ve 6zellikler ile de BKM'nin ¢ok daha avantajli ve pazarda hakim duruma
gelmesi, diger kurumlarin rekabet edemeyecek pozisyona itilmesi dogal
olacaktir.
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(

Pazarda kart saklama hizmeti sunan girketimizin sistemlerini BKM sistemlerine
uyumlu hale getirilebilmesi igcin, miigterilerimizin "ticari sir" niteligindeki hassas
ve rakiplerle paylasiimasi sakincali verilerin de BKM ile paylagiimasini
gerektirecektir. Yapiimasi gerekecek bu teknik uyumluluk ¢alismalari, girketimiz
ile mdsgterileri arasina bir (glincl kisi olacak olan BKM'nin girmesi, 6deme
islemlerinin siiresini uzatacak olup, ilgili tyelerimizin performanslarinda diiglise
ve migteri memnuniyetsizligine sebebiyet verecektir.”

) tarafindan goénderilen yazida, BKM ile bankalar arasindaki entegrasyona iligkin

olarak ise 0zetle su degerlendirmeler yapilmistir:

(

‘BKM altyapisina kart kaydederken, miisteriden sadece ilk 6 ve son 4 hane
bilgisine ek olarak TCKN bilgisi istemekte, bu bilgilerle banka lizerinden kurulan
dogrudan iletisimle kart dogrulamasi saglamakta ve ilgili 6deme bu dogrultuda
alinabilmektedir. Ek olarak, kartin Son Kullanim Tarihi ve CVV/CVC bilgileri de
istenmemekte, Kart Saklama Servisi (token) araciligiyla yapilan 6demelerde
CVV/CVC dahil kartla ilgili herhangi bir ek bilgi istemeden islemler
gerceklestirilebilmektedir.

BKM'nin sundugu sadece kartin ilk 6 ve son 4 hane bilgisi ve TCKN ile 6deme
alinmasini saglayan servisi, is ortaklarinin 6deme akiglarini buna gbre
kurgulamasina neden olmaktadir. Bu kurguyu entegre eden ig ortaklari (6rnegin
sigorta sirketleri) kart saklamak ve/veya kart saklama hizmeti sunan bizlerle
calismak istediklerinde, bu tesebblislerin 6deme iglemi igcin kartin 16 hanesinin
tamamina ek olarak CVV ve SKT bilgisini de istemesi, is ortagi tarafindan kabul
gérmemekte veyahut is ortaklarina yliksek entegrasyon maliyeti ¢ikarttigi igin,
bu hizmetleri saglayan bizlerin tercih edilememesine neden olmaktadir.

S6z konusu entegrasyon miinhasir olarak sadece bankalar ile BKM arasinda
olup, sirketimizin bankalarla benzer entegrasyonlari bulunmamaktadir. BKM ile
bankalar arasindaki entegrasyonun sirketimizle bankalar arasinda da
kurulabilmesi igin farkll tarihlerde farkli bankalara ilettigimiz taleplere heniiz
olumlu dénis almamis durumdayiz. Kaldi ki, bankalar ile BKM arasindaki bu
organik bag nedeniyle, sirketimiz bankalardan benzer servisler istediginde,
BKM'ye ybnlendirmeler yapilmaktadir.”

) tarafindan gdénderilen cevabi yazida ise, BKM tarafindan sunulan kart saklama

hizmetine ve bu hizmetin piyasaya etkilerine iligkin olarak Ozetle su acgiklamalarda
bulunulmustur:

“‘Neredeyse blitiin dyelerini Tlrkiye'deki tim bankalarin olugturdugu ve
yukarida belirtmis oldugumuz lizere tiim ortaklari da bu lyelerin iginde oldugu
bankalar olan BKM uygulamalari, dogaldir ki bu bankalarca desteklenmekte ve
6n plana ¢ikarilmaktadir. Bu durum ise, zahiri bicimde mdisteriler (liye igyerleri)
ve kart sahipleri (nihai kullanicilar) agisindan BKM'nin rakiplerine gére daha
guvenilir oldugu imajini gizmektedir.
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Kartli 6demeler pazarindaki kart saklama hizmetlerine iliskin bankalarla
yalnizca BKM'nin sahip oldugu bazi 6nemli direkt entegrasyon imkanlari (yani
6demenin gergeklegtiriimesi igin kart bilgisinin bir kisminin-kartin ilk 6 ve son 4
hanesinin ve TCKN'nin iletiimesinin yeterli olmasi-son kullanma tarihinin
otomatik giincellenmesi, TCKN ile diger bilgilerin ilgili bankadan temin
edilebilmesi, SMS ile dogrulama kodunun dogrudan ilgili banka (izerinden
gitmesi, CVV'siz kart saklanabilmesi 6zellikleri gibi) sebebiyle, yine mlisteriler
ve kart hamilleri agisindan BKM'ce kart saklama hizmetinin saglaniyor
olmasinin daha glvenli olduguna iliskin yanlg bir algi olusmug durumdadir.

Tdm bu yukarida belirtilen miinhasir avantajlar, BKM'ye piyasa kosullarindan
daha farkli bir sekilde ve mesela lyelerimiz agisindan astronomik olabilecek
fiyatlarin ¢ok altinda fiyatlarla miisterilere hizmet vermesine olanak
saglamaktadir.

Ote yandan, kart sahibinin kayip/calinti durumunda ya da periyodik yenileme
stureglerinde BKM'nin bu kart bilgisini bankadan gelen verilerle otomatik olarak
glincellemesi de  misterinin  herhangi  bir  gilincelleme  yapmasini
gerektirmediginden, yine BKM'yi pazarda avantajli konuma getirmektedir.”

37) Yine (.....) tarafindan gonderilen cevabi yazida, BKM ile bankalar arasindaki

entegrasyon ve bankalar tarafindan BKM’ye saglanip da diger édeme kuruluslarina
saglanmayan imkanlara iliskin olarak 6zetle su degerlendirmelerde bulunulmustur:

“...806z konusu entegrasyon miinhasir olarak sadece bankalar ile BKM
arasinda olup, (....) bankalarla bu ybnde benzer entegrasyonlari
bulunmamaktadir. Buna karsin, (.....) BKM ile bankalar arasindaki béylesi bir
entegrasyonun (.....) bankalar arasinda da kurulabilmesi icin farkl tarihlerde
farkli bankalara talepler de iletilmis olup heniiz bu taleplerine olumlu déniis
(.....) bulunmamaktadir.

Bankalar ile BKM arasindaki bu organik bag Oylesine gqdcglidlr ki, kart
saklama hizmeti sunan (.....) diger kuruluglar bankalardan benzer servisler
istediginde BKM'ye ybnlendirmeler yapilmaktadir. Kart saklama hizmeti
dahilinde 6demenin gergeklesmesi i¢in bankalara iletilen SMS dogrulamasina
yonelik talepler de isteksizce karsilanmakta olup, ¢ogunlukla reddedilmektedir.
Bu dahi aslinda, BKM'nin ilgili pazardaki sarsilmaz, pozisyonuna en basit
ornegi teskil etmektedir.

BKM altyapisina kart kaydederken, mlisteriden sadece ilk 6 ve son 4 hane
bilgisine ek olarak TCKN bilgisi istemekte, bu bilgilerle banka (izerinden
kurulan dogrudan iletisimle kart dogrulamasi saglamakta ve ilgili 6deme bu
dogrultuda alinabilmektedir. Ek olarak, kartin Son Kullanim Tarihi ve
CVV/CVC bilgileri de istenmemekte, Kart Saklama Servisi (token) araciligiyla
yapilan 6demelerde CVV/CVC dahil kartla ilgili herhangi bir ek bilgi istemeden
islemler gergeklestirilebilmektedir.”

) tarafindan génderilen cevabi yazida ise, BKM tarafindan sunulan kart saklama
hizmetine iligkin olarak; bu hizmetin en énemli fonksiyonunun kart bilgilerinin tamami
alinmadan islem vyapilabilmesi oldugu ve bu durumumun kotu niyetli kullanimlari
azaltabilecegi belirtilmistir. Yine ayni cevabi yazida, BKM tarafindan sunulan hizmetin
bankalar tarafindan gerekli altyapi saglanmasi durumunda kendilerinin de sunmak
isteyecekleri 6zellikler barindirdigi, ancak kendilerinin BKM’nin elde ettigi boylesi bir
sistem/entegrasyona sahip olmadigi ifade edilmigtir.
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(.....) tarafindan goénderilen cevabi yazida ise Ozetle; BKM tarafindan sunulan kart
saklama hizmetine eklenen yeniliklerin teknik 6zelliklerine ve bu yeniliklerin pazara ne
sekilde sunulacagina iligkin olarak detayl bilgiye sahip olamamalarindan oturu kart
saklama hizmeti pazarina etkilerine iligkin degerlendirme yapamayacaklari, ancak
pazarin gelismesi acgisindan bdyle bir hizmetin saglanmasinin faydali olacagini
dugundukleri ifade edilmis olup, BKM'nin sahip oldugu entegrasyona benzer bir
entegrasyonun tesisi i¢in bankalara bagvuruda bulunmadiklari belirtiimistir.

(.....) tarafindan gonderilen cevabi yazida Ozetle; BKM'nin piyasada kart saklama
hizmet saglayicisi olarak faaliyet gostermesinin, pazardaki rekabet agisindan olumlu
etki yaratacagi ve bu sayede hizmet kalitesinin iyilesecegi ve fiyatlarin saglikh bir
sekilde dengelenecedi, bu hizmete eklenen yeni o6zelliklerin sektordeki hizmet kalitesini
ve kart hamillerinin veri guvenliklerini arttiracagi, bankalari ile BKM digindaki bir 6deme
kurulusuyla aralarinda benzer bir entegrasyon bulunmadigi ifade edilmistir.

(.....) tarafindan gonderilen cevabi yazida 6zetle; BKM kart saklama hizmetine eklenen
yeniliklerin, veri guvenligini saglayacagi, islem guvenligini arttirarak sahtecilik ve
dolandiricilik riskini azaltacagi ifade edilmistir. Ayni cevabi yazida ayrica, (.....) TTNET
ve Turk Telekom gibi kurumlara tahsilat iglemlerinde kullanilmak Gzere kart saklama
hizmeti sundugu, bunun disinda (.....) ile BKM arasinda olan entegrasyon diginda
herhangi bir 6deme kurulusuyla benzer bir entegrasyonlarinin bulunmadigi belirtiimistir.

(.....) tarafindan gonderilen cevabi yazida ise Ozetle; BKM kart saklama hizmetine
eklenen vyeniliklerin piyasaya olumlu yansiyacagi ifade edilirken, (.....) ile 6deme
kuruluslar arasinda, BKM ile (.....) arasindaki entegrasyona benzer bir entegrasyonun
bulunmadigi, kendilerine bu yonde ulasan bir talebin de bulunmadigi belirtilmigtir.

(.....) cevabi yazisinda Ozetle; kart verilerinin Gye igyerleri yerine kart saklama hizmeti
veren Kuruluslarca saklanmasinin kart hamillerinin veri guvenligini artiracagi, BKM'nin
sektordeki konumu sayesinde kart bilgileri saklama 6zelinde sagladigi avantajlarin kart
saklama hizmeti sunan diger kurumlara da saglanmasinin gerektigi ifade edilmis olup,
(.....)igtiraki olan (.....) kart saklama hizmeti sundugu ve bu hizmetin sanal POS sahibi
olan butun Uye igyerleri icin (.....) kartlarina ek olarak diger tUm bankalara ait kart
bilgilerini de kapsayacak sekilde sunuldugu belirtilmigtir.

(.....) tarafindan goénderilen cevabi yazida ise Ozetle; BKM kart saklama hizmetine
eklenen vyeniliklerin piyasaya olumlu yansiyacagi, BKM'nin yaninda BKM ile olan
entegrasyona benzer bir entegrasyonun MASTERCARD ile de kurulmus oldugu, bu iki
tesebbus haricinde herhangi bir 6deme kurulusu ile benzer bir entegrasyonun
kurulmadigi ve kendilerine bu yonde ulagan bir talebin de olmadigi belirtiimistir.

G.5. Hukuki Degerlendirme

G.5.1. BKM Kart Saklama Hizmetinin 4054 sayili Kanun’un 4. Maddesi A¢isindan
Degerlendirilmesi

Yukarida acgiklandigi uzere BKM, yatay seviyede birbirine rakip konumunda bulunan
bankalarin bir araya gelerek olusturduklari ve ortak karar aldiklari bir tesebbUs birligi
niteligindedir. Bu bakimdan, her ne kadar anonim sirket statisunde olsa da, BKM’nin
s6z konusu kontrol yapisi ile karar alma mekanizmasinin, BKM tarafindan hayata
gecirilen uygulamalarin rekabet hukuku kapsaminda degerlendiriimesinde dikkate
alinmasi gerekmektedir.
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Bildirime konu kart saklama hizmeti, bankalarin bir araya gelerek olugturduklari BKM
catisi altinda sunulan bir hizmettir. Bu hizmetle, esasen teknolojik yeniliklerden
faydalanilarak, bankacilik hizmetlerinin ve 6zellikle karth 6deme islemlerinin daha
guvenli ve kolay bir gekilde yurutilmesi hedeflenmektedir.

Rekabet hukuku perspektifinden bakildiginda, bankalar arasi rekabetin bir pargasini
teskil eden ve kartli 6deme hizmetleri ile yakindan iligkili kart verisi saklama hizmetinin,
her bir bankanin kendi bunyesinde olusturup gelistirimesi ya da bankalarin
birbirlerinden bagimsiz olarak dis servis sadlayicilar ile anlasip (“outsource’)
musterilere sunulmasi mumkun iken, tesebbus birligi niteliginde BKM c¢atisi altinda s6z
konusu hizmetin verilmesi, pazardaki rekabetin etkilenmesine yol acmaktadir. Bu
anlamda, tesebbus birligi niteligindeki BKM’nin, rakip konumundaki kendi
ortaklari/uyelerinin, bankacilik sektorindeki ve bankacilik hizmetlerine yardimci
nitelikteki ikincil hizmetlerdeki rekabetini etkileyebilecek her tirll iktisadi faaliyetinin
4054 sayilh Kanun’un 4. maddesine aykiri oldugu dile getirilmelidir. Nitekim Kurul'un
BKM Express adi altinda yine BKM tarafindan sunulan elektronik clizdan hizmetine
iligkin karari ile igbu dosya konusunu teskil eden BKM kart verisi saklama hizmetine bir
yil sure ile muafiyet tanidigi kararinda da, s6z konusu hizmetlerin tesebbus birligi
niteligindeki BKM tarafindan sunulmasi nedeniyle bu uygulamalara menfi tespit belgesi
verilemeyecegi belirtiimistir.

G.5.2. BKM Kart Verisi Saklama Hizmetinin 4054 sayili Kanun’un 5. Maddesi
Acisindan Degerlendirilmesi

4054 sayih Kanun’un 5. maddesi uyarinca herhangi bir rekabet kisittamasina bireysel
muafiyet taninmasi igin iki olumlu ve iki olumsuz kosulun birlikte saglanmasi
gerekmektedir. Bu bakimdan igsbu dosya kapsaminda maddede sayilan her bir sartin
gercgeklesip gerceklesmediginin incelenmesine gerek duyulmaktadir.

G.5.2.1. Ekonomik veya Teknik Gelismenin Saglanmasi Sarti

Muafiyet incelemesinde ele alinan olumlu sartlardan ilki, mallarin tretim veya dagitimi
ile hizmetlerin sunulmasinda yeni gelisme ve iyilesmelerin ya da ekonomik veya teknik
gelismelerin saglanmasi olup, bu hukim c¢ergevesinde hangi hallerin ekonomik yarar
olarak kabul edilecegi mevcut sistemin 6zelliklerine gore degismektedir. Kisaca etkinlik
kazanimi olarak ifade edilebilen dagitimda, Uretimde vb. alanlarda ekonomik/teknik
gelisme ve kazanimlar, Uretim ve dagitim maliyetlerinin dasurulmesi, kalitenin
artinimasi, malin arzinda devamhligin saglanmasi, yeni piyasalara girisin
kolaylastirilmasi ve yeni UrUnlerin ya da Uretim tekniklerinin bulunmasi gibi cesitli
gorunumler arz etmektedir. Bu kapsamda, rekabeti kisitlayici bir anlasmanin muafiyet
korumasindan faydalanabilmesi igcin oncelikle rekabet Uzerindeki olumsuz etkisini
bertaraf edebilecek diizeyde bir etkinlik kazanimi sunabilmesi gerekmektedir.®

6 Muafiyetin Genel Esaslarina lliskin Kilavuz, 22. paragraf
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Genel olarak kart verisinin saklanmasi faaliyetleri, bir ticari iligkinin’ taraflarindan
bagdimsiz tguncu bir tarafin, 6deme isleminin gergeklestirimesinde kullaniimak Utzere
odeme igleminin gercgeklestirilecedi banka veya kredi kartina ait bilgileri belli givenlik
standartlari altinda tokenlestirmesi, saklamasi ve 6deme islemi sirasinda bu bilgileri
paylasmasi faaliyetleri olarak aciklanabilmektedir. Her ne kadar pazarda bu hizmeti
sunan tesebbusler tarafindan katma degerli farkli hizmet ¢ézimleri sunulsa da, bir
isyeri ile tuketici (“business to consumer — B2C”) yahut igyeri ile igyeri arasindaki
(“business to business — B2B’) ticari iligskilerde ve 6zellikle tekrarlayan édemelerde kart
verilerinin igyeri ile paylasiimadan PCI Veri Guvenligi Standartlar’’na uygun sekilde bu
iste uzmanlasmig taraflarca saklanmasi ve gerektiginde bu bilgilerin 6deme igleminin
gerceklesmesi icin kullaniimasi, kart verisi saklama faaliyetinin esasini olusturmaktadir.

Bu yonuyle kart verisi saklama faaliyetleri, givenlik kaygisini azaltmasi, 6deme basari
oranini arttirmasi ve kart ile 6demeye yonelik tuketici aligkanhgi olusturmasi agisindan
karth o6demeler ekosisteminin gelismesine katkida bulunmaktadir. Kartli ddemelerin
toplam 6demelerdeki oraninin artmasi ise gerek sahtecilik faaliyetlerinin azalmasi, kara
para aklanmasinin 6nune gecilmesi gibi guvenlik temelli konulardaki gerekse de vergi
kacakciliginin azaltilmasi, piyasadaki likit akisinin arttirlmasi gibi ekonomik ve mali
konulardaki faydalari ile Glke ekonomisinin geneli Uzerinde olumlu etkilere sahiptir. Bu
bakimdan, karth 6demelerin kolaylastiriimasina yonelik kart verisi saklama hizmetinin
hem mikro duzeyde hem de makro duzeyde ekonomik anlamda olumlu etkilerinin
oldugu soylenebilmektedir.

Diger taraftan, oOzellikle internet erisiminin yayginlagsmasi ve mobil uygulamalara
yonelik artan talep ile birlikte diinyada oldugu gibi tlkemizde de elektronik ticaret (e-
ticaret) artis gostermis ve bu artisa paralel olarak ¢evrimicgi alim-satim faaliyetlerine
dzgu ¢bzumlerin gergeklestirilmesi ihtiyaci ortaya cikmistir. Ornegin; belli internet
sitelerinden, 0Ozellikle de Uglncl taraf satis platformlari® Gzerinden aligveris
gerceklestirilirken her bir ahligveris icin kart bilgilerini paylasmak yerine, ileriki
donemlerde de kullaniimak Uzere kart verilerinin bir defa paylasildiktan sonra bu
verilerin saklanip gerektiginde ileriki 6demelerde tuketicinin (kart sahibinin) rizasi
dahilinde otomatik olarak kullaniimasina yonelik bir ig akigi ihtiyaci dogmustur. Nitekim
e-ticarette en Onemli sorunlardan biri olarak goérilen 6deme sayfasinda UrGndn
alimindan vazgecilmesi (alisveris sepetinin terk edilmesi) sorununun® baslica
sebeplerinden biri olarak gorulen kart verisini paylasmakta isteksiz olunmasi, kart verisi
saklama hizmeti sayesinde buyuk olgtude asilabilmektedir.

Genel olarak kart verisi saklama hizmetinin faydalarina degindikten sonra bildirime
konu BKM Kkart verisi saklama hizmetinin incelenmesi gerekmektedir. Cunku bilindigi
uzere 4054 sayili Kanun’un 5. maddesinde yer alan muafiyet sartlarindan biri olan
mallarin lretim veya dagitimi ile hizmetlerin  sunulmasinda yeni gelisme ve
iyilesmelerin ya da ekonomik veya teknik gelismenin saglanmasi sartinin karsilanip
karsilanmadiginin tayini icin anlasmayla ortaya cikacak etkinlik kazanimlarinin olup
olmadiginin arastiriimasi gerektirmektedir. Bu durum ise, anlagsma ve iddia edilen
etkinlikler arasindaki illiyet baginin incelenmesini iktiza etmektedir.

7 Ornegin; bir Griiniin satin alinmasi yahut bir hizmetten faydalaniimasi.

8 Ornegin; Hepsiburada, N11 ve Sahibinden gevrimigi satis platformlari.

9 Sepet terk etme (“Drop Out”), e-ticarette yaygin olarak karsilasilan bir sorundur. Statista’nin 2016’da
yaptigi arastirmaya gore tim diinyada bu oran, ortalama % 68.63'tlr, bkz. http://blog.euromsg.com/e-
ticarette-sepet-terk-etmeyi-olcmenin-4-yolu/ (son erigim tarihi: 04.06.2018).
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BKM kart verisi saklama hizmeti incelendiginde, yukarida ifade edildigi Uzere, bu
hizmetin esasini, Ozellikle tekrarlayan 6demeler'® alan sektorlerde gergeklesen
odemeler kapsaminda, kart verilerinin belli guvenlik standartlarinda ve belirli bir
Ozellikte saklanmasi faaliyeti olusturmaktadir. Nitekim Kurul’'un 23.03.2017 tarih ve 17-
11/134-61 sayih karari ile taninan bir yillik bireysel muafiyette, BKM’'nin “belirli
Ozellikleri haiz” ve “diger 6deme kuruluslarindan farkli bir yontem” ile s6z konusu
hizmeti vermesinin teknik bir gelisme olarak kabul edilmesinin 6nemli bir payi
bulunmaktadir. Bir bagka deyigle, zaten kart saklama hizmetini sunan 6deme
kuruluglarinin mevcudiyeti altinda bankalarin bir araya gelmesinden olusan BKM’nin bu
hizmeti saglayabilmesi, ancak bireysel muafiyet sartlarinin saglanmasi ile mumkin
olacaktir. Ancak gegen bir yillik suregte s6z konusu “farklihgin”, BKM’'nin sagladigi
teknik bir gelismeden ziyade, BKM’nin ortaklarinin bankalar olmasi ve bankalarin,
rakipleri 6deme kuruluslarina saglamadiklari entegrasyonu BKM’ye saglamalarindan
kaynaklandigi anlasiimaktadir.

Yukarida yer verildigi Uzere, BKM kart saklama hizmetini kart verisi saklamaya yonelik
pazardaki diger hizmetlerden ayristiran ve BKM kart verisi saklama hizmetini katma
degerli hale getiren birtakim ilave ¢dztimler/imkanlar, BKM tarafindan kullanicilara
sunmaktadir. Bu bakimdan, oncelikle s6z konusu katma degerli hizmetlerin neler
oldugunun ortaya konmasi ve sonrasinda bu katma degerli hizmetlerin, muafiyetin
kosulu olan etkinlik kazanimlarini dogurmaya elverigli ve uygun olup olmadiginin
incelenmesi gerekmektedir.

BKM tarafindan verilen kart saklama hizmetini diger oyunculardan ayiran uag¢ temel
Ozellik; “kullanicilardan hassas bilgilerin talep edilmemesi”, “kartlarin son kullanma
tarihlerinin otomatik olarak glincellenmesi” ve “bankalardan dogrudan bankada kayitli
cep telefonu numaralarina gonderilen islem guvenligine yonelik SMS” uygulamasidir.
S6z konusu hizmetlerin tamami, diger 6deme kuruluslarinin higbirisinde olmayan
bankalar ile BKM arasinda mevcut entegrasyona dayanmaktadir.

BKM kart verisi saklama hizmetini diger kart verisi saklama hizmetlerinden ayrigtiran ve
bu hizmeti farkh kilan 6zelliklere bakildiginda, BKM tarafindan sunulan kart kayit
servisinde (token alma) “BKM Express” sistemine uyumlu kartlar bakimindan, kartin ilk
alti ve son dort hanesi ve kart sahibinin TCKN bilgisinin paylasilmasinin yeterli olup
kart bilgilerinin tamaminin (16 numaralik kart hanesi ve son kullanma tarihi) yani
hassas kart verisinin paylasiimasina gerek duyulmamasini saglayan is ¢ozumu ©On
plana ¢ikmaktadir. Yukarida “BKM Kart Verisi Saklama Hizmetine Dair Bilgiler”
basliginda detaylica anlatildidi Gzere bu 6zellik, BKM tarafindan sunulan dijital ctizdan
hizmeti'" olan ve Kurul'un muafiyet tanidigi “BKM Express” sistemine uyumlu kartlar
icin gecerlidir.'> Bu yonlyle, “BKM Express” sistemiyle uyumlu kartlarin saklanmasi
isleminde hassas kart verisinin higbir sekilde igyerleriyle paylasiimamasi, BKM

10 Tekrarlayan 6demeler, sigorta poligelerinin yenilenmesi, spor salonu Uyelik aidatlarinin 6denmesi
yahut site aidatlarinin 6denmesi gibi bir yil, alti ay vb. siirelerde diizenli araliklarla tekrarlayan 6demeleri
ifade ettigi gibi (diizenli tekrarlayan 6demeler), ayni ahgsveris sitesinden farkli zamanlarda Urin satin
alinmasi gibi belli ddnemlere bagh kalmadan gergeklestirilen tekrarlayan 6demeleri de ifade etmektedir
(dlizensiz tekrarlayan 6demeler).

" Dijital Clizdan Hizmeti: Kullanicilarin farkh bankalara ait birden ¢ok banka/kredi kartini tek bir
uygulama Uzerine tanimladiklar ve 6deme islemi sirasinda sadece hangi banka/kredi karti ile 6deme
yapacaklarini secip kart bilgilerini paylasmadan anlagmali isyerlerinden aligveris yapabildikleri sistem.

12 Bir dijital clizdan hizmeti olan “BKM Express” uygulamasina kayit olmak igin kart sahibinin kartinin ilk
altt ve son dort hanesi ile kart sahibinin T.C. kimlik numarasi bilgisinin giriimesi yeterli olmakta ve
0deme isleminin gergeklesmesi esnasinda gereken diger kart bilgileri, BKM’nin bankalar ile arasinda
tesis ettigi entegrasyon sayesinde ilgili karti gcikaran bankadan elde edilmektedir.
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tarafindan sunulan kart verisi saklama hizmetinin tlketiciler nezdindeki guvenirlik
algisini yukseltmektedir.

BKM kart verisi saklama hizmetini katma degerli hale getiren bir diger nitelik ise, yine
“‘BKM Express” sistemine uyumlu kartlarla gergeklestirilecek 6deme islemlerinde, bu
kartlarin son kullanma tarihi bilgisinin otomatik guncellenebilmesi 6zelligidir. Verisi
saklanmak Uzere bir kartin kaydedilmesi anindaki son kullanma tarihinin 6deme islemi
esnasinda gegerliligini yitirmis olmasi durumunda 6deme iglemi gerceklesmemekte ve
kart sahibinden kartin guncel son kullanma tarihi elde edilmeye calisiimaktadir. Bu
durum ise kart saklama hizmetinden beklenen faydalarin elde edilmesini zorlastiran bir
husustur. Pazardaki diger kart saklama hizmetlerinde olmayan “kartin glincel son
kullanma tarihinin otomatik elde edilmesi” 6zelligi, tahsilat basari oraninin artmasina
katkida bulunarak hem tiketiciler hem de igyerleri agisindan fayda saglamaktadir.

BKM Kkart verisi saklama hizmetini pazardaki diger kart verisi saklama hizmetlerinden
farkhlastiran bir baska oOzellik, “SMS OTP” ile dogrulama segenedinin sunulmasina
yonelik is ¢ozumudur. Halihazirda kart saklama hizmeti veren diger kuruluglarin da
sunabilecegi SMS OTP ile dogrulama hizmetinin BKM 6zelinde farklilagsmasinin nedeni
ise BKM'nin bankalar ile mevcut entegrasyonu sayesinde kart sahibinin telefonuna
gonderilen sifrenin dogrudan karti ¢ikaran banka tarafindan kart sahibinin bankada
bulunan glincel telefon numarasina génderilmesidir. Ornegin; SMS OTP 6zelligiyle kart
saklama hizmeti veren A sirketi musterisine, 6deme islemi esnasinda A sirketinden
gelen SMS ile dogrulama sifresi gonderilirken, BKM’den bu hizmeti alan bir kullaniciya
dogrulama sifresi dogrudan kartin ait oldugu banka tarafindan goénderilen SMS ile
iletiimektedir. Kart numarasinin ilk alti, son dért hanesi ve TCKN bilgisiyle kayit altina
alinan Kkartlar icin gecerli olan bu Ozellik sayesinde, gerek kartin kayit islemi
asamasinda gerek bu kartla gerceklestirilen 6deme islemi esnasinda kart sahibi
dogrudan bankasindan gelen sifreyi almaktadir. Bu 06zellik, tuketiciler nezdinde
BKM’nin sundugu hizmetin daha glvenli oldugu algisini olusturmaktadir.

Yukarida yer verilen agiklamalar dogrultusunda, BKM tarafindan sunulan kart verisi
saklama hizmetini, pazardaki diger kart verisi saklama hizmetlerinden ayristiran ve
BKM tarafindan sunulan hizmeti katma degerli hale getiren nitelikleri tekraren su
sekilde siralamak mumkundur:

- Hassas kart verisinin igyerleri ile paylagilmadan kart verisinin saklanabilmesi,
- Kartin guncel son kullanma tarihinin otomatik elde edilebilmesi,
- SMS OTP hizmetinin bankalar Uzerinden gergeklestirilebilmesi.

So6z konusu her U¢ katma degerli hizmetin sunulabilmesinin temel altyapisini, BKM ile
BKM uyesi bankalar arasindaki entegrasyon teskil etmektedir. BKM, bankalar ile ayri
ayri anlagsmak ve boylelikle bankacilik altyapisini kullanmak suretiyle yukarida yer
verilen hizmetleri, kendi kart verisi saklama hizmetine dahil etmektedir. Bankalar, BKM
ile tesis ettikleri entegrasyon ile kendi bilgi havuzlarindan (6ér. kart numarasinin 16
hanesi ve kartin guncel son kullanma tarihi) BKM’'nin faydalanmasini saglamaktadir.
Diger bir deyisle, BKM, bankalarla sagladigi entegrasyon Uzerinden bankalardan elde
ettigi hizmeti, kendi misterilerine yani isyerlerine sundugu kart saklama hizmetinde bir
girdi olarak kullanmakta ve sundugu kart saklama hizmetini katma degerli hale
getirmektedir. Bu yonuyle BKM ile bankalar arasinda BKM’nin alici, bankalarin ise
saglayici konumunda bulundugu dikey bir iligkinin oldugunu sdylemek mumkuanddr.
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Kart verisi saklama hizmetinde yer alan katma degerli s6z konusu hizmetlerin, kart
bilgilerinin guvenlikli bir sekilde saklanmasi ve tahsilat bagari oraninin artmasina
hizmet etmesi yonuyle pazarda etkinlik dogurdugu muhakkaktir. Keza, bildirim
Formunda ifade edildigi Uzere karth 6demelerin Ulke ve dinya ekonomilerine katkilari
da dikkate alindiginda, bildirime konu kart saklama hizmeti, karth 6demelere iligkin
guvenlik risklerini bertaraf etmek, tahsilatlarin hizla gergeklesmesini saglamak,
tahsilatlarda basari oranini artirmak ve finansal kayiplarin énine gegmek suretiyle
etkinlik kazanimi saglamaktadir. Ancak Muafiyetin Genel Esaslarina iligkin Kilavuz’'un
26 ve 27. paragraflarinda belirtildigi Uzere, rekabeti sinirlayici anlasma ile 6ne strllen
etkinlikler arasinda dogrudan bir illiyet baginin ortaya konmasi, diger bir deyigle,
etkinlik kazanimlarinin rekabeti sinirlayici anlasma ile hedeflenen faaliyetlerden
kaynaklaniyor olmasinin ortaya konmasi gerekmektedir. Rekabeti sinirlayici anlasma
ile ortaya c¢ikan dolayh etkilerin ise, 5. madde kapsaminda degerlendirmeye konu
olacak mahiyette etkinlik kazanimi olarak nitelendirilmesi mumkun degildir.

BKM’nin sundugu kart verisi saklama hizmetinin pazarda gdsterebilecedi etkinlik
artiglarina bakildiginda, bu etkinliklerin bir kisminin esasen BKM’nin bankalarla
kurdugu entegrasyondan ve dikey iliskiden kaynaklandigi gorulmektedir. Etkinlik
kazanimlarinin diger kisminin ise, kart saklama hizmetinin dogasindan kaynaklanan ve
sadece BKM’nin degil, pazardaki diger tesebbuslerin de sundugu kart saklama
hizmetinin bir sonucu olarak ortaya c¢ikan etkinlik kazanimlari oldugu anlagiimaktadir.

Bu bakimdan, kart saklama hizmeti sunan diger tesebbuslerin de bankalarla benzer bir
dikey iligki kurmasi durumunda™ elde edilebilecek etkinlik kazanimlari dahi, bankalar
arasindaki rekabetin bir pargasini tegkil eden hizmeti, bankalarin ortak bir sekilde
gelistirmesini, fiyatlandirmasini ve nihayetinde pazarlamasini makul gosterecek
nitelikte degildir. Nitekim defaten belirtildigi Gzere, 4054 sayili Kanun’'un 5. maddesi
kapsamindaki bir etkinlik kazanimindan bahsetmek igin kart saklama hizmetini her bir
bankanin salt kendisinin sunmasi yerine, BKM catisi altinda rakipleriyle ortak bir
sekilde sunmasindan dogan bir etkinlik artisinin saglanmasi gerekmektedir. Yurutulen
incelemeler ve elde edilen bilgiler dogrultusunda ise isbu dosya kapsaminda kart verisi
saklama hizmetinin BKM tarafindan veriimesine 6zgu ve BKM tarafindan bu hizmet
veriimedigi takdirde elde edilemeyecek herhangi bir etkinlik kazanimina
rastlanmamistir. Bankalarin diger 6deme kuruluglarina da benzer sekilde entegrasyon
hizmeti vermesi durumunda ayni etkinlik kazanimlarinin elde edilmesi mumkundur. Bu
anlamda, BKM’nin sundugu hizmete 6zgu teknik ve ekonomik bir gelisme, ancak
bankalarin s6z konusu hizmeti BKM'ye vermesi ve diger 6deme kuruluglarina
vermemesi halinde ortaya ¢ikmaktadir. Bu durum ise hem BKM ve 6deme kuruluslari
hem de bankalar ile 6deme kuruluslari arasindaki rekabeti dogrudan etkilemektedir.
Ustelik BKM'yi olusturan bankalardan bazilarinin bu hizmeti halihazirda vermesi ve
digerlerinin de potansiyel olarak bunu verebilecek olmasi, BKM ve bankalar arasindaki
potansiyel ve hatta dogrudan rakiplik iliskisini de ortaya ¢ikarmaktadir. Oysaki BKM’nin
temel iglevi, kartli iglemlere yonelik olarak ortaya cikan takas islemlerinin yerine
getirilmesidir.

Bu cercevede BKM bunyesinde, kart saklama hizmetinin sunumu noktasinda 4054
saylh Kanun’'un 5. maddesi anlaminda etkinlik kazanimlarinin saglanmadigi ve bu
yonuyle bildirim konusu uygulamanin 4054 sayili Kanun'un 5. maddesinin birinci
fikrasinin (a) bendindeki sarti kargilamadigi degerlendiriimektedir.

18 Halihazirda bu dikey iliskinin neden kurulamadigina yonelik aciklamalara asagida “G.5.2.3. Piyasanin
Onemli Bir Bélimiinde Rekabetin Ortadan Kalkmamasi Sarti” bagh@inda yer verilmistir.
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G.5.2.2. Tuketici Yararinin Saglanmasi Sarti

Muafiyetin ikinci sarti, ortaya ¢ikan etkinlik kazanimlarindan tiketicilerin de yarar
saglamasini aramaktadir. S6z konusu sartin gerceklesmesi, 4054 sayili Kanun'un 5.
maddesinin birinci fikrasinin (a) bendindeki sarta yani rekabeti sinirlayici anlagsma
neticesinde etkinlik elde edilmesi sartina bagh olup, ancak etkinlik kazaniminin s6z
konusu oldugu bir durumda bu etkinlik artisindan tuketicilerin fayda saglayip
saglamadigi arastiriimaktadir.

Etkinlik kazanimina iligkin sartin gergeklesip gerceklesmediginin analizine iligkin
yukarida yer verilen agiklamalarda belirtildigi Uzere, rekabeti sinirlayici anlagma ile one
surllen etkinlikler arasinda dogrudan bir illiyet baginin ortaya konmasi, diger bir
deyigle, etkinlik kazanimlarinin anlasma ile hedeflenen faaliyetlerden kaynaklaniyor
olmasinin ortaya konmasi gerekmektedir. PCI Veri Guvenligi Standartlar’'na sahip
herhangi bir kurulug ile bankalar arasinda BKM’nin sahip oldugu sekilde bir
entegrasyonun tesisi durumunda da ortaya ¢ikabilecek, yahut kart verisi saklama
hizmetinin dogasindan kaynaklanip bu hizmetin BKM tarafindan sunulmasina 6zgu
olmayan etkinlik kazanimlari, 4054 sayili Kanun'un 5. maddesi kapsaminda
gorulebilecek etkinlik kazanimlari degildir. Bu bakimdan, muafiyetin ilk kosulu olarak
etkinlik kazaniminin gergeklestigine yonelik bir bulguya rastlanilmamasi nedeniyle
bildirime konu uygulama neticesinde tlketicilerin fayda saglamasindan da
bahsedilemeyecektir. Cinkli BKM'nin etkinlik kazanimlari, rakip konumundaki 6deme
kuruluglarinin pazara girisinin engellenmesi ya da pazardaki faaliyetlerinin
zorlastirimasi pahasina ortaya gikmaktadir. Ustelik bu durum, BKM'nin ortaklari olan
bankalarin birgok alanda rakibi konumunda olan 6édeme kuruluglarinin birden fazla
pazarda faaliyetlerinin zorlastirilmasina yol agabilecek kadar buyuk bir etkiye sahiptir.
Tum bu nedenlerle, rakip bankalarin BKM c¢atisi altinda ortak bir sekilde sunduklari kart
verisi saklama hizmetinin, ortaya c¢ikan etkinlik kazanimlarindan tuketicilerin yarar
saglamasina yonelik muafiyet kosulunu karsilamadigi degerlendiriimektedir.

G.5.2.3. Piyasanin Onemli Bir Boliimiinde Rekabetin Ortadan Kalkmamasi Sarti

Bildirime konu uygulamanin muafiyet almasi icin gerekli olan bir diger sart, piyasanin
onemli bir boéluminde rekabetin ortadan kalkmamasidir. Bu sartin karsilanip
karsilanmadiginin analizi, kart verisi saklama pazarindaki rakiplerin durumu, bu
rakiplerin BKM Uzerinde olusturdugu rekabetgi baskinin seviyesi ve anlagsmanin
mevcut rekabetci yapi Uzerindeki etkisinin incelenmesini gerektirir.

Pazarda kart verisi saklama hizmeti veren tesebbuslere bakildiginda, bu hizmeti veren
tesebbuslerin bankalar ve banka disi tesebbusler seklinde ikiye ayrildigi goruimektedir.
Banka digI tesebbusler, bankacilik lisansina sahip olmayip mevduat toplama ve kredi
kullandirma gibi klasik bankacilik faaliyetlerini yUritememektedir. S6z konusu
tesebbusler, 6493 sayili Kanun uyarinca lisansli 6deme kurulusu statlistunde faaliyet
gOsteren tesebbusler olabilecedi gibi 6deme hizmetinden bagimsiz bir sekilde kart
verisi saklama hizmeti veren tesebbusler de olabilmektedir. Bu bakimdan, BKM
tarafindan sunulan kart verisi saklama hizmetine mukabil, pazarin 6nemli bir
bdliminde rekabetin devam edip etmediginin tespiti icin hem bankalar tarafindan
sunulan kart verisi saklama hizmetinin hem de banka digi kuruluslar tarafindan sunulan
kart verisi saklama hizmetinin incelenmesi gerekmektedir.
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Oncelikle kart verisi saklama hizmeti pazarindaki bankalarin faaliyetlerine bakildiginda,
tum bankalarin kart verisi saklama faaliyetinde bulunmadigi, bu faaliyeti yUruten
bankalarin bir kisminin s6z konusu hizmeti sadece kendi ihrag¢ ettigi kartlar 6zelinde
sundugu, bankalarin diger bir kisminin ise bu hizmeti tum banka kartlari i¢in sundugu
gorulmektedir.

Kart saklama hizmetine yonelik BKM’ye taninan bir yillik muafiyet surecinde pazardaki
gelisime bakildiginda, ozellikle tekrarlayan édemelerin alindigi en onemli sektorlerden
biri olan sigorta sektorune yonelik kart verisi saklama hizmetinde BKM'nin pazarda en
onemli oyuncu oldugu ve bankalarin bu alanda BKM ile rekabet edecek duzeyde
faaliyet gostermedigi gorulmektedir. BKM bu surecte, Allianz Sigorta A.S., Axa Sigorta
A.S., Gunes Sigorta A.S., Neova Sigorta A.S. ve Ethica Sigorta A.S. gibi 6nemli sigorta
sirketleriyle anlasarak bu sirketlere kart verisi saklama hizmeti sunmaktayken,
bankalarin bu alanda kayda deger bir faaliyeti olusmamistir. Halihazirda bildirim
konusu uygulamanin diger sektorlere de genigletiimesinin planlandidi g6z o6nune
alindiginda, benzer bir tablonun bu sektorler 6zelinde de olugsmasi beklenebilecektir.
Nitekim BKM’nin esasen bankalarin olusturdugu bir yapi olmasi nedeniyle, BKM’'nin
anlasma sagladigi bir igyeri ile bankalarin da anlasma yapmaya calismasi ve BKM’'ye
etkin bir rekabetci baski olusturmaya galismasi mimkin gézikmemektedir.

Diger taraftan, rakip konumundaki bankalarin BKM catisi altinda kart verisi saklama
hizmetini ortak bir sekilde sunmasi, her bir bankanin bu hizmeti bagimsiz ve rekabet
eder bir sekilde sunma gudusunu azaltabilecek bir husus olarak 6n plana ¢ikmaktadir.
Nitekim (.....)den gelen cevabi yazida, kart verisi saklama hizmetinin sunumunda
BKM’nin altyapisinin  kullanilmasi amaciyla BKM ile goériasmeler yUrataldugu
bildirilmigtir. Bu durum ileride bankalarin tamamiyla bu hizmeti BKM’den alacaklari
altyapi Uzerinden sunmalarina ve kart verisi saklama hizmetinde bankalarin buyuk
Olcide BKM catisi altinda ortak bir sekilde faaliyet gostermesine neden olabilecektir.
Boylesi bir tablo, bankalar arasi rekabetin bir pargasini teskil eden kart verisi saklama
hizmetinde rekabetin buyuk olglide azalmasini beraberinde getirecek bir husus olarak
degerlendiriimektedir.

Kart verisi saklama hizmeti veren banka digi kuruluslara bakildiginda, BKM'den ve
bircok bankadan 6nce bu hizmeti vermeye baslayan kuruluslarin pazarda faaliyet
gosterdigi gortlmektedir. Her ne kadar bankacilik lisansina sahip olmamalari nedeniyle
mevduat toplama ve kredi verme gibi temel bankacilik faaliyetlerini gosteremeseler de,
basta ddeme kuruluslari ve elektronik para kuruluslari olmak Uzere cesitli kuruluslar,
Ozellikle 6deme hizmetleri sektorinde bankalarla rekabet eder hizmetler geligtirmekte
ve hem nihai tuketicilere hem de isyerlerine bu hizmet ve is ¢ozUimlerini
pazarlamaktadir (6r. sanal pos kurulumlari, dijital cizdan hizmetleri ve kart verisi
saklama hizmetleri). Kuresel Olgcekte PayPal ve Turkiye 6zelinde (.....) gibi markalar
altinda faaliyet gdsteren ornekleri olan bu kuruluslar, basta 6deme hizmetleri alaninda
olmak Uzere, bankalar ile rekabet ederken yine bu hizmetleri verirken buyuk 6l¢tide
bankacilik altyapisini kullanma zorunlulugu altindadir. Nitekim bir 6deme igleminin
nihai olarak banka hesaplari arasinda havale ya da EFT ile sonuglanmasi, banka digi
0deme hizmeti saglayicisi kuruluslar tarafindan gelistirilip pazarlanan katma degerli
hizmetlerin sunumunda, bir noktada bankalarin sahip oldugu altyapidan
faydalaniimasini gerektirmektedir.
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Bu bakimdan, 6édeme ile iliskili birgcok hizmet ¢esidinde banka disi 6édeme hizmeti
saglayicisi kuruluslar ile bankalar arasinda yatay bir rakiplik iliskisi mevcutken, ayni
zamanda bankalarin saglayici, banka disi 6deme hizmeti saglayicisi kuruluglarin ise
alict konumunda bulundugu bir dikey iligki bulunmaktadir. Bu durum ise banka disi
odeme hizmeti saglayicisi kuruluglarin bankacilik altyapisini kullanmasi noktasinda
bankalarca birtakim zorluklar gikariimasini yahut bu kuruluglarin faaliyet gostermesini
guglestiren birtakim standartlarin belirlenmesini beraberinde getirmektedir.'4

Ornegin; Alman Rekabet Otoritesi Bundeskartellamt'in Alman Bankacilik Endustrisi
Komitesinin g¢evrimigi bankacilik alanindaki standartlarina iligkin aldigi kararda, so6z
konusu standartlarin farkli 6deme hizmeti saglayicilari arasindaki rekabeti bozucu
nitelikte oldugu ve banka digi rakiplerin pazardan dislanmasi sonucunu dogurdugu
belirtilmigtirs.

Kurul’'un Bonus marka kredi karti programina iliskin 07.09.2017 tarih ve 17-28/462-201
sayili kararinda ise, GARANTI ile platform ortagi bankalar arasindaki sézlesmelerde
yer alan alt lisanslamayi yasaklayan hukumlerin, 6deme kuruluglarini Gye igyeri edinimi
pazarindan diglayacak nitelikte olmasi nedeniyle Bonus kredi karti program paylasimi
s6zlesmelerinin 4054 sayili Kanun’un 5. maddesinin birinci fikrasinin (a) ve (b)
benlerindeki amaclarin elde edilmesi i¢in rekabetin zorunlu olandan fazla
sinirfanmamasi kosulunu karsilamadigi belirtiimistir'®. Yine ayni Kurul kararinda,
GARANTI’'nin 6deme kuruluslarini Gye igyeri edinme pazarinda rakip olarak gérmesi ve
bu kuruluslarin getirdigi is modelinin yayginlagsmasindan duydugu endiseler nedeniyle
bu kuruluslar ile isbirliklerinin gelistiriimesine olumsuz yaklastigi ifade edilmigtir.

Bankalarin g¢esitli alanlarda banka disi 6deme hizmeti saglayicilarini diglayici
davranislari, bu alanlarda dizenleyici midahaleyi gerekli kilmigtir. Odeme hizmetleri
sektorinde faaliyet gosteren bankalar ile banka disi kuruluslar arasindaki iligkileri
duzenleyen kurallara bakildiginda, Avrupa Birligi Komisyonunun Aralik 2015 itibari ile
yayimlanip yurirlige giren Odeme Hizmetleri Direktifi 2 (Payment Services Directive 2
— PSD2) dikkat cekmektedir. 2007 yilinda yirurliige giren Odeme Hizmetleri Direktifi
1'in'” (PSD1) pazardaki gelismelere cevap vermekte zorlanmasi ve pazarin yeni
dinamiklerine uygun bir dizenlemeye ihtiya¢ duyulmasi nedeniyle hazirlanan PSD2,
bankalar ile 6deme kuruluslari/6deme hizmeti saglayicilari arasindaki iligkileri yeniden
sekillenmigtir. PSD2’nin getirdigi en buayuk yenilik ise, “hesaplara erisim hakki” (right to
gain access to accounts) olarak ifade edilen ve yeni servis saglayicilarin belli kosullar
altinda kullanicilarin bankalardaki 6deme hesaplarina erisimini mdmkin kilan
dizenlemedir.’® Buna gore, 6deme islemlerinde bankalar, gereken glvenlik sartlarini
yerine getiren yeni servis saglayicilarin hesap sahibinin hesap bilgilerine ulasabilmesi®
adina, bu kuruluslara hizmet verme yukimlilugi altina girmistir.?® Boylelikle
bankalarin, klasik bankacilik hizmetlerinin yani sira, dglncu taraf 6deme hizmeti
saglayicilara platform hizmeti vermesi 6ngoértulmuastir. PSD2 dizenlemesiyle birlikte,
bankalar gibi klasik hizmet saglayicilarin yani sira, yeni hizmet saglayicilarin da
pazarda yer edinme firsati elde edecegi ve rekabetin artmasi sonucuna bagli olarak

4 Bu tip pazar aksakliklarinin yasandigi bir diger 6érnek olarak telekomiinikasyon sektor(i gosterilebilir.
Shitps://www.bundeskartellamt.de/SharedDocs/Meldung/EN/Pressemitteilungen/2016/05_07_2016_Sof
ort%C3%BCberweisung.html

16 07.09.2017 tarih ve 17-28/462-201 sayili Kurul karari 154. paragraf

176493 sayili Kanun, biiyiik 6lglide PSD1’e uyumluluk arz edecek sekilde hazirlanmigtir.

8 PSD2, m. 36

19 S6z konusu erisim hakkinin, hesap sahibinin onayi dogrultusunda veriimesi 6ngoérilmektedir.

20 Bankalarin s6z konusu hizmeti bir uygulama programi arayiizii (Application Programming Interface -
API) ile vermesi dngdrilmektedir.
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sunulan hizmetlerin gesitlenip teknolojik yeniliklerle birlikte daha erisilebilir ve kullanici
dostu olacagi ifade edilmektedir.

Bildirime konu uygulama ve pazardaki etkilerinin incelenmesi surecinde, banka digi
O0deme kuruluslarinin da, BKM ile bankalar arasindaki mevcut entegrasyona benzer bir
yapida bankalardan altyapi hizmeti alip alamadigina yonelik arastirma yuaratalmas ve
bu kapsamda pazarda faaliyet gosteren banka digi bircok 6deme hizmeti saglayicisi
kurulugtan bilgi istenmistir. Keza, cesiti 6deme hizmeti sadlayicisi kuruluslarin
yetkilileri ile gorusmeler gergeklestiriimistir. Gelen cevabi yazilar ile yapilan
gorusmelerde elde edilen bilgilerde, bu kuruluslarin, BKM ile bankalar arasindaki
entegrasyona benzer bir altyapi hizmetini bankalardan temin edemedigi, bankalarin
halihazirda s6z konusu altyapi hizmetini minhasiran BKM'ye vermek suretiyle kart
verisi saklama hizmeti pazarinda BKM'yi 6ne ¢ikardiklari vurgulanmistir. S6z konusu
altyap! hizmetinin, esasen bankalarin bir araya gelmesiyle olusan BKM’ye munhasiran
verilmesi suretiyle bu alanda banka digi 6deme hizmeti saglayici kuruluglarin
faaliyetlerinin zorlastinldi§gi ve bunun sonucunda pazardaki rekabetin zarar goérdigu
ifade edilmigtir.

Ornegin, (.....)nun cevabi yazisinda, halihazirda 6deme hizmeti ve bunun yaninda kart
verisi saklama hizmetini (.....))dan alan musterilerin bir kisminin, BKM kart verisi
saklama hizmetinin sagladidi avantajlardan faydalanmak istediklerini (.....)’ya bildirdigi,
ancak (.....)nun bankalara yonelttigi entegrasyon talebi kabul gormedigi igin
musterilerin bu taleplerinin yerine getirilemedidi ifade edilmigtir. (.....) tarafindan
entegrasyon taleplerinin yoneltildigi bankalara ve bu taleplerin sonuglarina Tablo 2'de
yer verilmektedir:

Tablo 2: Entegrasyon Talepleri ve Sonuglari

Banka

Talep Tarihi

Cevap

Cevap Tarihi

Ret

Cevapsiz

Cevapsiz

Cevapsiz

Ret

Ret, farkli servise ydnlendirme

Nitekim bir yillik muafiyet suresi icerisindeki gelismelere bakildiginda, hemen hemen
sigorta sektorinin tamamina bu hizmetin BKM tarafindan verilir hale geldigi
gOrulmektedir. Bildirime konu uygulamanin diger sektorler igin de sunulmasinin
planlandigi g6z onune alindiginda, bu sektorler igin sunulan kart verisi saklama
hizmetinin de buylk olgide BKM tarafindan veriimesi ve pazardaki rekabetin
kaybolmasi sonucunu ortaya c¢ikarabilecektir.

Ornegin, (.....)'in cevabi yazisindaki “s6z konusu entegrasyon miinhasir olarak sadece
bankalar ile BKM arasinda olup, (.....) bankalarla bu yénde benzer entegrasyonlari
bulunmamaktadir. Buna karsin, (....) BKM ile bankalar arasindaki bdylesi bir
entegrasyonun (.....) bankalar arasinda da kurulabilmesi igin farkli tarihlerde farkli
bankalara talepler de iletiimis olup heniiz bu taleplerine olumlu dénis (.....)
bulunmamaktadir. Kaldi ki, bankalar ile BKM arasindaki bu organik bag O&ylesine
guclidir ki, kart saklama hizmeti sunan (.....) diger kuruluglar bankalardan benzer
servisler istediginde, BKM’ye yobnlendirmeler yapilmaktadir. Kart saklama hizmeti
dahilinde 6demenin gerceklesmesi icin bankalara iletilen SMS dogrulamasina yénelik
talepler de isteksizce karsilanmakta olup, ¢ogunlukla reddedilmektedir. Bu dahi
aslinda, BKM'nin ilgili pazardaki sarsilmaz pozisyonuna en basit Ornegi teskil
etmektedir.” seklindeki agiklama, bankalarin BKM’'ye saglamis oldugu altyapiyi diger
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0deme hizmeti saglayicisi kuruluglara vermekte isteksiz davrandigi iddiasini destekler
niteliktedir.

(.....)nun cevabi yazisinda yer alan “BKM ile bankalar arasindaki entegrasyonun
sirketimizle bankalar arasinda da kurulabilmesi icin farkli tarihlerde farkli bankalara
ilettigimiz taleplere heniiz olumlu dénis almamig durumdayiz.” seklindeki agiklamalar
ve benzer yondeki farkh 6deme hizmeti saglayicisi kuruluglar tarafindan paylagilan
bilgiler?' ile (.....) tarafindan sunulan ve (.....)'nun bankalardan bu entegrasyonu talep
ettigini ancak bankalarin bu talebi ya reddettigini ya da cevapsiz biraktigini gosteren e-
posta yazigsmalari, BKM ile bankalar arasindaki entegrasyonun, bankalar ile banka digi
o0deme hizmeti saglayicisi kuruluglar arasinda da tesis edilmesi noktasinda bankalarin
olumsuz yaklasimini ortaya koyar mahiyettedir.

Bankalar ile banka digi 6deme hizmeti saglayicisi kuruluglar arasindaki iligkiyi ortaya
koyan yukarida yer verilen agiklamalar dogrultusunda, bildirime konu kart verisi
saklama hizmetinde bankalar ile BKM arasinda tesis edilen entegrasyonun, kart verisi
saklama hizmeti veren diger kuruluglar ile tesis edilmedigi gorulmektedir. BKM
tarafindan sunulan kart verisi saklama hizmetini katma degerli hale getiren; a) hassas
kart verisinin igyerleri ile paylasilmadan kart verisinin saklanabilmesi, b) kartin gtincel
son kullanma tarihinin otomatik elde edilebilmesi ve c) SMS OTP hizmetinin bankalar
Uzerinden gergeklestirilebilmesi 6zelliklerinin timu, BKM’nin bankalar ile tesis ettigi
entegrasyon sayesinde gerceklesmekte ve ayni entegrasyondan yoksun pazardaki
diger kart verisi saklama hizmetlerine karsi BKM’nin sundugu hizmeti Ustln
kilmaktadir. Buna bagl olarak, musteriler nezdinde s6z konusu hizmetin BKM’den
alinmasi secenegi agirlik kazanmaktadir.

Nitekim, Bildirim Formunda yer alan bilgiler ve BKM yetkilileri ile gergeklestirilen
gbrismede, BKM kart verisi saklama hizmetine bir yil sure ile muafiyet taniyan Kurul
kararinda yer alan degerlendirmeler dogrultusunda, BKM’nin bankalarla tesis ettigi
entegrasyon sonucu sahip oldugu altyapinin, kart verisi saklama faaliyeti yuriten diger
tesebbuslerce de talep edilmesi halinde kullandirilabilece@i belirtiimigtir. Ancak gesitli
guvenlik endiseleri nedeniyle s6z konusu altyapi hizmetinin bir butun olarak verilecedi,
kart verisi saklama hizmetinin en 6nemli asamasini olusturan “token olusturma”
isleminin de BKM tarafindan saglanacagi ifade edilmistir.

Banka digi 6deme hizmeti saglayicisi kuruluglarin dogrudan bankalar yerine BKM
uzerinden altyapi hizmeti almasina yonelik bodylesi bir sistem, banka digi 6deme
hizmeti sadlayicisi kuruluglarin tamamiyla BKM’ye bagdimli hale gelmesine ve
pazardaki rekabetin daha da bozulmasina neden olabilecektir. Nitekim BKM’nin katma
degerli hizmetlerine yonelik ayristirilmis bir altyapi paylasimi yerine butin bir kart verisi
saklama hizmetinin BKM altyapisina badimli olarak verilmesi, pazarda bu faaliyeti
yuruten tesebbuslerin kart verisi saklamaya yonelik yatirimlarini iglevsiz kilacak ve bu
tesebbusleri BKM tarafindan sunulan hizmetin yeniden saticisi (“reseller’) konumuna
dusurecektir. Bu durum, kart verisi saklama hizmetindeki Urtin/hizmet cesitliligini
azaltarak pazarda farkh is c¢ozUmlerinin gelisimini ve inovasyonu sekteye
ugratabilecektir.

21 Bkz. isbu kararin “G.4. Bankalar ve Odeme Hizmeti Saglayicisi Tesebbislerden Elde Edilen Bilgiler”
bélimundeki beyanatlar.
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Bunun yani sira, kart verisinin tamaminin kart sahibinden alinmayip bankadan elde
edilebilmesi, kartin glincel son kullanma tarihinin karti ¢ikaran kurulustan otomatik elde
edilebilmesi ve SMS OTP igleminin karti ¢cikaran kurulug Uzerinden gerceklesmesi gibi
bankalarla entegrasyon neticesinde ortaya gikan katma degerli hizmetler 6zelinde bir
altyapi hizmeti sunumu yerine, kart verisi saklama hizmetinin bir batin olarak BKM
altyapisi Uzerinden sunulmasi, altyapiyi kullanan kuruluglarin musteri bilgileri, anlagma
yaptigi isyeri sayisi gibi ticari agidan hassas nitelikteki bilgilerinin BKM ile paylasiimasi
sonucunu ortaya c¢ikarabilecektir. Bu durumda ise BKM, elde ettigi bilgiler sayesinde
avantajli bir konum elde ederken, kart verisi saklama hizmeti pazarinda BKM’nin rakibi
konumunda bulunan tesebbusler ise kendilerini ticari agidan dezavantajli bir konumda
bulacaktir.

Odeme hizmeti saglayicisi kuruluglardan elde edilen bilgilerde de, benzer gerekgeler
nedeniyle BKM’nin altyapisinin kullaniimasinin kendileri adina tercih edilebilir olmadigi
ifade edilmistir. Bu kapsamda, musteriler ile 6deme hizmeti saglayicisi kurulus arasina
bir Gguncu kisi olarak BKM'nin girmesinin, 6deme iglemlerinin suresini uzatacagi,
hizmet performansinda dusise neden olacagl ve musteri memnuniyetsizligine yol
acacag bildiriimigtir. Keza bdylesi bir senaryoda, PCI Veri Glvenligi Standartlari’na
uygun olarak faaliyet gosteren kart saklama hizmeti veren diger kuruluslarin kendi
token Uretim seklini belirleyebilmesinin 6énidnidn kesilebilecedi ve farkli token alma
modelini benimsemis olan kart saklama hizmeti sunan kuruluslarin ge¢gmise donuk
olarak saklamis olduklari kartlara iligkin iglemlerde gerek Uye isyerleri gerekse kart
sahipleri agisindan ciddi sorun ve aksakliklarin yasanabilecegi belirtilmigtir.

Tum bu nedenler birlikte degerlendirildiginde, BKM tarafindan sunulan kart verisi
saklama hizmetinin sunumu noktasinda bankacilik altyapisindan faydalaniimasina
ragmen kart verisi saklama hizmeti veren diger 6deme kuruluslarinin bankalarla benzer
bir entegrasyon kuramamasi nedeniyle pazarin onemli bir boliminde rekabetin
bozuldugu gozlemlenmektedir. Yine bankalarin ortak bir sekilde BKM catisi altinda bu
hizmeti vermelerinin, her bir bankanin bu hizmeti bagimsiz bir sekilde verme gudusunu
azaltabilecegdi cihetiyle, pazardaki etkin rekabetin ve cesitliligin saglanmasi Uzerinde
olumsuz etkilere sahip oldugu dederlendiriimektedir. Bu nedenle bildirime konu
uygulamanin, 4054 sayili Kanun’'un 5. maddesinin birinci fikrasinin (c) bendinde yer
alan “piyasanin 6nemli bir bolumunde rekabetin ortadan kalkmamasi” kosulunu
karsilamadigi belirlenmigtir.

G.5.2.4. Rekabetin Zorunlu Olandan Fazla Kisitlanmamasi Sarti

Bildirime konu BKM kart saklama hizmetinin isleyisine iliskin BKM ile igyeri arasindaki
ornek sdzlesme incelendidinde, s6z konusu hizmetin kullanicisi igyerlerine, kart verisi
saklama hizmetini sadece BKM’den almalarina yonelik herhangi bir rekabet etmeme
yukumlalugu, manhasirhk vb. kisitlayici sartin yuklenmedigi gorulmektedir. Bununla
birlikte, kart verisi saklama hizmetinin Ucretlendiriimesinde gercgeklesen islem adedinin
artisina bagh olarak indirim uygulamasinin, ileriki ddonemlerde, fiili munhasirliga ya da
dislayici bir etkiye yol acacak nitelige burinmesi mumktndur.
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Ancak daha da dnemlisi, BKM tarafindan kart saklama hizmetinin verilmesi, birden
fazla alanda rekabetin zorunlu olandan fazla kisittanmasina neden olmaktadir. Kart
saklama hizmetinin BKM tarafindan yukarida detayl bir bicimde anlatilan yontemler ile
verilmesinin; hem BKM ile 6deme kuruluglari arasindaki, hem de bankalar ile 6deme
kuruluglari arasindaki rekabeti dogrudan etkiledigi ve bu rekabete zarar verdigi gibi
hem BKM’nin hem de BKM'yi olusturan bankalarin potansiyel rakiplik durumunu daha
hassas hale getirmektedir. Bu anlamda, bankalar, rakip olarak gordukleri 6deme
kuruluslarinin faaliyetlerini kendi bunyelerindeki BKM ile zorlastirmaktadir. Keza, BKM
ortagi bazi bankalarin bu hizmeti halihazirda vermesi ve bankalarin tamaminin
potansiyel olarak bunu verebilecek olmasi kargisinda, ayni anda BKM’nin de bu
hizmeti vermesi, rekabet agisindan sakincali oldugu gibi, bankalarin bu hizmeti
vermeyerek dogrudan BKM'yi bir piyasa oyuncusu olarak pazara surmeleri de ayni
derecede tehlikeli bir durum arz etmektedir.

llaveten, 4054 sayili Kanun’un 5. maddesinin birinci fikrasinin (d) bendinde yer alan,
rekabetin (a) ve (b) bentlerindeki amaclarin elde edilmesi i¢in zorunlu olandan fazla
sinirlanmamasi seklindeki sartin gergeklesmesi igin éncelikle ayni maddenin (a) ve (b)
bentlerinin karsilanmasinin gerekmesi, diger bir deyisle, (d) bendindeki sartin
degerlendiriimesinin, (a) ve (b) bentlerindeki sartlarin gerceklesmesine bagli olmasi ve
yukarida aciklandigi Uzere, isbu dosya kapsaminda (a) ve (b) bentlerindeki sartlarin
karsilanmadiginin anlasiimasi nedeniyle, Kanun’'un 5. maddesinin birinci fikrasinin (d)
bendinde yer alan sartin da kargilanmadigi degerlendiriimektedir.

Muafiyet kosullarinin karsilanip karsilanmadiginin  degerlendiriimesi kapsaminda
yukarida yer verilen acgiklama ve bilgiler dogrultusunda; bir yillik surec¢te pazarda
gozlemlenen gelismeler, BKM ile bankalarin mevcut iligkileri, pazardaki diger
oyuncularin konumlari, pazarin yapisi ile pazardaki mevcut ve potansiyel rekabete
iliskin éngoruler vb. hususlarin birlikte degerlendiriimesi neticesinde BKM kart verisi
saklama hizmetinin, 4054 sayili Kanun’un 5. maddesi kapsaminda muafiyet kosullarini
karsilamadigi ve bu nedenle anilan uygulamaya muafiyet taninmasinin mimkin
olmadigi degerlendiriimektedir.

Bunun yani sira, kart verisi saklama hizmetinde BKM'yi 6ne c¢ikaran bankalarla
entegrasyonun, esasen BKM tarafindan sunulan dijital cizdan hizmeti “BKM Express”
uygulamasi kapsaminda tesis edilmesi ve kart verisi saklama hizmeti pazarinda
yasanan rekabet sorunlarina benzer sorunlarin dijital clizdan hizmetleri pazarinda??
veya baglantili/ilgili diger pazarlarda da yasanabilecek olmasi nedeniyle, Kurul’'un
23.09.2016 tarih ve 16-31/525-236 sayili karari ile muafiyet tanidigi “BKM Express”
uygulamasinin, muafiyet sartlarini halihazirda tagimaya devam edip etmediginin tespiti
amaciyla yeniden degerlendiriimesi uygun olacaktir.

22 Kart verisi saklama hizmeti, isyerlerinin misterilerinin kart bilgilerinin saklanmasi amaciyla igyerlerine
yonelik bir hizmet faaliyeti iken, dijital clizdan hizmetleri, ¢ok sayida kredi/banka kartinin tek bir
uygulama Uzerinden saklanip 6deme yapilmasina imkan taniyan ve dogrudan tiketicilere sunulan bir
hizmet faaliyetidir.
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H. SONUC
(94) Duzenlenen rapora ve incelenen dosya kapsamina gore;

Bankalararasi Kart Merkezi A.S.'nin kart verisi saklama hizmetinin 4054 sayili
Kanun’un 4. maddesi kapsaminda olduguna,

Bankalararasi Kart Merkezi A.$.'nin kart verisi saklama hizmetine, 4054 sayili
Kanun'un 5. maddesinin birinci fikrasinda sayilan kosullari saglamamasi
nedeniyle bireysel muafiyet taninamayacagina,

23.03.2017 tarih ve 17-11/134-61 sayil Kurul karari ile taninan ve suresi
23.03.2018 tarihinde sona eren muafiyet ile ilgili Kurum kayitlarina 20.03.2018
tarih ve 2291 sayi ile intikal eden bagvuruya iliskin olarak;

- Bankalararasi Kart Merkezi A.$.nin  Rekabet Kurulu kararini
tebelligunden itibaren 30 gun igcinde kart verisi saklama hizmetine son
verecegini Kuruma bildirmesi gerektigine, aksi halde hem Bankalararasi
Kart Merkezi A.S. hem de Bankalararasi Kart Merkezi A.S.’nin ortaklari
olan Akbank T.A.S., Finansbank A.S., T. Halk Bankasi A.S., T.C. Ziraat
Bankasi A.S., T. Garanti Bankasi A.S., T. is Bankasi A.S., T. Vakiflar
Bankasi T.A.O., Yapi ve Kredi Bankasi A.$., ING Bank A.S. ve Turk
Ekonomi Bankasi A.S. hakkinda dogrudan sorusturma agilacagina,

- Bankalararasi Kart Merkezi A.$.’nin, kart verisi saklama hizmetine, bu
hizmeti verdigi tesebbulslerin hizmet aliminda aksama yagamamasini
teminen, Kurul kararini tebellug tarihinden itibaren 90 gun iginde son
vererek Kuruma tevsik etmesine

Bankalararasi Kart Merkezi A.$. tarafindan sunulan kart verisi saklama
hizmetinin pazardaki rekabete olumsuz etkilerinin kaynadi olan Bankalararasi
Kart Merkezi A.S. ile bankalar arasindaki entegrasyonun, “BKM Express” sistemi
kapsaminda tesis edilmesi nedeniyle Rekabet Kurulunun 23.09.2016 tarih ve 16-
31/525-236 sayili karari ile suresiz muafiyet taninan “BKM Express”
uygulamasinin da 4054 sayili Kanun’un 13. maddesinde yer verilen “Muafiyet ve
Menfi Tespit Kararlarinin Geri Alinmasi” hikmu kapsaminda muafiyet sartlarini
tasiyip tagsimadiginin yeniden incelenmesi igin Bankalararasi Kart Merkezi A.S.
tarafindan Kurul kararinin tebelliguni takip eden 30 gin igerisinde bireysel
muafiyet formu doldurularak yeniden basvuru yapilmasina

gerekgeli kararin tebliginden itibaren 60 gun icinde Ankara idare Mahkemelerinde yargi
yolu agik olmak tzere, OYBIRLIGI ile karar verilmistir.
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