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Rekabet Kurumu Baskanligindan,

REKABET KURULU KARARI

Dosya Sayisi : 2009-2-135 (Onarastirma)
Karar Sayisi : 09-35/880-208
Karar Tarihi : 06.08.2009

A. TOPLANTIYA KATILAN UYELER

Bagkan : Prof.Dr. Nurettin KALDIRIMCI (Bagkan V.)
Uyeler : Mehmet Akif ERSIN, Dog. Dr. Mustafa ATES, ismail Hakki

KARAKELLE, Dog. Dr. Cevdet ilhan GUNAY, Murat
CETINKAYA, Resit GURPINAR

B. RAPORTORLER : Umit Nevruz OZDEMIR, Can TANERI

C.BASVURUDA : -ONOFIS internet Servisleri
BULUNAN Anafartalar Cad. No:156/33 Konak / izmir

D. HAKKINDA ONARASTIRMA YAPILAN:

- Tirk Telekominikasyon A.S.
Turgut Ozal Bulvari 06103 Aydinlikevler / Ankara

E. DOSYA KONUSU: Turk Telekomiinikasyon A.S. tarafindan guvenli e-posta
uygulamasina yonelik olarak gerceklestirimekte olan pilot ¢calismada tim e-
posta yer saglayicilarina yer verilmedigi iddiasi.

F. IDDIALARIN OZETi: Sikayetci tarafindan génderilen dilekgede :

Tark Telekomunikasyon A.S.’nin (Turk Telekom) internet adresinde, guvenli e-
posta uygulamasina gegis ile ilgili bir ilan bulundugu,

ilanda, e-posta hizmeti veren yer saglayicilardan Cizgi Telekomiinikasyon
Hizm. San. ve Tic. Ltd. Sti. (Cizgi Telekom), Doruk Iletisim ve Otomasyon San.
Tic. A.S. (DorukNet) ve Mynet Teknoloji Hizm. Ltd. $ti (Mynet)'in katkilari ile
pilot ¢calisma modeli olusturuldugu ve olusturulan bu modelin Bilgi Teknolojileri
ve lletisim Kurumu (BTK) ile paylasildigi ve anilan Kurum tarafindan pilot
calisma modelinin toplantiya katilan tim e-posta yer saglayicilari ile
paylasildigi bilgisinin yer aldig,

SO0z konusu calismanin sadece anilan e-posta yer saglayicilari ile
yurutilmesinin gelecekte yalnizca bu firmalar ile galisiimasina yol agabilecegi
ve kendilerinin bu uygulama diginda birakilabilecekleri yonunde kaygilari
bulundugu,

Bu tdr dusuncelerin kullanicilarinda da olusabilecedi ve musteri kaybina
ugrayabilecekleri

belirtilerek gereginin yapiimasi talep edilmistir.

G. DOSYA EVRELERI: Kurum kayitlarina 01.06.2009 tarih ve 3805 sayi ile intikal
eden basvuru Uzerine yapilan incelemeler neticesinde hazirlanan 02.07.2009 tarih ve
2009-2-135/BN-09-UNO sayili ik inceleme Raporu ve ekleri, 03.07.2009 tarih,
REK.0.06.00.00-110/232 sayili Bagkanlik dnergesi ile 09-32 sayili Kurul toplantisinda
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ele alinmis ve 6narastirma yapilmasina karar verilmistir. ilgili karar uyarinca yapilan
inceleme sonucunda diizenlenen 30.07.2009 tarih ve 2009-2-135/0A-09-UNO sayili
Onarastirma Raporu 03.08.2009 tarih ve REK.0.06.00.00-110/295 sayili Bagkanlik
onergesi ile 09-35 sayili Kurul toplantisinda ele alinarak karara baglanmistir.

H. RAPORTORLERIN GORUSU: Iilgili raporda; Tirk Telekomiinikasyon A.S.
hakkinda sikayete yonelik olarak bir sorusturma agilmasina gerek olmadigi ifade
edilmistir.

I. INCELEME VE DEGERLENDIRME
1.1. inceleme ve Tespitler

Yuruttlen inceleme kapsaminda sikayet hakkinda 5809 sayili Elektronik Haberlesme
Kanunu'nun 7. maddesinin "Rekabet Kurulu, elektronik haberlesme sektériine iliskin
olarak yapacadi inceleme ve tetkiklerde, birlesme ve devralmalara iligkin olarak
verecegi kararlar da dahil olmak (izere elektronik haberlesme sektériine iliskin olarak
verecegi tim kararlarda éncelikle Kurum'un gérisini ve Kurum’un yapmis oldugu
dizenleyici islemleri dikkate alir" seklindeki ikinci fikrasi uyarinca 15.06.2009 tarih ve
2452 sayil yazi ile BTK goérusune basvurulmus; anilan gortus 26.06.2009 tarih ve
4461 sayi ile Rekabet Kurumu kayitlarina intikal etmistir.

BTK gorisunde, internetin son on yilda yuksek bir hizla gelistigi ve dlinya ¢apinda
yayildidi, bu gelismelerin sagladigi pek ¢ok faydaya ragmen siber saldirilar gibi kot
amaglarla kullanilabildigi, siber saldirganlarin en ¢ok kullandidi araglardan birinin de
istem dis1 (spam) e-postalar oldugu, gunumuzde toplam e-postalarin %60-70’inin
istem digiI e-posta oldugunun tahmin edildigi, yapilan arastirmalarin Turkiye’nin en
¢ok spam e-posta yayan ulkelerden biri oldugunu gdsterdigi ve isletmeciler bazinda
bakildiginda TTNET A.S.’nin (TTNET)' giinlik ortalama 5,5 milyar spam e-posta ile
dinyada en fazla spam e-posta yayan igletmeci oldugunun goruldtugu belirtilmistir.

BTK tarafindan 5809 sayili Elektronik Haberlesme Kanunu’nun 11.10.2008 tarihinde
yururlige girmesiyle bu Kanun ile kendilerine verilmis olan bilgi, haberlesme ve
sebeke guvenligi ile ilgili gorevler gergevesinde istem disi e-posta da dahil olmak
Uzere siber glvenlik konusunda alinmasi gereken tedbirler ile ilgili calismalara
baslanmis ve bu gergevede istem digl e-posta konusunda en buylk sikintiyr yasayan
TTNET ile gorusulmustar. Anilan gorismede TTNET tarafindan;

— lIstem disi e-posta sorununun misterilerinin glvenligi ve kendilerinin
guvenilirligini olumsuz etkiledigi,

— Bu sorunu ¢6zmenin fakli yontemleri oldugu,

— Kendi yaptiklari arastrmada en makul ve tuketiciler agisindan en az

rahatsizlik yaratan yontemin e-posta haberlesmesinde kullanilan 25 nolu
portun kapatilip yerine 587 nolu portun kullaniimasi oldugu,

— Bu ydntemin didnyanin birgok Ulkesinde ve O6nde gelen pek ¢ok isletmeci
tarafindan uygulanan bir yontem oldugu

ifade edilmig ve bu sorunu diger ilgilileri bilgilendirerek ve mumkuinse onlarla isbirligi
icinde ¢o6zme istegi dile getiriimis, BTK’dan c¢alismalari koordine etmesi talep
edilmistir.

' TTNET'in hisselerinin %99,9'u Tiirk Telekom A.S.'ye aittir.
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Bu kapsamda, yaklasik 2000’i agkin yer saglayiciya konu ile ilgili anket gonderildigi
fakat cevaplarin ¢ogunlugunun olumsuz oldugu BTK tarafindan ifade edilmistir.
Bunun Uzerine, konuya olumlu yaklasan ve énemli sayida kullanicisi olan erisim ve
yer saglayicilarla 20.2.2009 tarihinde bir toplanti gergeklestiriimis ve toplanti
sonunda;

— TTNET'in kiguk ve makul bir abone grubu igin 25. portu kapatip pilot bir
uygulama yapmasi,

— TTNET'in bu pilot uygulamanin ¢iktilarint BTK ve diger taraflarla paylagmasi,

— S0z konusu pilot uygulama sonunda elde edilen verilerin birlikte
degerlendirilerek ilerdeki sUrecin/caligmalarin belirlenmesi,

— Diger igletmecilerin spam e-posta konusunda duyduklari rahatsizligi somut
veriler halinde Kurum’a sunmalari

kararlastirlmistir. Toplanti akabinde sirasiyla Mynet, Cizgi Telekom ve DorukNet
calismaya katilma karari vererek bunu BTK’ya bildirmis ve pilot uygulamanin eylem
planini hazirlamistir. Plan gergevesinde 15 Nisan-15 Mayis 2009 déneminde 10 ilde
toplam 256.000 IP adresi kademeli olarak 25. porttan 587. porta gegirilmistir.

20 Nisan tarihli ilk toplantinin ardindan 5 Haziran'da pilot galismanin sonuglarinin
ilgili taraflarla paylasilmasi, c¢alismanin bundan sonraki asamalarin planlanmasi
amaciyla bir toplanti daha yapilmigtir. Buna gére uygulama kapsamindaki illerde
spam yayan sunucu ve spam e-posta sayisinda blyuk bir disus oldugu goriimus, bu
basari Uzerine galismanin sonraki asamalari kararlastirilmistir. Sonug olarak;

— Pilot uygulamanin geri kalan 71 ilde ve 3 fazda ele alinmasi,

— Istanbul, Ankara ve izmir gibi biiyiik sehirlerde gegisin her 3 fazda parca parca
saglanmasi,

— Bu baglamda, 1. fazin 15 Haziran, 2. fazin 05 Temmuz, 3. fazin ise 25
Temmuz’da baglamasi,

— 1. fazin bitimiyle birlikte elde edilen giktilarin degerlendiriimesi; bu ¢iktilar
IsIginda gerek duyulmasi halinde 2. ve 3. fazin baslangi¢ tarihlerinin yeniden
belirlenmesi, gerek duyulmamasi halinde belirlenen plana gdére uygulamanin
tamamlanmasi

kararlastiriimistir.

BTK tarafindan s6z konusu gegis calismalarinin basarisi igin calismalara ilgili
taraflarin katiliminin azami dizeyde olmasinin buyuk 6nem tasidigi ifade edilmis ve
ilgili taraflar calismaya katilmaya ve katki saglamaya davet edilmigtir. Toplanti
sonrasinda ilgili taraflari bilgilendirmek ve katilimi arttirmak igin muhtelif girisimlerde
bulunulmustur.

BTK gorustinde mevcut ¢alismanin sonug itibaryla;

— Ulusal bir soruna donismeye baglayan istem disi e-posta sorununun ¢ézima
amaciyla yapildigi,

— llgi duyan ve cgalismalara katilip katki saglamak isteyen tiim taraflara acik
oldugu; calismalara katilmak isteyen taraflarin belirtiimis olan iletisim
noktalarina bagvurmalari yeterli olacag,
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— Sonucunda istem disi e-posta sorunu tamamen c¢ozilemese de sorunun
makul bir dizeye indirilmesi 6ngoraldugu

vurgulanmistir.

140
l.2. Degerlendirme
Dosya konusu sikayet temel olarak, basvuru sahibinin glvenli e-posta uygulamasina
gecis amaciyla yapilan “Iistenmeyen Posta (Spam) Onleme Pilot Calismasi’na
kendilerinin dahil edilmemesinin devaminda ortaya gikabilecek galismalarin disinda
birakilabilecekleri ydoninde kaygilarina dayanmaktadir. Buna karsin, BTK tarafindan
gonderilen goérusten, anilan pilot ¢alismanin giderek buydyen bir sorun olan istem
digi e-posta sorununun ¢O6zumu amaciyla BTK bunyesinde/koordinasyonunda
yurutaldigu, katki saglamak isteyen tum taraflara agik oldugu ve katilimcilarin konu
ile ilgili ankete olumlu yanit veren 6nemli sayida kullanicisi olan erisim ve yer

150  saglayicilar arasindan segildigi anlagiimaktadir. Ote yandan, yapilan pilot calismanin
aciklanan ilk sonuglarina goére? pilot calisma ile 10 ilde yaklasik ginlik iki yiz bin,
aylik alti milyon istenmeyen posta ortadan kaldiriimigtir. Ayrica, konuya iliskin yazilan
makalelerde de uygulanan yodntemin “[istenmeyen e-postalarin] dnlenmesinde en
etkin ¢6zUm” oldugu belirtiimektedir.

Dolayisiyla, gergeklesen pilot g¢alismanin c¢alismaya katiimayan e-posta yer
saglayicilarinin diglanmasi sonucunu dogurabilecek nitelikte bulunmadigi kanaatine
ulasiimistir.

160 J.SONUC
Duzenlenen rapora ve incelenen dosya kapsamina gore, basvuru konusu iddialara
iligkin olarak 4054 sayili Kanun 41. maddesi uyarinca Turk Telekomunikasyon A.S.
hakkinda sorusturma agiimasina gerek bulunmadigina, sikayetin reddine OYBIRLIGI
ile karar verilmigtir.

Bagkan V.
Prof. Dr. Nurettin KALDIRIMCI

Mehmet Akif ERSIN Dog¢. Dr. Mustafa ATES ismail Hakki KARAKELLE

Dog. Dr. Cevdet lhan GUNAY Murat CETINKAYA Resit GURPINAR

2 http://www.ttnet.com.tr/i/assets/docs/spam_pilot calisma sunumu 27mayis.pdf




